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La cultura de la seguridad es un ambito que apenas tiene arraigo entre los diferentes colectivos
de las misiones civiles espafiolas cuando van a implementar sus proyectos en zonas de riesgo.
Sin embargo, es algo que deberia despertar el maximo interés y difundirse como un elemento
basico en este tipo de operaciones, como una necesidad imperante en el mundo de hoy. De
hecho, las grandes organizaciones como la ONU y la UE ya la imponen a sus colectivos que se
despliegan con distintas misiones en estas zonas, siendo obligatorio, incluso, seguir un curso de
entrenamiento antes de desplazarse al area de operaciones. Existen ademas unos estandares
internacionales muy arraigados entre las distintas misiones que toda organizacion deberia
seguir como referencia.

En este Documento se pretende dar a conocer esos estandares a modo de guia basica. Todo
colectivo y toda misién, del tipo que sea, no deberian desplazarse a estas zonas de riesgo sin
unas nociones basicas de gestion del riesgo y de la seguridad. Ademads, como ningln escenario
es estatico, los planes de seguridad y de movilidad deben adaptarse de forma continua a la
evolucion de la situacidn, a los diferentes caracteristicas de la zona (incluso dentro de un mismo
pais), distintos tipos de amenazas a las que hacer frente, caracteristicas del trabajo y modo de
vida con los que se va a estar en contacto.

En definitiva, se trata de adecuar las caracteristicas de cada misidon y su despliegue a las del
contexto en el que se va a desarrollar el trabajo, sin olvidar una actualizacién constante de la
evolucion de los riesgos. Todo esfuerzo es importante si con ello se van minimizando la
exposicion del personal a esos riesgos. Con un buen entrenamiento y la correcta aplicacion de
las medidas de seguridad estandar se puede ir modulando el nivel de exposicién al que el
equipo se somete en funciéon de como se van graduando la implementacion de esas medidas de
seguridad con relacion al riesgo al que la misidn se ve sometida.

Toda una serie de diversos factores intervienen en el complejo sistema que debe rodear a un
despliegue en zona de riesgo. Estamos hablando de logistica, medios sanitarios, sistemas de
comunicaciones, inteligencia e informes de seguridad y, cbmo no, un entrenamiento previo en
situaciones extremas. En ese entrenamiento previo hay que preparar a los equipos a afrontar
situaciones de secuestro, emboscadas, paso de puestos de control, accidentes de trafico u de
otro tipo, emergencias, identificacién de armamento, zonas de minas, movilidad, vy
comportamiento en este tipo de zonas y de situaciones. En el entrenamiento intervienen desde
especialistas en seguridad hasta psicélogos y personal médico.
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Otro aspecto importante es aprender a identificar riesgos, saber analizarlos y contrarrestarlos, y
en todo caso a disponer de las herramientas necesarias para poder afrontar de manera
profesional las situaciones en que puede encontrarse uno en escenarios de riesgo. Cualquier
dispositivo, bien sea movil o estatico, debe contar con un plan de seguridad y de evacuacion,
con una cobertura de medios entorno al mismo que debe prepararse y concebirse sin lugar a
dudas como un “operativo”. Precisamente algo que aun no estd arraigado entre los colectivos
espafioles que afrontan este tipo de misiones es el de llegar a concebirlas como una operacién
en la que la cobertura de la seguridad sea un elemento mdas del complejo sistema que
acompaiia a la mision.

La ONU, que es el principal paraguas de seguridad en esas zonas, establece cinco fases
dependiendo del nivel de riesgo y de concentracion de amenaza en cada pais:

e La fase |, de “precaucion”, establece la difusién de una serie de avisos y medidas a
tomar de acuerdo a esas amenazas, dependiendo de las zonas del pais donde estan
localizadas. También en esta fase se funciona con los llamados “security clearance”, que
no son mas que unas acreditaciones por las que se te autoriza a viajar por una
predeterminada ruta de la que tienes que informar al menos con un dia o dos de
antelacién a los responsables de hacer ese seguimiento.

e La fase Il, de “restricciéon de movimientos”, en la que debido al aumento del nivel de
alerta se imponen mayores restricciones sobre los movimientos de todo el personal. En
esta fase se suele estar confinado en casa y los viajes apenas son autorizados excepto si
son esenciales.

e La fase lll, de “traslado”, en la que debido a un deterioro sustancial de la situacién se
prescribe una concentracion temporal en un drea particular o una serie de
concentraciones alternativas dentro o fuera del pais para el personal no esencial.

e La fase IV, de “suspensién del programa” (excepto para el personal considerado
esencial, como el humanitario, de emergencias y de seguridad), conlleva movimientos
muy restringidos (al estilo de la fase Il) y la definitiva evacuaciéon del personal
internacional fuera del pais. En esta fase intervienen los maximos coordinadores de
seguridad de la ONU.

e La fase V, por ultimo, a declarar exclusivamente por el propio Secretario General de la
ONU, es la “evacuacion” de absolutamente todo el personal del pais. En el plazo de 30
dias del transcurso de esa evacuacion (que podria incluso llegar a ser interna si hay
alguna zona del pais exenta de ese peligro) se decide el retorno al lugar original, una
reasignacion temporal o el regreso a sus respectivos paises de origen; todo ello en
funcidn de como haya evoluciona la situacion.

En la practica, el paso de una fase a otra suele ser flexible e incluso suelen convivir
caracteristicas de la fase Il con la IV o incluso la V, dependiendo de las peculiaridades del pais o
su situacién politico-social que pudiera modular la aplicacion de las mismas en funcién del nivel
de tensién que se esté viviendo, como protestas, revueltas, decisiones institucionales que
pudieran conllevar reacciones, etc.
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También la ONU establece los estandares minimos de sistema de vida para la seguridad
estatica. En primer lugar estan las condiciones MOSS (Minimum Operating Security Standards)
gue consisten en: asegurar la oficina y el complejo donde se habita rodeados de muros de 3,8
metros de altura y alambres de espino sobre ellos; guardias de seguridad armados fuera del
complejo y sin armar dentro; ventanas protegidas para prevenir las roturas de vidrios en caso
de explosiones; diferentes sistemas de radio para comunicar informes diarios y emergencias,
linternas, disposiciéon de vehiculos con VHF, HF y dispositivos portatiles de enlace vias satélite
para las comunicaciones.

Las condiciones “Enhanced-MOSS”, también conocidas como “MORSS” (Minimum Operating
Reinforced Security Standards), se aplican en areas de riesgo medio y alto, reforzando el
dispositivo estatico al disponer permanentemente de una reserva de viveres y de agua para 3-5
dias, un punto fijo para acceso a las llaves de los vehiculos y del kit médico. Ademas, hay que
instalar dos puertas de acceso a la casa o complejo de oficinas con sistema entrada-salida, con
un guardia de seguridad permanente repartido en tres turnos, como minimo. Las puertas
tienen que ser firmes, con mirilla y con tranca. Las habitaciones tienen que estar situadas en el
interior y las ventanas no deben mirar hacia el exterior. Hay que disponer de iluminacion
interior y exterior, poner pestillos y llaves en todas las puertas (exteriores e interiores), barrotes
(con sistema interno de retirada en caso de emergencias) y mosquiteras en todas las ventanas,
asi como extintores. Finalmente, se tiene que hacer un “screening” o comprobacion de los
datos del personal local contratado para labores de limpieza, servicios, etc.

En la fase IV de seguridad hay que preparar una mochila de evacuacién de 15 Kg por persona,
teniéndola siempre disponible, compuesta fundamentalmente de una botella de litro y medio
de agua, pasaporte, una racion de combate, medicacidon personal vital, navaja multiuso,
comunicaciones, una sdbana para proteger del sol o del frio, y ropa de abrigo. También es
aconsejable hacer un inventario de la casa por si se produjese su robo o saqueo. En cuanto a la
seguridad movil, se considera obligatorio viajar en convoyes formados por un minimo de dos
vehiculos con escoltas armados.

Antes de que una misidn vaya a partir a zona e iniciar la fase de implantacion sobre el terreno
deberia, en primer lugar, informarse del nivel de seguridad que tiene establecido la ONU, y a
continuacion: recabar una informacion exhaustiva del tipo de criminalidad que opera en el pais
y tipos de riesgos por zonas; localizacidén de posibles areas de minado, aprender a identificarlas
y a moverse en ellas; localizacidon de puestos de control legales e ilegales y como interactuar en
ellos; condiciones climatoldgicas y de carreteras, tipos de violencia que operan en los distintos
lugares, asi como vias de transito recomendables y aquellas otras que se deben que evitar.

Dentro de este catdlogo hay que contemplar factores como fronteras, campos de refugiados,
exposicién a desastres naturales; sin olvidar los no menos importantes factores politico-sociales
que podrian afectar a la estabilidad de la situacidon de la zona en el momento en que se tenga
previsto realizar la estancia. Una vez recopilada toda la informacion hay que pasar a adaptar
todos esos factores de riesgo para la elaboracién de unos planes de seguridad estaticos, de
movilidad, de contingencia y evacuacion, utilizando como recurso contactos con organizaciones
sobre el terreno (sin olvidar las fuentes mas fiables que son locales) y coordinar los sistemas de
alerta y comunicaciones con los centros de emergencia disponibles para cubrir cualquier
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desplazamiento. Hay que tener en cuenta también el factor cultural de la sociedad en la que
tenemos que movernos, como saber dirigirse a la poblacion y autoridades del lugar, negociar,
llevar una vestimenta adecuada ya no solo por las condiciones sanitarias sino culturales (a fin
de pasar lo mds desapercibido posible y no provocar situaciones que se puedan considerar
ofensivas por las caracteristicas de culturales de la poblacién).

Una vez con los planes de seguridad en marcha hay que contar con una logistica de apoyo al
grupo: vehiculos apropiados, kits médico-sanitarios, viveres, sistemas de comunicaciones,
coordinacion del sistema de informacidon y seguimiento de movimientos, sistema seguro de
comunicacion de emergencias en cada trayecto.

Es necesario también conocer los puntos de concentracién, asamblea y de evacuacion
disponibles, cdmo informar de incidentes, quienes son los agentes de seguridad disponibles en
casa zona, saber como interactuar con conductores e intérpretes locales a fin de salvaguardar la
confidencialidad de los movimientos y conseguir un trato afable con ellos. Respecto a la
seguridad estatica hay que informarse bien de las zonas y modos de alojamiento
recomendados, saber contratar con garantias al personal local que prestara servicios en las
instalaciones, saber tratar con ellos, y saber cdmo adquirir los servicios locales.

Sin duda alguna es un sistema complejo pero necesario, que en otros paises y por parte de
organizaciones como la UE ya esta siendo gestionado por grupos de profesionales expertos en
esta materia, que se dedican exclusivamente a organizar estos dispositivos en apoyo de los
diferentes tipos de misiones y colectivos que van a zonas de conflicto. La UE ya ha externalizado
este servicio, que es a lo que se estd tendiendo cada vez mds, lo que sin duda estd marcando un
sector en expansion y muy especializado. La filosofia de la gestion del riesgo y de cobertura de
la seguridad de estas misiones se centra en reducir la exposicién al riesgo. No es lo mismo el
riesgo que te acecha que la exposicion que tengas al mismo. Con un buen sistema de seguridad
es posible moverse en esos lugares minimizando el riesgo y garantizando la cobertura de los
movimientos a fin de poder implementar el proyecto en zona. La gestidn especializada de la
seguridad se impone como elemento esencial y prioritario ante cualquier proyecto de
cooperacion al desarrollo, ayuda humanitaria y de emergencia, misiones civiles, de cualquier
tipo de administracion, de la empresa privada y cualquier otro movimiento de caracter
particular que se tengan que desarrollar en zonas de riesgo, en situaciones de conflicto, post-
conflicto o inestables.
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