Becas

Se ha establecido un programa de becas por el que podran otorgarse hasta 8 becas a miembros de las Fuerzas
Armadas y Fuerzas y Cuerpos de Sequridad del Estado espafiolas en activo, personal civil del Ministerio de
Defensa, Ministerio de Industria, Turismo y Comercio, Ministerio del Interior y Ministerio de Ciencia e
Innovacion y personal del INTA.

Las becas seran otorgadas por un Comité de Gestion compuesto por miembros del Programa de Postgrado,
del Comité Ejecutivo de la Fundacion Circulo de Tecnologias para la Seguridad y la Defensa, de la Subdireccion
General de Tecnologias de la Informacion y Comunicaciones del Ministerio de Defensa y de las empresas
patrocinadoras. La seleccion se realizara atendiendo a criterios de caracter académico y profesional en base
al curriculum vitae de los candidatos.

Direccion del Postgrado

Director del Postgrado: Dr. Joan Vinyes Sanz
Director de los Cursos de Formacion Continua: Félix Pérez Martinez

Informacion -Secretaria Docente

Postgrado en Sistemas y Redes de Comunicaciones - Despacho B-05

ET.S.I. Telecomunicacion - U.P.M. - Ciudad Universitaria, s/n - 28040 Madrid
Tfnos.: 91 336 7364 91 549 5700 Ext. 8000 y 8001 - Fax: 91 336 73 63
E-mail: postgrado@master.etsit.upm.es

Web: www.master.etsit.upm.es

Lugar de Celebracion

Aula de la E.T.S.I. Telecomunicacion - U.P.M.
Avda. Complutense, 30
28040 Madrid
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Presentacion

La eficiencia en la generacion, transmision, interceptacion y procesado de la informacion es el elemento
basico para triunfar en las "batallas de la informacion” que caracterizan los actuales escenarios de conflicto.
En este contexto, la aplicacion masiva de las Tecnologias de la Informacion y las Comunicaciones (TIC's) en
los sistemas para la Defensa y la Seguridad es la Gnica alternativa para optimizar los tiempos y calidad de
las respuestas requeridas ante unos entornos caracterizados por su complejidad y rapida evolucion.

Por otro lado, una buena parte de los avances tecnologicos y de las aplicaciones mas novedosas de las TIC's
ya no se generan en el sector de la Defensa y la Sequridad, recurriéndose al uso de tecnologias duales como
estrategia para mantener el nivel tecnologico de los sistemas militares. De este modo se comparten unas
tecnologias en imparable crecimiento de la mano de sus aplicaciones civiles. Tendencia que se mantendra
en los proximos afios en los que, con las ldgicas excepciones, caminaremos hacia una mayor integracion de
ambos sectores compartiendo no s6lo la base tecnoldgica, sino también los estandares, infraestructuras y
servicios.

En definitiva, los ejércitos del siglo XXI seran limitados en tamafo, pero eficaces y altamente especializados.
Ello solo sera posible si se hace un uso extensivo de los medios y herramientas que las TIC's pondran a su
disposicion.

El programa de formacion que se presenta ha sido elaborado con la participacidon activa de miembros
cualificados de las Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad del Estado, y de las empresas del sector
para orientar los contenidos de las ensefianzas a impartir. Asimismo, la participacion en su organizacion de
la Fundacion Circulo de Tecnologias para la Defensa y la Seguridad, entidad que aglutina en su seno a todos
los agentes implicados: Ministerio de Defensa, Ministerio de Industria, Turismo y Comercio, Ministerio del
Interior, Ministerio de Ciencia e Innovacion, Universidad y empresas del sector, es una garantia del éxito de
la iniciativa.

Los cursos de formacion continua se imparten en la ETS.I. de Telecomunicacion de la Universidad Politécnica
de Madrid, a razon de 3 horas diarias (de 17:00 a 20:00 h.), de lunes a jueves. Los contenidos se estructuran
en modulos y forman parte del Master en Sistemas de Comunicaciones e Informacion para la Seguridad y
la Defensa.

Objetivos

El objetivo de los cursos es dotar a los profesionales de las Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad
del Estado, asi como de las empresas del sector, de los conocimientos tedricos y practicos que soportan el
disefio y operacion de sus actuales equipos de comunicaciones e informacion.

Para ello, se estudiaran sus aplicaciones mas significativas en el ambito de los Sistemas de Comunicacion
utilizados para la Defensa y la Sequridad. En todos los casos siguiendo una estructura comun, basada en el
estado del arte de las técnicas y tecnologias empleadas, y explicitando su caracter dual y constitutivo de una
de las bases de la actual Sociedad de la Informacion.

Cursos

- SERVICIOS Y REDES TCP/IP (2 créditos ECTS): Introduccion. Arquitectura TCP/IP. Aplicaciones distribuidas.
DNS. Protocolos de transporte. Fiabilidad. Control de congestion. Protocolos UDP, TCP y RTP. Organizacion
de una red IP. Sistemas auténomos. Puntos de interconexion. Planes de numeracion. Traduccion de
direcciones (NAT). Autoconfiguracion. Fundamentos de encaminamiento. Encaminamiento jerarquico.
Protocolos RIP, OSPF y BGP. Calidad de servicio. Movilidad. IPve.

- COMUNICACIONES MOVILES (2 créditos ECTS): Introduccion. Sistemas maviles celulares. Radiotelefonia
movil privada (Sistemas PRM, TETRA y TETRAPOL).Radiotelefonia movil publica (Sistemas GSM y GPRS).
Sistemas Moviles de tercera generacion. Comunicaciones moviles tacticas.

- SEGURIDAD DE REDES DE COMUNICACIONES (2 créditos ECTS): Introduccion. Amenazas y vulnerabilidades
en Internet. Sistemas de control de acceso: autenticacion y defensa perimetral. Sequridad en las
comunicaciones: aplicaciones de la criptografia a los protocolos de comunicaciones. Seguridad a nivel de
red (IPSEC), transport (SSL) y aplicacion (Seguridad en Web Services). Seguridad de subsistemas de
comunicacion: Routing, DNS. Seguridad en redes moviles e inalambricas. Redes Privadas Virtuales.

- COMUNICACIONES, LOCALIZACION Y RADIONAVEGACION POR SATELITE (2 créditos ECTS): Sistemas
Espaciales: introduccion, orbitas. Sistemas de Comunicaciones por Satélites: arquitecturas, satélites,
estaciones de control, estaciones terrenas, analisis de sistema, redes de satélites, aplicaciones militares,
futuros sistemas. Sistemas de Radionavegacion: constitucion, principio de funcionamiento y errores, el
sistema GPS, sistemas diferenciales, sistemas extendidos, aplicaciones, ECM's y ECCM's sobre el GPS.

- COMUNICACIONES INALAMBRICAS (1 crédito ECTS). WLANSs. Wi-Fi. WIMAX Comunicaciones personales.
Aspectos de seguridad.

Calendario
Sistemas de Comunicaciones para la Sequridad y la Defensa
Nombre del Modulo Fechas (2012) Créditos ECTS
Servicios y Redes TCP/IP 16 - 22 enero 2
Comunicaciones Moviles 30 enero - 8 febrero 2
Sequridad en Redes de Comunicaciones 13 - 22 febrero 2

Comunicaciones, Localizacion y

Radionavegacion por Satélite 27 febrero - 7 marzo 2

Comunicaciones inalambricas 12 - 15 marzo 1

Certificado de asistencia

Los alumnos recibiran un certificado de asistencia siempre que se haya asistido al menos al 80% de las clases
de cada curso. Los alumnos que se presenten y superen los exdmenes podran convalidarlos en sucesivas
ediciones del Master en Sistemas de Comunicaciones e Informacion para la Seguridad y la Defensa.

Profesorado

Los cursos seran impartidos por profesores de la E.I.S.I. Telecomunicacion de la Universidad Politécnica de
Madrid, que son ademas profesores del Postgrado en Sistemas y Redes de Comunicaciones. Ello implica que
la mayoria son doctores, tienen amplios conocimientos de las materias a impartir y gran experiencia, tanto
en cursos de pregrado como postgrado. Ademas, para las ensefianzas de ciertos aspectos concretos se cuenta
con profesionales especializados de las Fuerzas Armadas y Fuerzas y Cuerpos de Sequridad del Estado, asi
como profesionales de las empresas que puedan suministrar una vision mas cercana a las aplicaciones.

Inscripcion

Inscripcion hasta el 13 de enero de 2012.
Plazas disponibles: 15

Coste de Matricula

Todos los cursos: 900 €
Cursos individuales: 120 €/crédito

Existen descuentos para los empleados de las empresas e instituciones de la Fundacion Circulo de Tecnologias
para la Defensa y la Seqguridad y miembros de algunos colegios profesionales.

Forma de pago

Transferencia bancaria a favor de: Fundetel
Numero de cuenta: 2038 1842 64 6800038673
BANKIA



