Datos de interés

Idioma: Espanol

Créditos: 1,5 ECTS

Periodo: 20-24 de junio 2016

Lugar: Salén de Grados, Julian Romea 23
Programa: 28 horas lectivas

Precio: 150 €

Alumnos CEU: 100 €

Incluye: Clases presenciales y workshop
Alojamiento: No incluido

Certificado: Diploma de participacion

Informacién y contacto

Vicerrectorado de Relaciones Internacionales
Julian Romea 20, 28003 Madrid (Espana)

91 456 63 00, Ext. 5494
summeruniversity@ceu.es

Las inscripciones se realizan on line

www.uspceu.com/CursosSummerUniversity
Se enviara un correo de confirmacion de la plaza
en el curso.

Plazas limitadas.

Directores

Prof. Dra. Ana Belén Campuzano (Decana)
Prof. Dr. Julian Lépez-Mufioz

Coordinadores

Prof. Dr. Justo Corti (Coordinador)
Prof. Alfredo Vazquez Rodriguez (Coordinador)

Secretario
Prof. Javier Porras Belarra

Inscripciones e informacion
javier.porrasbelarra@ceu.es
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AMENAZAS A TRAVES
DEL CIBERESPACIO

SUMMER UNIVERSITY

20 - 24 junio 2016



Objetivo del Programa

Desde no hace muchos afos se ha generado un mundo
nuevo: el Ciberespacio.

En él se desarrolla una nueva forma de interrelacionarnos
hasta ahora desconocida que abre un abanico de
oportunidades vy, a la vez, es foco de conflictos, refugio
de criminales, amparo de actividades ilegales como
ventas de armas, comercio sexual o de drogas; tablon
de anuncios para cometer asesinatos por encargo dentro
de un sistema de deslocalizacion criminal intemporal

y ubicuo. Son algunas de las multiples ciberamenazas
que se ciernen sobre nuestras sociedades, vulnerables a
todos estos nuevos tiempos criminales, poniendo en brete
su Estado del bienestar o su estabilidad juridica y social.

Esta en juego nuestra prosperidad econdmica y cultural,
el normal funcionamiento de los mercados, la proteccion
de la informacion clasificada, la seguridad de una
Administracion libre de injerencias, y la invulnerabilidad de
los sitios web que sustentan el Estado de Derecho.

En este curso de verano se trataran estos retos para el
presente y para el futuro, ya que ataques con codigos
dafinos o desde plataformas andénimas o maliciosas
pueden llegar a desestabilizar instalaciones criticas,
instituciones estatales, o estructuras de gobierno.

Programa

Lunes 20 de junio
08.45 h. Recogida de Documentacion

09.00 h. Apertura e inauguracion. “La investigacion del
Fiscal en Ciberterrorismo”

Dr. CARLOS BAUTISTA SAMANIEGO

Fiscal Audiencia Nacional

11.00 h. “Ciberamenazas: Ciberterrorismo y Hacktivismo”
D. LUIS FERNANDO HERNANDEZ GARCIA
Teniente Coronel Guardia Civil (SIGC)

12.30 h. “Obtencién de Informacion en Redes Sociales y
Anbdnimas”

Dr. MANUEL SANCHEZ RUBIO

Profesor Ciencias de la Computacion — Director Catedra
DARS de Ciberinteligencia Universidad de Alcala de
Henares

Martes 21 de junio

09.00 h. “Integracion del Ciberespacio en las operaciones
militares”

D. ENRIQUE CUBEIRO CABELLO

Capitan de Navio

Mando Conjunto de Ciberdefensa - Ministerio de Defensa

11.00 h. “Seguridad y Redes Sociales. Amenazas y
oportunidades”

D. JOSE MARIA BLANCO NAVARRO

Director del Centro de Analisis y Prospectiva de la Guardia
Civil

12.30 h. “Proteccion de Infraestructuras Criticas”
D. RAFAEL PEDRERA MACIAS

Jefe de Operaciones de la OCC

Secretaria de Estado de Seguridad (CNPIC)

Miércoles 22 de junio

09.00 h “Delincuencia a través de Internet”
Dr. ELOY VELASCO NUNEZ
Magistrado-Juez

Audiencia Nacional

11.00 h. “En Internet, el usuario es el eslabén mas débil”
D. ANGEL AVILES DE LA ROSA
Bloguero y Escritor

12.30 h. “El tratamiento de las evidencias digitales bajo la
Optica policial”

D?. SILVIA BARRERA IBANEZ

Inspectora

Unidad de Investigacion Tecnoldgica - Policia Nacional

Jueves 23 de junio

09.00 h. “Cibercriminalidad”

D. JUAN ANTONIO RODRIGUEZ ALVAREZ DE
SOTOMAYOR

Teniente Coronel Guardia Civil (UCO)

11.00 h. WORKSHOP: VISITA AL TRIBUNAL
CONSTITUCIONAL

Dr. JUAN IGNACIO MORENO FERNANDEZ
Letrado del Tribunal Constitucional

15.00 h. WORKSHOP: PRACTICA SOBRE SEGURIDAD
INFORMATICA

Dr. JESUS CANO CARRILLO y D. ALFREDO VAZQUEZ
RODRIGUEZ

Profesores de Criminologia (Universidad CEU San Pablo)
Lugar: Aula de Ciberseguridad, calle Pirineos n° 55

Viernes 24 de junio

09.00 h. “Ciberamenazas. Estrategias Publicas
Comparadas”

D. FELIX ARTEAGA

Investigador Principal, Seguridad y Defensa (Real Instituto
Elcano)

10.30 h. MESA REDONDA: “Amenazas desde el
ciberespacio: ¢ Quo vadis Hispania?”

Dr. JULIAN LOPEZ-MUNOZ (Universidad CEU San Pablo
D.2 YAIZA RUBIO (Inteligencia Privada)

D. FELIX BREZO (Inteligencia Privada)

12.30 h. CLAUSURA DEL CURSO Y ENTREGA DE
DIPLOMAS

Dra. ANA BELEN CAMPUZANO LAGUILLO

Decana de la Facultad de Derecho (Universidad CEU San
Pablo)



