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CURSO DE CIB

OBJETIVOS:

No se precisan conocimientos técnicos, aunque si es necesario que el
alumno esté familiarizado con el uso de un ordenador en tareas esenciales
tales como instalar y ejecutar programas, usar el correo electrénico, etc.

El objetivo general de este curso es dotar al alumno, futuro Analista de
Inteligencia, de los conocimientos necesarios para afrontar los peligros
derivados de la conexién al ciberespacio, apoyandose en la realizacién de
practicas que le van a ser de utilidad en situaciones reales. El curso se centra
en la proteccion de la informacion sensible y critica ante posibles ataques,
riesgos o amenazas y en desarrollar hdbitos que permitan al alumno actuar
con la mayor agilidad y precision frente a situaciones mas complejas.

Los objetivos de este curso son:

1.Dotar al futuro Analista de Inteligencia de los conocimientos necesarios
para identificar los riesgos y amenazas potenciales.

2.Capacitarlo para hacer un analisis preliminar de riesgos y amenazas.
3.Dotarle de la capacidad de prevencién ante las amenazas mas comunes.

4.Proporcionarle las herramientas necesarias para minimizar los efectos en
caso de que se materialicen las amenazas.

5.Analizar con casos practicos cémo se incrementan las condiciones de
seguridad en su dmbito personal y profesional.

ERSEGURIDAD

FECHA - DURACION

Comienza el 7 de octubre y finaliza el 28 de octubre
2017.

20 horas

HORARIO

Sabados 9:00 - 14:00
LUGAR

C/ Joaquin Turina, 2
28224 Pozuelo de Alarcéon (Madrid)

MATRICULA:

Precio: 450€



TEMARIO:

1.- Introduccion.

2.- Principios de la seguridad informatica.

3.- Lared, internet... ;Cédmo funciona?

4.- Amenazas. Malware. Ciberataques.

5.- El anadlisis de riesgos. Planificacién preliminar.

6.- Proteccidon del entorno de trabajo. Securizacién de redes Wifi

7.- Proteccion de nuestro ordenador. Antivirus. Contrasefas seguras.

8.- Proteccion de nuestra informacion. Cifrado asimétrico. Correo seguro.
9.- Navegacion andnima: Webproxy, VPN. TOR...

10.- Ocultaciéon de informacion. Cifrado para transporte. Esteganografia.
11.- Recuperacion de datos y borrado seguro.

CLAUSTRO DE PROFESORES:

Teniente Coronel José Ma Diaz de San Pedro Riera, Diplomado en Informética Militar, desempefa en la actualidad
el cargo de de Jefe de Informatica en la Escuela de Guerra.

Experto en Informatica y programacion. Ha sido Profesor titular de Programacion en la Escuela de Informética del Ejército,
donde impartia ademas, las Asignaturas de Estructura de Datos y Sistema Operativo UNIX.

TITULACION OBTENIDA:

Al finalizar el Curso el alumno obtendra el Cerficado- Diploma: “Curso de Ciberseguridad” detallando toda la formacién recibida. Organizado
por la Escuela de Altos Estudios Estratégicos e Internacionales. *EEEI, de la Fundacidon de Estudios Estratégicos e Internacionales. *FESEI.
Dentro del programa del Master en Liderazgo, Diplomacia e Inteligencia. Oficial de Analista de Inteligencia.

*FESEI: Titulos e Instituciones reconocidos de interés general por el Ministerio de Educacion, Cultura y Deporte, mediante Orden Ministerial de fecha 22/07/13 yRegistro Asignado n° 1586. BOE
-2013-9077. Fundacion de Estudios Estratégicos e Internacionales FESEI. Escuela de Altos Estudios Estratégicos e Internacionales (EEEI). Escuela de Estadistas(EE).



