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Introducción

IBERESPACIO, ciberdefensa, ciberseguridad, ciber-
conflicto, ciberguerra, cibersoldados, i-war… son
términos que cada vez con más frecuencia aparecen
relacionados con el ámbito militar. Muchos analistas
expresan su convencimiento de que los conflictos del
futuro se iniciarán y acabarán en el ciberespacio. Y es
que la amenaza «cíber» ya no es algo de ciencia-
ficción, sino del propio pasado. Valgan como ejemplos
el masivo ciberataque sufrido por Estonia en el año
2007, el conflicto entre Georgia y Rusia en Osetia del
Sur (2008) o el asunto Stuxnet (2010).

Con la sensación de abordar el problema con mucho
retraso, prácticamente todas las organizaciones militares del mundo están tratan-
do de buscar cómo encajar el denominado «quinto dominio» (the fith warfare
domain) en sus estrategias nacionales de defensa, en su orgánica y, lo más difícil
de todo, en su proceso de planeamiento operativo. En paralelo, sesudos juristas
discuten sobre la forma de extender el derecho de la guerra al nuevo dominio,
buscando la forma de trasladar conceptos tales como «acto hostil», «autodefen-
sa», «respuesta proporcionada» o «uso de la fuerza» al ciberespacio o de
acomodar el famoso artículo 5 del Tratado del Atlántico Norte a este ambiguo
territorio (1).

EL  LUGAR  MÁS  PELIGROSO
DEL  CIBERESPACIO
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(1) Art. 5.°: Las Partes convienen en que un ataque armado contra una o varias de ellas,
ocurrido en Europa o en América del Norte, será considerado como un ataque dirigido contra
todas, y, en consecuencia, convienen en que si tal ataque se produce, cada una de ellas, en el
ejercicio del derecho de legítima defensa, individual o colectiva, reconocido por el art. 51 de la
Carta de las Naciones Unidas, asistirá a la Parte o Partes atacadas tomando individualmente, y
de acuerdo con las otras, las medidas que juzgue necesarias, comprendido el empleo de las
fuerzas armadas para restablecer la seguridad en la región del Atlántico Norte.



En lo que se refiere a la
respuesta orgánica, España
ha dado ya un primer y
decidido paso con la
reciente creación del
Mando Conjunto de Ciber-
defensa (MCCD), ubicado
en la madrileña base de
Retamares y que alcanzó
su IOC (Initial Operational
Capability) en septiembre
de 2013.

Entre los cometidos del
MCCD, que se detallan en
la O. M. 10/2013, están el
de garantizar el libre acce-
so al ciberespacio y la
disponibilidad, integridad y
confidencialidad de la
información y de las redes
y sistemas de su responsa-

bilidad; el de obtener, analizar y explotar la información sobre ciberataques e
incidentes en esas mismas redes y sistemas; el de ejercer la respuesta oportu-
na, legítima y proporcionada en el ciberespacio ante amenazas o agresiones
que puedan afectar a la Defensa Nacional; el de ejercer la representación del
Ministerio de Defensa en materia de ciberdefensa militar en el ámbito nacio-
nal e internacional, y el de definir, dirigir y coordinar la concienciación, la
formación y el adiestramiento especializado en materia de ciberdefensa.

Cualquier lector, incluso aquel sin demasiados conocimientos en la mate-
ria, se habrá dado cuenta tanto de la importancia como de la dificultad de las
tareas que esta nueva unidad, relativamente pequeña y aún casi en pañales,
tiene que afrontar.

Y todo ello en un ámbito en el que las cosas giran a enorme velocidad y
donde cualquier documento, plan o procedimiento que tenga más de doce
meses adquiere una apariencia tan obsoleta como si estuviera escrito con tinta
y pluma sobre un raído pergamino.

En este contexto, quizás lo que voy a afirmar resulte sorprendente para
muchos lectores, dada la aparente complejidad y trascendencia de la gran
mayoría de los cometidos mencionados. Pues bien, en mi opinión, de todos
ellos, ninguno resultará tan decisivo para potenciar nuestra capacidad de
ciberdefensa como la concienciación. Concienciación que, en el fondo, no
supone otra cosa que inculcar, profundamente y en cada miembro de la orga-
nización, el convencimiento de que ciberdefensa somos todos.
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Emblema del Mando Conjunto de Ciberdefensa (MCCD).



Para apoyar esta aseveración (y, quizás de paso, modificar algún mal hábi-
to y, en consecuencia, reducir algún «ciberriesgo» potencial) he preparado
algunos ejemplos ilustrativos. Ejemplos que van avanzando en complejidad,
que protagonizan desde usuarios de lo más corrientes hasta autoridades con
elevadas responsabilidades, y que, aunque inventados expresamente para este
artículo (2), creo que presentan situaciones que pueden ocurrir perfectamente
en cualquier momento, o que hasta puede que hayan ocurrido ya en un forma-
to similar. Y no debemos olvidar que la realidad casi siempre acaba por supe-
rar a la ficción.

Ciberdefensa somos todos

Caso 1: «el doc se abre con el nombre de tu perro»

Comentario introductorio: a nadie escapa que la progresiva aceleración de
los acontecimientos está llevando a una forma de trabajo cada vez más reacti-
va. Si esto es aplicable a cualquier organización, alcanza su máxima expresión
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Cartel del Ejercicio de Ciberdefensa 2013, dirigido por el MCCD.

(2) Tarea en la que he contado con el inestimable apoyo de mis muy competentes compa-
ñeros del Mando Conjunto de Ciberdefensa.
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en los estados mayores militares. Planes, informes, mociones, solicitudes y
oficios se elaboran casi siempre con premura y son tareas en las que, en
muchas ocasiones, han de intervenir diversos organismos, a través de sus
correspondientes POC o representantes. Tampoco a nadie escapa que urgencia
y seguridad chocan en infinidad de ocasiones. Por otra parte, y esto es extensi-
vo a la mayoría de casos planteados en este artículo, nunca como ahora se
dieron unas condiciones tan favorables para explotar lo que se denomina
«ingeniería social» (3).

(Correo electrónico remitido a través de la Red de Propósito General por
el capitán de fragata Incauto, de la División de Planes del E. M. Conjunto de
Sildavia al teniente coronel Asfixiado de la División de Planes del E. M. del
Ejército de Sildavia).

ASTO: MUY URGENTE.
ARCHIvOS ADJUNTOS:
EstrategiaNacionaldeCiberdefensa_draft_v02.docx
TEXTO: Querido Juan, necesito que me remitas ASAP vuestras observa-

ciones al borrador adjunto. Mi Jefe lo tiene que presentar mañana y aún tene-
mos que preparar el power point. Te lo paso por esta vía porque tenemos
pegas con el Sistema Seguro de Mensajería. He protegido el doc. Para abrir-
lo, introduce el nombre de tu perro en minúsculas. Haz lo mismo con lo que
me devuelvas, porque se supone que es reservado. Recuerdos a Carmen. Un
fuerte abrazo. Paco.

A mil doscientos kilómetros de allí, el capitán Malvado, del Servicio Mili-
tar de Inteligencia de Borduria, interceptaba el correo, aprovechando el
implante stealth que una empleada (de origen bordurio y perteneciente a la
subcontrata encargada de la limpieza de los despachos del Cuartel General del
E. M. Conjunto de Sildavia) había insertado dos meses antes en la CPU del
capitán de fragata Incauto, tras ser instruida por un agente bordurio y recibir
un primer pago de 5.000 slotzs en billetes pequeños. Tras introducir en Google
«Juan Asfixiado», localizó un perfil de Facebook, en el que penetró con
mucha facilidad. A los pocos minutos, encontró una fotografía en la que
aparecía la hija del teniente coronel Asfixiado con un cachorro. La foto estaba
etiquetada «Marta con Toby». Tras hacer doble click en el icono del archivo

(3) En seguridad informática, se denomina ingeniería social a la práctica de obtener infor-
mación confidencial a través de la manipulación de usuarios legítimos y, en general, a toda
técnica utilizada para obtener información, acceso o privilegios en sistemas informáticos que
permitan realizar algún acto que perjudique o exponga a la persona u organismo comprometido
a riesgo o abusos. El principio que sustenta la ingeniería social es el de que en cualquier siste-
ma los usuarios son el eslabón más débil.



EstrategiaNacionaldeCiberdefensa_draft_v02.docx, introdujo «toby» cuando
el programa le pidió la contraseña.

Caso 2: la contraseña en el postit

Comentario previo: Las contraseñas de acceso son una necesidad incómo-
da. Por desgracia, un muy elevado porcentaje de usuarios las considera única-
mente una molestia. El hecho de que necesitemos varias, que cada una requie-
ra un elevado número de caracteres (combinando letras, números y signos
especiales) y el que haya que cambiarlas cada cierto tiempo complica aún más
las cosas. 

El sargento Confiado, destinado en la Sección de Logística del Cuartel
General de la Fuerza Aérea, ubicado en la base de Klow (Sildavia), arrancó su
ordenador, esperó pacientemente a que las ventanitas emergentes (que infor-
maban de cosas, para él incomprensibles, acerca de pluggins y addins) dejaran
de aparecer e introdujo su código de «usuario» en la ventana de inicio de
sesión en Windows. A continuación, tecleó Password_005 y vio con desagrado
cómo aparecía un mensaje de «contraseña incorrecta», invitándole a probar de
nuevo. Sacudió la cabeza y tecleó esta vez Password_006. La sesión se inició
normalmente. Se disponía a revisar su correo electrónico, cuando apareció
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otra ventana emergente: «Su contraseña caduca en 15 días. Haga click aquí
para cambiarla». Pocas cosas irritaban tanto al sargento Confiado como ese
anuncio. «Pero si la he cambiado hace nada —pensó— y justo ahora que
empezaba a saberme la nueva de memoria». Muy molesto hizo click en
«descartar» y repitió la misma operación en las mañanas siguientes, hasta que
llegó el día en que la ventana emergente indicó que la contraseña actual cadu-
caba al día siguiente. Con un suspiro de resignación, el sargento fue siguiendo
los pasos hasta establecer la nueva contraseña: Password_007. 

Como de costumbre, incorporó la nueva clave al documento de Word cuyo
icono ocupaba la esquina superior izquierda del escritorio, archivado con el
nombre «claves.docx». Por si acaso, también como de costumbre, escribió la
nueva clave en un postit amarillo, lo enrolló como un canuto y lo depositó en
la jarra con el escudo de la escuadrilla «Ottokar V» que utilizaba para los lápi-
ces y los bolígrafos, no sin antes extraer el postit con la clave anterior, hacer
con él una pelotilla y tirarlo a la papelera.

A las 1807, cerca de una hora después de que el sargento Confiado cerrara
la puerta de su despacho para irse a su casa, penetraba en él el soldado Avispa-
do, que se encontraba de guardia, usando la llave maestra. Hacía cerca de tres
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Ocultación de un archivo clasificado en una fotografía mediante técnicas de esteganografía.
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años que Avispado había sido reclutado por un agente bordurio (que le ofre-
ció, como primer pago por sus futuros servicios, liquidar las importantes
deudas de juego que el soldado había contraído con una casa de apuestas on
line). Desde entonces, Avispado llevaba 33 meses consecutivos montando
guardia de seguridad en el Cuartel General los días 5 o 6 de cada mes, sin que
nadie se hubiese percatado de aquella extrañísima coincidencia. Una vez
dentro, el soldado cerró la puerta del despacho y, tratando de hacer el menor
ruido posible, pulsó el botón de on de la CPU.

Apenas cinco minutos más tarde (dos más de lo habitual, que fue lo que
tardó en advertir el cambio de clave de Password_006 a Password_007),
copiaba en un pendrive las tablas de Excel archivadas en
C:/LOGISTICA/EXISTENCIAS_MUNICION/2013/SEP que el sargento
Ingenuo había elaborado a partir de los datos recibidos de todas las unidades
de la Fuerza Aérea y que, como todos los meses, no más tarde del día 5, tenía
que volcar en la aplicación LOGMUN, a fin de actualizar las bases de datos
que gestionaba la División de Logística del Estado Mayor del Ejército del
Aire de Sildavia, que ocupaba el ala norte del cuarto sótano del Cuartel Gene-
ral Aéreo.

A la mañana siguiente, nada más salir de guardia, el soldado Avispado
remitía los archivos desde un cibercafé a una cuenta de correo electrónico de
la Inteligencia borduria, enmascarándolos en unas fotografías, aparentemente
anodinas, empleando técnicas de esteganografía (4).

Caso 3: el pendrive regalado

Comentario introductorio: no es nada raro que las delegaciones militares reci-
ban algún tipo de obsequio con motivo de visitas oficiales a otros países. Pues
bien, cada vez es más frecuente que esos obsequios sean algún tipo de dispositi-
vo electrónico; son muy comunes los pendrives (son muy baratos, prácticos y se
pueden personalizar fácilmente con emblemas o logos), pero cuando el visitante
es de alto rango también pueden llegar a ser cosas más caras y atractivas, como
PDA, tabletas o móviles. A pesar del conocido riesgo que eso entraña, está
demostrado que lo primero que uno hace al recibir un pendrive, venga de donde
venga, es introducirlo en el puerto USB de su ordenador personal. Recientemen-
te, ha habido alguna noticia llamativa al respecto (por ejemplo, los pendrives

(4) La esteganografía (del griego στεγανος (steganos): cubierto u oculto, y γραφος
(graphos): escritura) es la parte de la criptología en la que se estudian y aplican técnicas que
permiten el ocultamiento de mensajes u objetos, dentro de otros, llamados portadores, de modo
que no se perciba su existencia. Es decir, se trata de ocultar mensajes dentro de otros y de esta
forma establecer un canal encubierto de comunicación, de modo que el propio acto de la comu-
nicación pase inadvertido para observadores que tienen acceso a ese canal.
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regalados por el presidente Putin a los mandatarios en la cumbre del G-20), que
demuestra claramente la validez de ese principio inmutable que dice: «en Inteli-
gencia no hay países amigos o enemigos; únicamente, otros países».

El capitán de navío Ingenuo encendió el ordenador de su despacho, intro-
dujo la clave «1111» para acceder a su sesión y sacó de su bolsillo el bonito
pendrive con forma de llavero, forrado en piel, con el escudo del Estado
Mayor de la Defensa en relieve, que le habían regalado en su reciente visita
oficial a Borduria. El antivirus no saltó. El capitán de navío no creía que los
bordurios fueran tan audaces como para introducir un virus en un pendrive y
regalárselo a continuación al jefe de la Sección CIS del E. M. de la Flota de
Sildavia. Clicó sobre el icono de «Mi PC», accedió a la unidad F y, con el
botón derecho del ratón, marcó «Propiedades». Observó con alborozo que el
pendrive era de 16 gigas; más exactamente, 15.988.654.988 bytes. Como no
se fiaba del todo, su siguiente paso fue formatear el pendrive. En ningún
momento observó que en la unidad existía una partición oculta de apenas un
centenar de Kbytes.

Durante los días siguientes, utilizó habitualmente el pendrive para trabajar
en el borrador del Plan de Operaciones de la Flota, documento clasificado que
tenía que estar listo antes del 10 de octubre para su posterior aprobación por el
almirante. Tenía apenas una semana, por lo que cada día se lo llevaba a casa
para seguir avanzando.

A las 1200 del día 7 de octubre, jueves, Día Nacional de Borduria, el fiche-
ro autoejecutable, contenido en la partición oculta del pendrive, insertó un
troyano en el disco duro del ordenador del capitán de navío, aprovechando
una vulnerabilidad «día 0» en el sistema operativo Doors XP Service Pack 4.
Desde ese día, desde el Centro de Inteligencia Naval de Borduria, ubicado en
Szohôd, se tuvo acceso al disco duro, unidades extraíbles y cuentas de correo
electrónico del ordenador infectado, hasta que una actualización del antivirus
de la red corporativa detectó la existencia del troyano, 456 días después.

Algo más tardó en producirse la detección en el ordenador particular del
capitán de navío, pues la compañía fabricante del antivirus que tenía instalado
en los tres ordenadores de casa (el más barato de los habilitados para tres
licencias que encontró en el centro comercial) incorporó el troyano a su base
de datos cerca de un año después, permitiendo a la Inteligencia Naval bordu-
ria obtener profusa información acerca de algunos aspectos bastante oscuros
de la vida del capitán de navío Ingenuo que podían ser explotados en el futu-
ro, mediante la vieja, pero siempre efectiva, técnica del chantaje.

Caso 4: el hardware «de riesgo»

Comentario previo: la incorporación de elementos COTS al mundo militar
es algo cada vez más habitual en todos los ámbitos, pero es en los campos de



la electrónica y la informática donde su proliferación alcanza unas proporcio-
nes más altas. La rapidísima evolución y los costes que llevaría aparejado su
minucioso estudio obligan a adquirir productos comerciales sin las debidas
garantías de seguridad. Esto no solo afecta al software, sino también —y esto
es menos sabido— al hardware, y muy en particular a aquel que incluye
componentes fabricados en determinados países.

El general Receloso, jefe del Apoyo Logístico del Ejército de Sildavia,
había adquirido cierta «ciberparanoia» tras asistir a un seminario sobre ciber-
seguridad, impartido para altos mandos de las Fuerzas Armadas.

Desde entonces, había adoptado algunos hábitos, como revisar cada maña-
na los puertos de su equipo informático en busca de posibles keyloggers (5),
analizar con el antivirus todos los documentos anexos recibidos por el correo
electrónico corporativo, independientemente de su origen, y apagar el
smartphone antes de entrar en un local reservado.

Una mañana, durante el briefing diario con los jefes de los diferentes
departamentos de la jefatura, la conversación derivó hacia los controles de
calidad a los que eran sometidos los diferentes repuestos y suministros para
las Fuerzas Armadas. Su sorpresa fue notable cuando se enteró de que el
proceso de control de calidad de los equipos informáticos y de infraestructura
de red empleados en las redes clasificadas y de mando y control no contem-
plaba el tampering (6).

Uno de sus subordinados, que procedía de la División CIS del Estado
Mayor Conjunto, señaló que, cuando desde la División se propuso incluir ese
requisito en la contratación de suministros electrónicos, cuya adquisición
para la totalidad de las Fuerzas Armadas sildavas se había centralizado en la
Dirección General de Infraestructuras, la propuesta fue rechazada. Al parecer,
el grupo de trabajo que se creó para su valoración (grupo con perfil «conta-
ble», en el que no había ningún representante con conocimientos de ciberse-
guridad) la consideró innecesaria, además de inviable por falta de recurso
económico.

Muy preocupado, pues era bien conocido que la práctica totalidad del equi-
pamiento informático era fabricado en la vecina Borduria (donde, por razones
de economía de coste, se ubicaban la mayor parte de las plantas de producción
de las grandes multinacionales de la electrónica de consumo), el general Rece-
loso ordenó al subdirector de Ingeniería llevar a cabo, con la mayor urgencia,
un análisis técnico para identificar posibles vulnerabilidades hardware en
equipos y sistemas.
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(5) Los keyloggers son dispositivos o aplicaciones que registran las pulsaciones del teclado
con el fin de obtener información de la víctima: contraseñas, códigos de acceso a cuentas
bancarias, documentos en redacción, etcétera.

(6) Modificación intencionada de un producto de forma que este puede resultar dañino para
el usuario.



La tarea fue finalmente asignada al comandante Ingeniero Capaz, auténtica
institución en las Fuerzas Armadas sildavas, cuya sobrada competencia en
asuntos de informática forense era bien conocida. 

El resultado de la exhaustiva y meticulosa investigación que, durante dieci-
séis semanas, llevó a cabo su equipo de analistas no dejó lugar a dudas: un
elevado porcentaje del hardware instalado en las redes, tanto clasificadas
como de propósito general, disponían de puertas traseras que permitían su
administración remota e incluso la captura sistemática del tráfico. Aunque no
había forma de demostrarlo, había fundadas sospechas de que, a través de esas
vulnerabilidades, agentes del gobierno bordurio podían estar llevando a cabo,
de manera sistemática, la exfiltración de información, y que podían tener,
incluso, la capacidad potencial de interrumpir el servicio de las redes de
comunicaciones sildavas en un momento dado. En resumen, se podía decir
que el conjunto de redes y sistemas de mando y control sildavo era, muy
probablemente, un conglomerado de botnets en manos de los bordurios.

Caso 5: el responsable CIS saturado y el usuario irresponsable

Comentario previo: la continua ampliación de cometidos de las secciones
CIS no siempre va aparejada del correspondiente refuerzo de sus plantillas.
Como en tantos otros ámbitos, muy poca gente tiene que hacer demasiadas
cosas. Esto lleva a que, en muchas ocasiones, la prioridad de las tareas no se
asigne en función de su importancia, sino de su urgencia, lo que repercute
negativamente en la seguridad.

El capitán de corbeta Agobiado llevaba seis meses destinado en la sección
CIS del Cuartel General de la Marina sildava en Klow y nunca en su vida
profesional se había sentido tan superado por los acontecimientos. Su carpeta
de «Asuntos Pendientes» engrosaba cada mañana, y desde el primer día tenía
la sensación de no tener control alguno sobre su jornada laboral. Aquella
mañana pretendía, una vez más, llevar a cabo la inspección del nodo de la Red
de Propósito General del Cuartel General, que llevaba semanas teniendo que
posponer. Pero, sin haber acomodado aún sus posaderas en el sillón de su
despacho, el teléfono comenzó a sonar:

—Capitán de corbeta Agobiado, sección CIS. Buenos días.
—Buenos días, Carlos. Soy el coronel Correveidile. Necesito que mandes

a alguien urgentemente al despacho del almirante de Estrategia porque tiene
algún tipo de problema con su ordenador.

—Enterado, mi coronel. Me pongo a ello.

Con un suspiro de impotencia, Agobiado volvió a arrepentirse de haber
permitido a su único suboficial en plantilla inscribirse en el Curso Avanzado
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de Gestión STIC, con cuatro semanas de fase presencial. Cuando no eran los
«problemillas» de los almirantes y capitanes de navío con sus ordenadores;
eran las altas, bajas y renovaciones de las acreditaciones de usuarios, los
cortes de suministro eléctrico o los inventarios de material CIS. La inspección
del nodo tendría que esperar un poco más. Y, en algún momento, tenía que
encontrar un hueco para instalar los parches del sistema operativo y actualizar
el antivirus corporativo, operaciones que normalmente ejecutaba su suboficial
y que hacía ya tres semanas que no se llevaban a cabo. Se levantó, cerró la
puerta con llave y salió por el pasillo, con andar cansino, hacia el despacho
del almirante.

Siete plantas más abajo, en el cuarto sótano, el alférez de navío Despreocu-
pado conectaba, como hacía cada día desde que lo compró, su smartphone de
última generación a uno de los puertos USB de su ordenador personal, lo que
le evitaba tener que llevar consigo al trabajo el único cargador de que disponía
y que compartía con su compañero de piso. Estaba muy orgulloso de su
móvil, que tenía repleto de aplicaciones gratuitas descargadas de Play Store,
que se actualizaban automáticamente, y para el que había contratado una tarifa
Premium sin límite de descargas. 

El dispositivo se había convertido en algo imprescindible en su vida diaria,
hasta el punto que no concebía cómo había podido subsistir sin él en el pasa-
do. Lo utilizaba como GPS, como despertador, para hacer gestiones bancarias,
para intercambiar correo electrónico, para chatear, para hacer fotos y vídeos,
para navegar por Internet, para escuchar música, como agenda, como libro
electrónico, para jugar a todo tipo de juegos, para hacer la compra on line,
como linterna… y, a veces, hasta como teléfono.

Era totalmente ignorante de las muchas vulnerabilidades que había ido
introduciendo en el dispositivo; es más, lo consideraba completamente a salvo
tras incorporar a su panoplia de aplicaciones un antivirus gratuito, específica-
mente diseñado para dispositivos Androide, que estaba valorado con cinco
estrellas en Play Store. En ningún momento se percató de que, a través de una
de las actualizaciones automáticas de una de las aplicaciones gratuitas, el telé-
fono había sido infectado por un malware tipo botnet, cuya existencia acababa
de ser descubierta por la empresa responsable del antivirus corporativo e
incorporada a la última actualización. Este software malicioso, diseñado por
una organización criminal con el objetivo de obtener información susceptible
de ser vendida en el mercado negro, infectaba dispositivos móviles que traba-
jaban con el sistema operativo Androide 3.0 y de ahí podía propagarse a siste-
mas con sistema operativo Doors que no estuvieran actualizados con los últi-
mos parches. 

Nada más conectar el smartphone al puerto USB de su ordenador, el
malware empezó a actuar. Encontrando terreno abonado, dado que el sistema
operativo estaba sin parchear y el antivirus sin actualizar, el malware comenzó
a propagarse de forma sigilosa en el sistema, accediendo a las carpetas de
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documentación en red y a las diferentes bases de datos que se iba encontran-
do. Una vez localizada la documentación, esta era fraccionada y enviada en
diferentes intervalos de tiempo a través del protocolo http a una dirección IP
de una famosa ONG situada en otro continente. Esta comunicación requería
un salto satélite, por lo que la información no solo la recibía la dirección IP de
destino, sino que cualquiera que se encontrara en la huella del satélite se
convertía en un receptor potencial. 

Al día siguiente, y sin que fuera detectado por los responsables de seguri-
dad de la información de la Marina sildava, cuantiosa información sensible de
la organización estaba a la venta al mejor postor en la deep web.

Examen de comprobación

Con todo lo visto, creo que cualquier lector está ya en condiciones de
contestar a la pregunta a la que lleva directamente el título de este artículo:
¿dónde se ubica el lugar más peligroso del ciberespacio? Y estas son las
opciones de respuesta que les planteo:

— En Borduria.
— En el Mando Conjunto de Ciberdefensa.
— Entre el teclado y la silla.
— Todas las anteriores son ciertas.

En efecto, la respuesta es la tercera.
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Enrique ZAFRA CARAMÉ

L almirante inglés Horatio Nelson y el español
Blas de Lezo son dos personajes históricos que
han quedado en la memoria —con desigual suer-
te— como figuras notables por su condición de
militares, marinos, estrategas y héroes de sus
respectivas Marinas de Guerra.

Nuestros protagonistas no fueron contemporá-
neos, 69 años separan sus fechas de nacimiento.
Cuando murió Blas de Lezo con 52 años, aún
quedaban 17 para que naciera Nelson. Pero
aunque no coexistentes fueron rivales, ya que
desde bandos opuestos hicieron todo lo posible
por mantener y extender el dominio de los mares
para sus respectivas patrias.

y sin embargo, mientras Nelson ha pasado a
la Historia como el principal héroe de Gran Bretaña, con referencias a su figu-
ra muy profusas y detalladas, y goza de la veneración y de los honores de
todos sus compatriotas, Blas de Lezo es —y seguirá siendo si no lo remedia-
mos— un gran desconocido para la inmensa mayoría de sus propios compa-
triotas, víctima de una cruel burla de la Historia, que ocultó sus méritos, su
enorme valor y su impresionante palmarés como estratega y héroe naval. Ni
siquiera se sabe dónde fue enterrado.

Por ese motivo, he querido acometer la arriesgada tarea de llevar a cabo
una comparación entre las vidas de ambos, sus logros y fracasos, sus méritos
y deméritos, así como los reconocimientos que obtuvieron tanto en su
momento como en la actualidad.

El entorno en que cada uno de ellos desarrolló su propia carrera tuvo desi-
guales características, pero ambos destacaron notablemente por sus indiscutibles
dotes de liderazgo en el ámbito naval. Sus combates se dirigieron mayoritaria-
mente, en cada caso, contra la marina del otro. Nelson, en la época del
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creciente predominio marítimo inglés; Lezo, en los comienzos de la decaden-
cia del predominio marítimo español. Por ello me atrevo a tratarles como
antagonistas.

Dedicación al servicio

Ambos marinos nacieron en el seno de familias acomodadas, y ambos se
enrolaron como guardias marinas a la temprana edad de 12 años, iniciando
una vida absolutamente dedicada a la mar y al combate naval con enorme
vocación. Nelson murió a los 47 años, Lezo a los 52.

La carrera de Nelson duró 36 años, de los cuales dos estuvo enfermo de
malaria, uno convaleciente de cólera, otro de ayudante de campo del príncipe
William Henry y cinco en la excedencia, por lo que realmente estuvo en acti-
vo 27 años: seis como oficial embarcado, once como comandante de buque y
diez como jefe de escuadra.

La carrera de Blas de Lezo duró 41 años, aunque dos de ellos estuvo en
excedencia, por lo que su carrera real fue de 39 años. Nueve como oficial
embarcado (+3), once de comandante de buque (=), doce como jefe de escua-
dra (+2) y siete de comandante general (+7).

En tiempo de servicio, la balanza se inclina claramente a favor de Lezo,
pues ejerció 12 años más que el almirante inglés, aunque vivió solo cinco años
más que el anglosajón.

Datos comparativos

El primer dato que quiero barajar es determinante: Blas de Lezo nunca
perdió ningún combate. Es un dato objetivo, solo fue dejando trozos de su
anatomía debido a su arrojo, quedando muy pronto cojo, tuerto e impedido de
un brazo. Nelson, que solo quedó manco y tuerto, perdió varios combates y
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AñOS DE SERVICIO HORATIO NELSON BLAS DE LEZO

Oficial embarcado 6 9

Comandante de buque 11 11

Jefe de escuadra 10 12

Comandante general — 7

TOTAL 27 39



tuvo que desistir de varios
asedios, como se detallará más
adelante. Incluso podría cues-
tionarse su tan pregonada
victoria en la batalla de Trafal-
gar, ya que murió en la prime-
ra escaramuza, antes de que
nada estuviera decidido; darle
por vencedor cuando supuso
su prematura muerte es una
cruel ironía, propia de mentes
de corte anglosajón.

Pero lo cierto es que
Nelson fue desproporcionada-
mente ensalzado por la le-
gendaria maestría propagan-
dística de los anglosajones,
expertos en ocultar las virtu-
des de los españoles, y latinos
en general, para aparentar
estar siempre por encima,
ocultando sus propios defec-
tos. Esto, unido a la secular
costumbre española de me-
nospreciar lo propio y envi-
diar lo ajeno, ha sido caldo de cultivo para que un Nelson más bien mediocre
aparezca como superior a un Blas de Lezo que en la práctica le superó con
creces como marino, militar, estratega y valiente, pero que murió denostado
y olvidado por mor de las sórdidas maniobras de un celoso, ingrato e incom-
petente personaje político.

Pero aunque así fue en un principio, en 1762, 21 años después de su muer-
te, Carlos III hizo justicia rehabilitando su figura, y concedió a sus descen-
dientes el Marquesado de Ovieco como premio póstumo a los muchos méritos
del almirante, lo que hizo que se comenzara a hablar de las hazañas del
Mediohombre y su popularidad empezó a crecer en los corrillos. 

Los ingleses se vieron venir el descrédito, que ya creían olvidado, por su
fallido intento de conquistar Sudamérica debido a la desastrosa actuación de
Vernon, cuya mención había sido prohibida en su país bajo pena de muerte, y
se encontraron con la necesidad de crear un héroe que eclipsara el auge de
popularidad del español e impidiera que volviera al recuerdo del mundo ente-
ro aquella enorme humillación del Imperio inglés.

Así, Londres decidió ensalzar de manera exacerbada la figura del almirante
Horatio Nelson, con el objeto de difuminar el escarnio de Cartagena de Indias
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y ocultar el pánico que invadía a las dotaciones inglesas en el Mediterráneo y
en el Mar del Sur con solo nombrar a Lezo, quien no se conformaba con el
habitual combate a distancia de cañón, sino que embestía cuanto antes a los
navíos enemigos para que sus hombres abordaran y pasaran a espada, cuchi-
llo, ganchos o a porrazo limpio a sus estupefactos tripulantes.

La estratagema propagandística inglesa estaba en la misma línea que la
utilizada para desacreditar a la llamada Armada Invencible, atribuyendo el
mérito de su fracaso a la resistencia inglesa, a pesar de que es bien sabido
que su retirada y parcial destrucción tuvo más que ver con las condiciones
meteorológicas adversas que con la supuesta bravura del enemigo. O el silen-
ciamiento del golpe al doble convoy inglés por parte de Luis de Córdova a
bordo del Santísima Trinidad en 1780, que hizo desplomarse la Bolsa de
Londres.

La misma leyenda negra que manipula la Historia afirmando que España
conquistó América expoliándola en lugar de colonizarla, cuando lo cierto es
que los españoles compartieron valores y raza con sus habitantes primige-
nios, incentivando el desarrollo de los nativos hasta que pudieran manejarse
por cuenta propia. No como las colonizaciones inglesas, que no compartían
sino que dominaban, abandonando cuando los recursos naturales se ago-
taban.

El declive del dominio marítimo español comenzó a gestarse desde que, a
principios del siglo XVIII, las campañas navales y militares españolas empeza-
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ron a supeditarse al poder político. Los desastres de Gibraltar, Trafalgar, Cuba,
Filipinas, Marruecos, Sáhara fueron consecuencia de decisiones políticas que
ignoraron las estrategias militares que antaño habían hecho posible un imperio
donde no se ponía el sol.

Pero la Historia pone poco a poco las cosas en su sitio. Ni Nelson fue un
buen estratega —casi siempre fue a remolque de sus jefes—, ni Inglaterra
tuvo nada que ver con la retirada de la Armada Invencible. Aun así, es de
envidiar el apoyo incondicional que el pueblo inglés presta a sus Fuerzas
Armadas.

Las tablas que se incluyen establecen una comparación objetiva, y a mi
juicio razonable, entre dos marinos combatientes. Puesto que no son coetáneos,
la comparación se compone en tiempos relativos, poniendo el cero en el naci-
miento de cada uno de ellos y supervisando su evolución tomando sus respec-
tivas edades como referencia.

Hay que valorar cuándo actuaban por cuenta propia o bajo el mando de
otros, ya que en este último caso el mérito sería ajeno. En las acciones que
Nelson llevó a cabo como comandante de buque, normalmente obedecía órde-
nes de quien mandaba la Fuerza, en tanto que Lezo, desde bien pronto, estaba
por lo general al mando de los buques que actuaban junto a él.

La naturaleza de cada uno de los combates, es decir, lo que se jugaba en
cada uno de ellos, y la proporción de fuerzas con el enemigo son también
factores que ponderan el valor de las decisiones tomadas y el arrojo empleado.
Lezo siempre actuó derrochando valor sin pararse a pensar en el riesgo que
corría, y empleando el ingenio para utilizar nuevas prácticas, lo que descon-
trolaba a sus enemigos, que temían enormemente la merecida fama que le
precedía.

Etapa de oficiales embarcados

En esta etapa, desde guardia marina hasta teniente de navío, Nelson
fue forjando su experiencia como navegante, viajando al Caribe en el HMS
Triumph, en la expedición al Ártico y a Indias Occidentales en el
HMS Seahorse, y en Jamaica a bordo del HMS Low Estoft.
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En la misma etapa relativa, Blas de Lezo con apenas quince años perdió la
pierna en el combate de Vélez-Málaga siendo guardia marina, aprovisionó las
plazas asediadas de Peñíscola y Palermo, burló el bloqueo inglés para aprovi-
sionar al Rey en su acampada frente a Barcelona, quemó el HMS Resolution,
de 70 cañones, apresando otros dos buques ingleses, y finalmente perdió un
ojo participando en un combate terrestre en el fuerte de Santa Catalina en
Tolón.

Es decir, que hasta alcanzar el grado de teniente de navío, la carrera de
Nelson fue de navegante, la de Lezo de combatiente destacado, doblemente
mutilado por estar siempre en primera línea.

Etapa de comandantes de buque

Aunque Nelson mandó seis buques diferentes, no se le conoce ninguna
acción puramente naval destacada en esta etapa y sí varios fracasos estrepito-
sos, como la expedición a San Juan de Nicaragua (1779), la fallida toma del
castillo Inmaculada Concepción, también en Nicaragua (1780), o el fiasco
del intento de conquistar las islas Turcos y Caicos (1783).

Los mandos de buque de Blas de Lezo, en cambio, constituyen un derro-
che de acciones gloriosas aderezadas de valor y decisión, pura estrategia
naval, como la rendición en 1710 de once barcos ingleses, capturando seis: los
HMS Anna, Dragoon, Galere, Sefgo of England, Christ y Theana y la poste-
rior captura del temible HMS Stanhope de 70 cañones, todo ello como coman-
dante de la fragata francesa Valeur de solo 40 cañones.

En 1712, ya en la Marina española, captura otros once barcos ingleses,
mandando el navío Nuestra Señora de Begoña (Campanella) de 70 cañones,
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con el que también reconquista Mallorca e Ibiza de manos austríacas de mane-
ra incruenta, merced a la fama que le precedía.

En 1716 y 1717, mandando el navío Nuestra Señora del Carmen (el céle-
bre Lanfranco) de 60 cañones, se dedica a limpiar el Mar del Sur de piratas
de diversa índole en numerosas acciones de combate.

En 1718 captura dos fragatas francesas, mandando el San Francisco.
La comparación de los periodos de mando de buque se inclina de manera

contundente hacia Blas de Lezo, más dedicado al combate puramente naval,
con un éxito impresionante, frente a Nelson, más dedicado a sucesivos asedios
y tomas de plazas terrestres, normalmente fallidos.

Etapa de jefes de escuadra

Esta es la etapa más brillante de Nelson, que comienza con el combate del
cabo San Vicente, aunque pronto sufre el primer fracaso al ser rechazado su
ataque a Tenerife, donde además perdió un brazo. Le siguen los éxitos de
destruir una flota francesa en Aboukir, el rescate de los Hamilton en Nápoles
y la captura del barco francés Le Genereux. Tras la batalla de Copenhague y
conseguir el armisticio con Dinamarca, sufre un nuevo fracaso al intentar
tomar Boulogne.

Tras varios bloqueos a Francia y el intento fallido de destruir la flota de
Villeneuve, llega Trafalgar, motivo de su gloria, aunque supuso su muerte
recién empezada la contienda.
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Blas de Lezo, en su etapa como jefe de escuadra/comandante general,
comienza en el Pacífico capturando al HMS Prince Frederick de 70 cañones,
y ahuyentando a los piratas de Clipperton, que campaban a sus anchas por el
Mar del Sur a bordo del Success y del Speedwell, ambos de 70 cañones. Tras
esto pone en fuga a cinco barcos de guerra holandeses, capturando al buque
insignia, el Vlissingen, de 58 cañones. En otra ocasión rinde a seis navíos
ingleses, uniendo tres a su escuadra.

Enfrentado al virrey, que quería colocar a sus familiares en puestos de rele-
vancia de la Real Marina y que le bloquea su salario por su negativa, regresa
al Mediterráneo izando su insignia en el navío Real Familia. Rinde Génova,
recuperando dos millones de pesos que se retenían a la Corona y humilla a la
plaza obligándola a rendirle honores. Posteriormente, con la insignia en el
navío Santiago conquista Orán y Mazalquivir, destruyendo el nido pirata de
Mostagán y la nave Capitana del bey de Argel.

Años más tarde (estuvo un total de 19 años en esta etapa), defiende Carta-
gena de Indias, derrotando en inferioridad manifiesta al almirante Vernon
gracias a su ingenio, infligiendo a Inglaterra la mayor humillación de todos
los tiempos, acrecentada por el ridículo de tener que retractarse de las precipi-
tadas celebraciones de victoria y recuperar las 40.000 monedas de oro conme-
morativas acuñadas en balde.

En esta etapa, en la que Nelson obtuvo realmente cierta gloria, la balanza
se inclina también del lado de Blas de Lezo, porque no sufrió ningún fracaso,
y por las importantes consecuencias que tuvo su victoria en la desigual
contienda de Cartagena de Indias al impedir la penetración del colonialismo
británico en Sudamérica.
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Conclusión

En mi opinión, a la vista de los historiales, la comparación se inclina clara
y contundentemente a favor de Blas de Lezo. Por goleada.

La conclusión es que si
Nelson preside Trafalgar Squa-
re en Londres con el monu-
mento allí levantado, el marino
de Pasajes debería tener un
monumento de dimensiones
colosales en el lugar más pree-
minente de Madrid y de todas
las principales ciudades espa-
ñolas. Su vida debería ser
objeto de estudio y ejemplo
para nuestros escolares, y
tendría que gozar del reconoci-
miento y la admiración que
realmente merece de todo el
pueblo español.
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Blas de Lezo y el Castillo de San Felipe.

Placa conmemorativa a Blas de Lezo, 2009.



Sin embargo, solo hay poco más de una docena de municipios en España
con una calle dedicada a nuestro héroe, ninguna de ellas mayor de 400 metros,
y la inmensa mayoría de los españoles ignora quién fue tan notable personaje.
Reparemos esta lamentable deficiencia difundiendo sus hazañas por doquier y
propiciemos el reconocimiento que merece.

Afortunadamente la Armada no solo conoce y valora los méritos de Blas
de Lezo, sino que honra su memoria concediendo su nombre a algunos de sus
mejores buques a lo largo de la Historia reciente. Actualmente la F-103 pasea
por el mundo el nombre de nuestro héroe.

¡GLORIA A DON BLAS DE LEZO y OLAVARRIETA!
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Fragata Blas de Lezo (F-103). (Foto: www.armada.mde.es).



Introducción

L cambio climático es una realidad. Los sucesivos
informes del Panel Intergubernamental del Cambio
Climático (IPCC) no dejan lugar a dudas. La Tierra
se ha calentado en su conjunto 0,8º C en el último
siglo y este calentamiento ha sido muy superior en
las zonas polares. Las predicciones actuales nos
dicen que este proceso continuará y que se acelera-
rá si no se pone freno al actual ritmo de emisiones
de gases de efecto invernadero, principalmente
CO

2
, ámbito este en el que los acuerdos internacio-

nales están siendo mínimos debido al coste que
implican.

Una de las zonas que más está sufriendo las consecuencias del cambio
climático es el Ártico, donde se están abriendo nuevas rutas de navegación
que permitirán una mejor explotación de sus recursos y un considerable acor-
tamiento de la distancia entre países y continentes muy alejados por las derro-
tas tradicionales, obligadas a atravesar el canal de Suez o el canal de Panamá.
Se trata de un cambio de gran valor geoestratégico. Debe recordarse que el
transporte por mar es insustituible por su bajísimo coste y por su gran capaci-
dad de carga (1), lo que hace que cantidades ingentes de un sinfín de produc-

LAS NUEVAS RUTAS COMERCIALES
A  TRAVÉS  DEL  ÁRTICO.

UNA  CONSECUENCIA
DEL  CAMBIO  CLIMÁTICO
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(1) En 2012 se transportaron por mar 9.000 millones de toneladas de carga muy diversa.
Desde el año 2000 el comercio marítimo ha crecido un 50 por 100, a pesar de la grave crisis
económica de los últimos años. Además, el transporte por mar resulta extraordinariamente
barato en comparación con cualquier otro medio.



tos vitales para nuestras economías surquen los mares antes de llegar a sus
puertos de destino. En su conjunto, más del 90 por 100 del comercio mundial
se transporta por mar. Esto es cierto, especialmente para la Unión Europea,
pero también para Estados Unidos o China. 

Los países ribereños del océano Glaciar Ártico son cinco: Estados Unidos
(Alaska), Canadá, Dinamarca (región autónoma de Groenlandia), Noruega y
Rusia. Además, Suecia y Finlandia cuentan con parte de su territorio situado
al norte del Círculo Polar Ártico, aunque sus costas no estén bañadas por
dicho océano y su salida natural al mismo sea a través del mar Báltico. Final-
mente, debe mencionarse a Islandia, cuyas islas Grimsey rozan el Círculo
Polar. Estos ocho países constituyeron en 1996, mediante la Declaración de
Ottawa, el Consejo Ártico como foro intergubernamental de cooperación. Así
mismo, son países observadores en este Consejo: Alemania, Francia, Reino
Unido, Italia, España, Holanda y Polonia, así como China, Japón, India, Corea
del Sur y Singapur.

Son características destacadas del Ártico sus temperaturas extremas, su
largo y oscuro invierno y la gran capa de hielo que tradicionalmente ha
cubierto las aguas de su océano o, si se prefiere, de los diferentes mares que lo
componen. Históricamente todo ello ha hecho extremadamente difícil, cuando
no imposible, la navegación a través de sus aguas, excepto para los buques
rompehielos o los submarinos nucleares en inmersión.

El proceso de deshielo de la banquisa Ártica

El océano Ártico ocupa una superficie de 14 millones de km2, una exten-
sión enorme, superior al territorio de Estados Unidos o Canadá, tradicional-
mente cubierta por hielo en su práctica totalidad. Esta cubierta, o banquisa,
tiene un grosor que depende de la antigüedad del hielo y de los rigores climá-
ticos del invierno, época en la que cubre la gran mayoría de sus aguas. Sin
embargo, durante el verano ve reducida su extensión como consecuencia de la
subida de las temperaturas. 

Su superficie mínima anual se registra en el mes de septiembre. Este valor
ha ido disminuyendo progresivamente como consecuencia del calentamiento
del planeta al que estamos asistiendo, de forma que cuando se inician las
observaciones sistemáticas por satélite en 1979 la extensión mínima anual es
de ocho millones de km2. Durante los quince años siguientes estuvo oscilando
en torno a esa cifra, manteniendo su tendencia a la baja. Sin embargo, a partir
del año 2000 se produce una aceleración clarísima del proceso de deshielo en
verano, alcanzando la banquisa sendos mínimos históricos de 4,17 millones de
km2 en septiembre de 2007 y de 3,4 en el mismo mes de 2012. Por su parte, en
2013 la extensión mínima ha sido de 5,1, valor análogo al alcanzado en 2009.
Esta evolución puede apreciarse mejor en el gráfico que se acompaña, en el
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que se aprecia una tendencia que, de no acelerarse nuevamente el proceso,
llevará a un verano con un océano completamente libre de hielo en torno al
año 2030, o probablemente antes.

Si se analizan los datos correspondientes al volumen de la banquisa, la
velocidad del deshielo es todavía mayor, observándose que cada vez queda
menos «hielo viejo», como se conoce al que cuenta con varios años de vida.
En base al ritmo de disminución de dicho volumen, algunos científicos llegan
a pronosticar que el primer verano sin hielo podría producirse dentro de tres o
cuatro años (2). 

La aceleración de este proceso se explica en gran medida por el hecho de
que la radiación solar que la Tierra devuelve a la atmósfera, o albedo, en el
caso del hielo blanco o de la nieve es del orden del 90 por 100, mientras que
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(Fuente: National Snow and Ice Data Center, NSIDC).

(2) Peter Wadhams, profesor de Física Oceánica en el Departamento de Matemáticas Apli-
cadas y Física Teórica de la Universidad de Cambridge y presidente de la Asociación Interna-
cional de Ciencias Físicas de los océanos.



las aguas del océano solo devuelven alrededor de un 10 por 100. En conse-
cuencia, de continuar el calentamiento del planeta, algo que pocos científicos
dudan, cada vez quedará menos hielo reflejando la fortísima radiación que
baña este océano en verano y, por el contrario, más agua calentándose sin
apenas devolver radiación a la atmósfera, lo que hace más fácil derretir el
hielo remanente. Se produce así una realimentación que refuerza el fenómeno,
en la que cada verano el hielo se derrite con más facilidad (más agua relativa-
mente caliente rodeando menos hielo, con un grosor cada vez menor), todo
ello con las naturales oscilaciones climáticas que se traducen en los dientes de
sierra del gráfico anterior.

En la fotografía por satélite de esta página, correspondiente al día 16 de
septiembre de 2012, puede apreciarse el escaso tamaño de la banquisa en
aquel momento comparada con su tamaño natural en invierno, que ocupa todo
el océano, así como la extensión correspondiente al mínimo de 2007 y la
media del mínimo veraniego entre los años 1980 y 2000, señaladas en color
amarillo y negro respectivamente. Obsérvese también cómo la costa norte de
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(Fuente: National Oceanic and Atmospheric Administration, NOAA).



Siberia queda prácticamente libre de hielo y, en menor medida, los canales del
archipiélago canadiense.

El Paso del Noroeste (la ruta canadiense)

Este paso tiene una longitud de 3.200 millas náuticas y obliga a navegar a
través de un laberinto formado por dieciocho mil islas al norte de la costa
continental canadiense. En realidad existen diversas derrotas, a seleccionar en
función de las condiciones del deshielo, que utilizan diferentes estrechos para
el tránsito. Estos están cerrados a la navegación casi permanentemente, y en
los cortos periodos de tiempo en que se puede transitar por ellos los buques
deben hacerlo a través de pasos muy angostos y a menudo de aguas poco
profundas. 

Las aguas muy frías de este gigantesco archipiélago ayudan a conservar el
hielo más tiempo que en otras zonas del Ártico, lo que hace muy pequeño el
periodo de deshielo e incrementa la presencia de hielo viejo, de mayor grosor
y dureza, más peligroso para la navegación. Por otra parte Canadá no dispone
de puertos en esta zona y, en comparación con Rusia, cuenta con una flota de
rompehielos pequeña para apoyar a los buques que pretendan surcar estas
aguas (3).
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Paso del Noroeste.

(3) Rusia cuenta con 16 puertos profundos en su costa norte y con seis grandes rompehie-
los de propulsión nuclear en servicio, además de otros muchos de propulsión convencional.



En esta ruta, al igual que en el Paso del Noreste que transcurre al norte de
Rusia, existe un problema jurídico al considerar ambos países como aguas
«interiores» aquellas que separan sus islas, por lo que quedarían bajo su plena
soberanía y cualquier buque interesado en atravesarlas no podría hacerlo sin la
autorización del Estado ribereño. Esta interpretación ha sido contestada, en el
caso de Canadá, por Estados Unidos y por los países de la Unión Europea,
para los que los estrechos canadienses son estrechos internacionales y en los
que reclaman el derecho de paso en tránsito reconocido en la Convención de
Naciones Unidas para el Derecho del Mar (CNUDM). Este problema es más
grave en el caso del Paso del Noroeste, por transcurrir la mayor parte de la
navegación entre islas.

La primera disputa con Canadá surgió en 1969 cuando el petrolero Manhat-
tan, fletado por Estados Unidos, utilizó esta ruta para llevar petróleo de Alaska
a la costa este norteamericana. Este tránsito generó una importante crisis que se
repitió en 1985, cuando el rompehielos norteamericano Polar Sea volvió a
utilizar el paso. Como consecuencia, ese mismo año Canadá estableció unas
líneas de base recta que convertían la mayor parte de sus aguas en «interiores». 

Así pues, los países que intenten utilizar esta ruta deben solicitar permiso
de Canadá o generar una crisis importante en una zona inhóspita, en la que la
navegación es muy peligrosa y está limitada a un periodo muy corto durante
el verano ártico. Por otra parte, las cambiantes condiciones meteorológicas y
del propio proceso de deshielo hacen que en cada ocasión haya que escoger la
ruta más apropiada para el tránsito, lo que a su vez requiere mucha informa-
ción y el apoyo del país ribereño. Además debe tenerse presente que con inde-
pendencia de la calificación jurídica que se dé a las aguas del archipiélago,
Canadá estaría en su derecho de establecer y exigir el cumplimiento de
normas no discriminatorias para prevenir, reducir y controlar la contamina-
ción del medio marino, al amparo del art. 234 de la CNUDM, de aplicación en
las zonas cubiertas de hielo existentes dentro de la Zona Económica Exclusiva
(ZEE) de un Estado ribereño. 

El ahorro que permitirá esta ruta cuando sea factible supondrá hasta un 20
por 100 en distancia y hasta ocho días menos de navegación con respecto a la
realizada a través del canal de Panamá.

Hitos destacados

El Paso del Noroeste ha despertado el interés de los navegantes desde hace
siglos. Históricamente se produjeron varios intentos sin éxito para navegar del
Atlántico al Pacífico siguiendo esta ruta, hasta que en 1906 el explorador
noruego Roald Amundsen logró culminar su paso, necesitando tres años para
ello. Posteriormente lo han utilizado diversos buques, normalmente barcos
científicos, rompehielos o pequeños buques aventureros.
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En 1969 tuvo lugar el tránsito del petrolero Manhattan, acompañado por
dos buques rompehielos debido a sus dificultades, a pesar de que tenía su
casco protegido para la navegación por estas aguas. 

En septiembre de 2007 el Paso del Noroeste quedó libre de hielo por
primera vez durante unos días, y en 2008 se produjo el primer viaje comercial
canadiense por esta ruta para unir el este y el oeste (4). 

El hito más destacado ha tenido lugar muy recientemente: el 17 de
septiembre de 2013 zarpó de Vancouver el buque danés Nordic Orion, de 225
metros de eslora, de la clase Panamax (5), con 73.500 toneladas de carbón
con destino a Finlandia. Es el segundo buque de gran tamaño que utiliza el
Paso del Noroeste tras las cuatro décadas transcurridas desde el viaje del
petrolero Manhattan. El Nordic Orion es un buque con el casco reforzado
para navegar en zonas de hielo de la clase 1A (6). Su viaje duró cuatro días
menos que por el canal de Panamá y pudo cargar 15.000 toneladas más de
carbón, al ser la ruta más profunda que la del citado canal. Según su empresa
naviera se ahorraron 400.000 dólares. Con ocasión de este viaje, y a la vista
de la evolución del proceso de deshielo, puede decirse que ha quedado abierta
la ruta del Paso del Noroeste. Habrá que estar atentos a la evolución de los
próximos años. Lo cierto es que su explotación está empezando a ser viable
unos 20 años antes de lo que se había pronosticado.

Perspectiva de futuro

El interés comercial de este paso radica en su posible uso para tres derrotas
principales que en la actualidad pasan por el canal de Panamá: el tránsito entre
puertos de Europa y de la costa oeste norteamericana, el tránsito entre deter-
minados puertos de ambas costas norteamericanas y también la navegación
entre los países del este de Asia y de los puertos más al norte de la costa este
norteamericana. Aunque la utilización comercial de este paso sea todavía
mínima, en opinión de muchos analistas será importante dentro de una déca-
da, siempre que Canadá lo permita y lo potencie, como está haciendo Rusia
con el Paso del Noreste. De todos modos, las dificultades son superiores a las
que plantea el del Noreste debido a la complejidad de la navegación, la mayor
presencia de hielo y una menor infraestructura de apoyo.

(4) El buque Camilla Desgagnés transportó carga diversa desde Montreal a puertos de la
costa oeste.

(5) Buques cuya eslora, manga y calado no pueden superar los 294, 32,3 y 12 metros,
respectivamente.

(6) Esta clasificación autoriza a navegar en el mar Báltico en zonas no polares con un hielo
de hasta 80 cm de grosor máximo.
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En cualquier caso, su uso ya ha comenzado. Lo que es seguro es que, al
igual que hace Rusia al amparo del artículo 234 de la CNUDM, los buques
que utilicen este paso deberán cumplir determinados estándares de protección
contra el hielo para navegar por estas aguas (mayores en este caso, como
consecuencia de la mayor presencia de hielo), así como el apoyo de buques
rompehielos en determinadas zonas y fechas o el embarque de prácticos espe-
cializados.

A medida que progrese el deshielo, las zonas y períodos navegables irán
aumentando con los años, siempre durante el verano ártico, por lo que es de
esperar que el apoyo de buques rompehielos vaya siendo menos necesario en
los meses más cálidos. Finalmente, a mediados de siglo, probablemente en
2040 o tal vez antes, estas aguas también podrían ser surcadas por buques sin
protección diseñados para navegar por aguas abiertas (7).

El Paso del Noroeste (la ruta siberiana)

Este paso une Europa y Asia bordeando la costa norte de Rusia. Fue utili-
zado ampliamente por la Unión Soviética como ruta nacional para explotar
las riquezas de la región siberiana y permitir su desarrollo. Se conocía como
la Ruta del Norte. Hasta hace muy pocos años la presencia de hielo en verano
era muy alta, lo que hacía imprescindible la escolta de buques rompehielos y
limitaba su uso a cortos periodos de tiempo. No obstante, hay que decir que
la Unión Soviética construyó su primer buque rompehielos hace casi cien
años, en 1916, y que en 1957 tuvo lugar la botadura del Lenin, primer
rompehielos de propulsión nuclear de una larga serie de buques cada vez más
potentes.

La Ruta del Norte, si se navega desde Murmansk hacia el este pasa junto al
archipiélago de Nueva Zembla (Tierra Nueva), el archipiélago de Severnaya
Zemlya (Tierra del Norte), las islas de Nueva Siberia y la isla de Wrangel,
hasta llegar al estrecho de Bering. Tiene una longitud aproximada de 2.500
millas náuticas y atraviesa los siguientes mares, separados por los archipiéla-
gos e islas antes citados: Barents, Kara, Laptev, Siberia Oriental y Chukotka.
Esta ruta quedó libre de hielo por primera vez en el verano de 2005, situación
que se viene repitiendo todos los años. 

Desde entonces su uso está creciendo de forma notable en los tres tipos de
tráfico mercante que se benefician de ella: a) tráfico intraártico entre puertos
árticos rusos o noruegos, b) tráfico con un origen o destino ártico, que une los

(7) En este sentido puede consultarse el estudio publicado en marzo de este año por los
profesores Laurence C. Smith y Scott R. Stephenson, de la Universidad de Los Ángeles (dispo-
nible en www.sscet.ucla.edu/geog /downloads/297/554.pdf).
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puertos de esta zona con Asia, principalmente China, Japón y Corea, y c) tráfi-
co transártico, entre puertos de Europa y Asia. El primero es un tráfico más
antiguo, mientras que los dos últimos están empezando a desarrollarse en la
actualidad. En particular, la navegación transártica por buques de bandera no
rusa está suponiendo una importante novedad desde 2009 (8). Esta ruta acorta
la distancia entre ambos continentes hasta en un 40 por 100 y 20 días de nave-
gación (derrota Hamburgo-Yokohama), en comparación con la del canal de
Suez. 

En 2009 cuatro grandes buques utilizaron el Paso de Noreste. En 2010 se
produjeron cinco tránsitos, en 2011 treinta y tres y en 2012 cuarenta y seis.
Estos tránsitos de grandes buques se reparten aproximadamente de la siguien-
te forma: un 45 por 100 se corresponde con tráfico intraártico que recorre
grandes distancias por esta ruta sin llegar a salir de ella, en un 40 por 100
tiene un origen o destino ártico (el más frecuente se produce para exportar
petróleo, gas o minerales entre puertos árticos y países asiáticos) y el 15 por
100 restante se corresponde con un tráfico de paso, de carácter transártico, que
une puertos de Europa y Asia. Además existe un importante tráfico de cabota-
je ruso entre los puertos de la costa de Siberia, generalmente a cargo de
buques de menor tamaño, que en 2013 ha alcanzado una cifra muy próxima a
los seiscientos tránsitos. 

(8) En ese año los buques alemanes Beluga Fraternity y Beluga Foresight, acompañados
de un rompehielos ruso, navegaron entre Corea del Sur y Róterdam con propósitos exclusiva-
mente comerciales, ahorrando 3.000 MN y diez días de navegación con respecto a la ruta del
canal de Suez.

Ruta del Norte.



En este último verano el número de buques que ha utilizado el Paso del
Noreste para navegar entre Europa y Asia ha sido de diez grandes buques,
además de otros ocho que lo hicieron entre puertos de Asia y Murmansk.

La navegación junto a la costa de Siberia suele durar unos ocho días, con
una velocidad media que puede llegar a 12 nudos, lo que permite un ahorro
muy importante en las millas navegadas (en algunos casos de un 40 por 100,
como se ha dicho), en combustible y en la duración de la navegación. Desde
el punto de vista económico, el ahorro que se puede obtener es del orden de
un 20 por 100.

La Ruta del Norte tradicional transcurre por dentro de la ZEE rusa en su
totalidad, penetrando ocasionalmente en zonas de su mar territorial o incluso
en lo que Rusia considera aguas interiores en tres de los cuatro estrechos que
atraviesa. Aquí se repite, aunque sea de forma puntual, el problema jurídico
que existe con Canadá. Sin embargo, hasta la fecha Rusia está dando facilida-
des para estos tránsitos a condición de que se sometan a su control: autoriza-
ción previa, embarque de un práctico y apoyo de buques rompehielos. Rusia
está interesada en controlar esta ruta y, al contar con una potente infraestructu-
ra de apoyo, las demás naciones están aceptando su control, tanto por interés
propio debido a los peligros que entraña como en virtud de lo dispuesto en el
art. 234 de la CNUDM antes citado. 

Los estrechos que utiliza esta ruta son: a) estrecho de Delong, entre la isla
de Wrangel y la costa continental rusa; b) estrecho de Sannikov, a través de las
islas de Nueva Siberia; c) estrecho de Vilkitskogo, entre la isla más al sur de

Svernaya Zemlya y la penínsu-
la de Taymyr, y d) Puerta del
Kara, que transcurre al sur de
la isla de Nueva Zembla. El
primero es un paso de muchas
millas de ancho (76 MN de
anchura mínima) en el que los
buques no tienen por qué
penetrar en el mar territorial
ruso, por el que se navega a
través de aguas profundas y
que no plantea ninguna dificul-
tad cuando las condiciones de
hielo son satisfactorias. El
segundo, en cambio, es más
angosto y transcurre por aguas
poco profundas. Los otros dos
también son angostos, pero
permiten el paso a buques de
mayor calado. 
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Paso del Noroeste.



Debe destacarse que Rusia viene efectuando desde 2011 trabajos hidrográ-
ficos diversos a lo largo de la Ruta del Norte, con levantamientos de sondas
por derrotas cada vez más alejadas de la costa continental, lo que unido a las
condiciones de hielo existentes este año ha permitido que los buques nave-
guen al norte de las islas de Nueva Siberia, en aguas más profundas. En parti-
cular, este año Rusia ha autorizado el tránsito de petroleros de 15 metros de
calado del tipo Aframax (9). Estos trabajos también se han efectuado al norte
de la isla de Nueva Zembla, lo que permitirá sortear el estrecho Puerta del
Kara, entre los mares de Kara y Barents, navegando para ello por una latitud
aproximada de 77º Norte. De esta forma en los próximos años solamente será
necesario cruzar los estrechos de Delong y de Vilkitskogo, de los cuales el
primero se puede considerar prácticamente mar abierto, aunque dentro de la
ZEE rusa. El estrecho de Vilkitskogo, por su parte, tendrá que seguir utilizán-
dose muchos años más, pues para sortearlo habría que navegar por latitudes

TEMAS GENERALES

2014] 243

(9) Petroleros con una capacidad de carga entre 80.000 y 120.000 toneladas.

(Fuente: Northern Sea Route Administration).



muy extremas, superiores a los
82º Norte.

Mención aparte merecen
las islas conocidas como
Tierra de Francisco José,
situadas por encima del para-
lelo de 80º Norte, ocupadas
por Rusia en 1926 y que le
permitirían extender su ZEE
hasta prácticamente los 85º
Norte, como puede apreciarse
en la figura. De esta forma,
por mucho que se desplacen al
norte las derrotas futuras
seguirán transcurriendo a
través de la ZEE rusa en la
parte más occidental del trán-
sito, a excepción de los
buques que puedan utilizar la
llamada Ruta Transpolar, que
transcurre por encima del Polo
Norte o muy próxima al
mismo.

En la página anterior puede apreciarse la envolvente de la ZEE reclamada
por Rusia y los meridianos que limitan oficialmente la Ruta del Norte al este y
al oeste.

Asimismo, en la figura de arriba puede apreciarse el Paso del Noreste en
rojo, el del Noroeste en verde y la ruta transpolar en azul, esta última sola-
mente útil para buques rompehielos por el momento (10).

Hitos destacados

El Paso del Noreste fue surcado por primera vez en 1879 por Erik
Nordenskjöld, quien tuvo que hacer escala durante el invierno para lograrlo. 

Posteriormente tuvo lugar la entrada en servicio de los rompehielos sovié-
ticos, lo que permitió un amplio uso nacional de la navegación por estas
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(Fuente: OTAN).

(10) No obstante, la ruta transpolar podría ser utilizada a mediados de siglo por buques con
clasificación polar PC6, de acuerdo con el estudio de los profesores Smith y Stephenson de la
Universidad de California, ya citado. Esta categoría de la IACS (Asociación Internacional de
Sociedades de Clasificación) permite navegar en verano y otoño por zonas polares con hielo de
primer año de grosor medio y restos de hielo viejo (en torno a 50 cm de espesor máximo).



aguas. También son de gran interés el primer verano sin hielo —durante unos
días del mes de septiembre de 2005— y la primera navegación comercial tran-
sártica, en 2009, hitos ya citados. 

En los últimos años han tenido lugar otros muy importantes:

— En 2011 utilizó la Ruta del Norte el buque tanque Vladimir Tikhonov,
de 160.000 toneladas de peso muerto, del tipo Suezmax, convirtiéndo-
se en el de mayor tamaño en hacerlo.

— El 19 de septiembre de 2012 se registró la extensión mínima de la
banquisa hasta el momento (3,4 millones de km2). Este mismo año se
multiplicó por seis la carga que se había transportado por esta ruta dos
años antes, hasta alcanzar un valor de 1.261.000 toneladas.

— A finales de 2012 el buque gasero Ob River, de 284 metros de eslora,
cargado con 134.000 metros cúbicos de gas metano licuado, navegó
desde el puerto noruego de Hammerfest hasta Tobata (Japón) entre el
7 de noviembre y el 5 de diciembre. Este tránsito se produjo dos
meses y medio después del máximo deshielo. Aún así el hielo de
mayor grosor encontrado fue hielo joven de solo 30 cm, que puede ser
cruzado por buques con un pequeño refuerzo del casco sin que tengan
que alcanzar la categoría de rompehielos (11). En este año el Paso del
Noreste fue navegable durante un periodo aproximado de cinco meses
(julio a noviembre).

— En el mismo año el rompehielos chino Xuelong utilizó esta ruta para
navegar desde China hasta Islandia y regresar posteriormente por
fuera de la ZEE de Rusia, muy próximo al Polo Norte, por una ruta
transpolar. 

— El 10 de septiembre de 2013 llegó a Róterdam el portacontenedores
chino Yong Sheng, de 166 metros de eslora y 19.000 toneladas de peso
muerto, procedente de Dalian (China), con carga de material pesado y
contenedores, regresando por la misma ruta. Este buque posee una
protección contra el hielo equivalente a la categoría PC7 y pertenece a
la compañía china Cosco, una de las navieras más importantes del
mundo en tráfico de contenedores. La duración de la navegación fue
inferior en nueve días a la ruta del canal de Suez.

Utilización del Paso del Noreste en 2013

El pasado verano el proceso de deshielo ha sufrido un pequeño retroceso
que se refleja en un nuevo diente de sierra en el gráfico que vimos al comien-
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(11) De nuevo por un buque de la clase PC6 o superior.



zo de este trabajo, como ya se ha comentado. Estas oscilaciones son habitua-
les y se producen como consecuencia de las naturales variaciones climáticas
interanuales, de forma que lo importante es la tendencia que subyace tras
ellos.

En lo que respecta al número de buques de gran porte que han utilizado
este paso en 2013, se ha producido una ligera disminución de los 46 buques
en 2012 a 42 en este año. Este dato se mantiene en el nivel de 2012, a pesar
de un peor verano ártico, y no se considera significativo. Por otra parte, debe
destacarse que en 2013 ha tenido lugar un aumento importante del tráfico de
cabotaje ruso, de forma que el número total de tránsitos autorizados a nave-
gar por la Ruta del Norte, por la Northern Sea Route Administration, ha sido
de 622. También que este año Rusia ha comenzado a autorizar la navegación
independiente en la Ruta del Norte, en determinados mares y fechas, a
buques con una pequeña protección para el hielo, diseñados para zonas no
árticas, como el mar Báltico (12). Asimismo, ha permitido el paso a buques
normales sin protección alguna en zonas de aguas abiertas sin hielo o incluso
en condiciones de hielo ligero, en este último caso con el apoyo de
rompehielos. 

Entre los buques más destacados que han utilizado este año el Paso del
Noreste pueden citarse los bulk-carriers Nordic Orion, Nordic Odissey y
Nordic Bothnia, que han transportado del orden de 50.000 toneladas de mine-
ral de hierro cada uno desde Murmansk a China; los metaneros Two millions
way (61.000 t), Marinor (59.000 t) y Artic Aurora (67.000 t), que han trans-
portado gas licuado desde puertos rusos y noruegos a Japón, Malasia y
Korea, o los petroleros Propontis (80.000 t), Mari Ugland (62.000 t) y Zaliv
Amursky (96.000 t), junto con el portacontenedores chino Yong Sheng
(17.000 t) antes citado, que han efectuado diversos viajes de carácter transár-
tico. El número total de toneladas transportadas este año ha sido de un
millón, cifra ligeramente inferior a la de 2012.

Perspectiva de futuro

El Paso del Noreste será utilizado de forma creciente en los próximos años,
sin ninguna duda. Este crecimiento será considerable, aunque en cifras globa-
les no llegará a hacer sombra a la ruta del canal de Suez, utilizada anualmente
por diecisiete mil barcos. Sin embargo, en determinados tipos de tráfico entre
Asia y Europa durante los meses de verano (cinco meses en la actualidad y
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(12) Buques con clasificación ICE1, correspondiente a un diseño que los capacita para
navegar en zonas no árticas en condiciones de hielo ligero. Esta clasificación podría considerar-
se equivalente a la PC7, mínima establecida para las zonas polares.



ocho dentro de unos diez años), presentará una competitividad importante.
Debe tenerse presente que en determinadas zonas y fechas ya no es necesario
el apoyo de buques rompehielos para buques con el casco reforzado, tenden-
cia que se irá desplazando hacia aguas cada vez más al norte. Esta posibilidad
dentro de unos años se hará extensiva poco a poco a los buques mercantes sin
protección, diseñados para navegar en aguas normales. De hecho en algunos
tramos y fechas este año ya han podido hacerlo. Además, al irse desplazando
las derrotas navegables más al norte, podrán utilizarlas buques de mayor cala-
do que en la actualidad. 

Todo ello hará que esta ruta sea progresivamente más atractiva. En este
sentido, es de destacar el estudio de la sociedad Det Norske Veritas (13), en
el que se predice que a partir de 2030 el Paso del Noreste será rentable para
grandes buques portacontenedores que navegarán por fuera de la ZEE rusa y
que efectuarán el tránsito entre Asia y Europa. Según este estudio el número
de buques portacontenedores que podrían utilizar esta ruta supondrá 480
tránsitos en 2030, en los que se transportarán 1,4 millones de TEU (14).
Asimismo, estas cifras ascenderán en 2050 a 850 tránsitos y 2,5 millones de
TEU.

A más corto plazo, la empresa Atomflot, que opera la flota de rompehielos
nucleares rusos prevé un tráfico de 40 millones de toneladas en 2021, que se
repartirá de la siguiente forma: 15 millones de carácter transártico entre Euro-
pa y Asia, 15 millones de gas natural licuado desde la península de Yamal
hacia Asia y otros diez millones de petróleo y carga diversa principalmente
con origen ruso o noruego.

Por último, según el estudio New Trans-Artic shipping routes navigable
by midcentury, de los profesores Lauren Smith y Scott Stephenson, de la
universidad de California, en torno al año 2040 incluso los buques mercan-
tes sin protección podrán navegar por el Paso del Noreste a lo largo de
derrotas muy separadas de la costa de Siberia, por fuera de la ZEE rusa.
Por su parte, los buques con clasificación PC6 o superior no solo navega-
rán habitualmente por fuera de la citada ZEE, sino que podrán utilizar la
transpolar y una derrota ortodrómica por meridiano, atravesando el Polo
Norte y navegando por la ruta más corta posible entre dos puntos, lo que
permitirá ahorrar otras 600 MN más y acortar la navegación en otros dos
días. 

En cualquier caso, cuando los buques comiencen a navegar más allá de las
200 MN de la costa de Rusia, seguirá habiendo tramos de su derrota en los
que tendrán que navegar próximos a diversos archipiélagos rusos situados
muy al norte, en zonas bajo su soberanía y en las que seguirán estando obliga-
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(13) Shipping across the Artic Ocean (www.dnv.com).
(14) Siglas del acrónimo inglés utilizado para el contenedor de 20 pies (Twenty-foot Equi-

valent Unit).



dos a respetar su legislación. Por otra parte, es probable que Rusia intente
seguir imponiendo un control de la navegación y la utilización de prácticos
rusos, así como la escolta o al menos el apoyo lejano de sus rompehielos,
dependiendo de la fecha y de las condiciones meteorológicas, incluso por
fuera de su Zona Económica Exclusiva, apelando al espíritu del artículo 234
de la CNUDM y a los riesgos del tránsito, entre ellos un posible empeora-
miento del tiempo que pueda poner en peligro los buques o un medioambiente
especialmente sensible, lo que probablemente lleve a nuevos acuerdos interna-
cionales al respecto.

Consideraciones finales

Existen múltiples factores que pueden influir en la rapidez con la que se
desarrollará el tráfico marítimo por las rutas árticas en los próximos años,
especialmente los siguientes:

— En primer lugar, el deshielo. En este sentido debe tenerse presente que
las predicciones de los modelos siempre han ido por detrás de la reali-
dad, por lo que parece probable que la fecha de mediados de siglo
citada en algunos estudios (2040 a 2060) para que exista un tráfico
generalizado en los pasos del Noreste y Noroeste se adelante en el
tiempo. En cualquier caso parece que las toneladas de mercancía
transportadas a lo largo del Paso del Noreste (más abierto y con menor
presencia de hielo que el del Noroeste) se van a multiplicar por un
factor del orden de treinta en los próximos diez años. Este tráfico
inicialmente estará constituido casi en su totalidad por buques con el
casco y elementos vitales protegidos contra el hielo y seguirá crecien-
do a un ritmo considerable, al tiempo que las derrotas se desplazan
hacia el norte y la protección contra el hielo se va haciendo menos
necesaria.

— En segundo lugar serán determinantes la evolución del coste de los
seguros, dados los peligros que entrañan estas rutas, y el sobrecoste de
proteger el casco de los buques para el hielo, tanto en los de nueva
construcción como en buques ya en servicio. No obstante, debe decir-
se que en la actualidad la entidad de ambos costes ya empieza a
compensar a la hora de escoger las nuevas rutas árticas.

— Finalmente, merece un lugar destacado el viejo problema de la pirate-
ría, no solo frente a las costas de Somalia sino también en el estrecho
de Malaca, que afecta de lleno a las rutas que utilizan el canal de Suez,
sin descartar incluso la posibilidad de ataques terroristas desde tierra.
Precisamente este último supuesto tuvo lugar el pasado 31 de agosto
frente a las costas de la península del Sinaí, cuando un buque porta-
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contenedores de 350 metros de eslora y 10.000 TEU (15), de la misma
compañía que el portacontenedores chino Yong Sheng, fue atacado con
granadas, al mismo tiempo que este inauguraba con éxito el Paso del
Noreste en dirección a Róterdam. Así pues, los buques que utilicen las
rutas del Ártico tendrán que coexistir con una meteorología extrema,
la presencia de iceberg y otros peligros para la navegación, mientras
que los buques que utilicen la ruta de Suez continuarán enfrentándose
al problema de sufrir ataques armados, además de los inconvenientes
y el coste de una navegación mucho más larga.

Estos y otros factores, entre ellos la normativa que Rusia y Canadá adopten
para navegar por los dos pasos o el establecimiento de un código polar inter-
nacional, actualmente en proceso de redacción por la IMO, tendrán una gran
influencia en lo que suceda en las próximas décadas. En cualquier caso, todo
parece indicar que el uso de estas rutas aumentará de forma muy rápida si son
apoyadas por Rusia y Canadá y se establecen unas adecuadas medidas de
control y apoyo que garanticen la seguridad de la navegación.
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(15) Buque Cosco Asia.
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EL  SUEÑO  DE  JAVO

QUELLA mañana el capitán de corbeta Ramos
Meca se disponía a embarcar con otros componen-
tes del CEVACO (Centro de Valoración de
Combate) para evaluar unos ejercicios en una
fragata. Ramos Meca era el jefe del área de Ener-
gía y Propulsión (ENPRO) del centro, y el ejerci-
cio de aquel día era complicado, un incendio de
grandes proporciones en una cámara de máquinas
(IGP) cuando el buque estaba ya enfilando el últi-
mo tramo de la CALOPCO (Calificación Operati-
va de Combate). Como en otras jornadas, se había
levantado temprano y había asistido al briefing
previo antes de subir al autobús que lo llevaba al
muelle.



—Está difícil, mi coman-
dante —le comentaba el briga-
da Pouso—. Este barco no es
capaz de subir el listón. A ver
qué hacen hoy.

—Sí, a ver qué hacen;
nosotros les vamos a exigir
como a todos —respondía el
capitán de corbeta Ramos.

—No han tenido muchas
oportunidades para adiestrar-
se, pero es que hay cosas…
—proseguía el suboficial.

—No se caliente don
Ángel, vamos a ver qué hacen
hoy —sentenció el comandante.

En realidad lo que temía
Ramos era que le calentasen a
él. La mayoría de los buques

tenía dificultades en el área de Seguridad Interior y denotaba carencias impor-
tantes. Para Javo, que era como se le conocía en la Armada, el problema era
triple: escasez de recursos, deficiencias en el adiestramiento y en la forma-
ción… y a veces, o eso le parecía a él y era lo que más le encrespaba, falta de
actitud de algunos individuos. Aquella mañana subió el portalón intentando no
dejarse influir por los hechos precedentes, buscando ser positivo. Repasó con
los suboficiales varias veces el ejercicio: era muy claro, no ofrecía dudas.
Después empezó el juego y se dirigió al Control de Máquinas, mientras que el
brigada Pouso acudía a la cámara de auxiliares y el brigada Díaz Ferreiro
comprobaba que se hacían los aislamientos eléctricos.

A medida que pasaban los minutos iba comprobando que aquello no iba
bien. Al Control de Máquinas llegaba poca información, las reacciones eran
limitadas y sobre todo lentas. Después, en la Central de Seguridad Interior
todo se era un desastre completo. No había manera de enterarse de lo que
estaba pasando en auxiliares. Al finalizar el ejercicio se reunieron los tres
miembros del equipo. En cuanto le vio la cara a don Ángel, supo que abajo las
cosas no habían ido mejor:

—¿En el control, cómo fue, mi comandante?
—Un desastre, y ¿abajo?

Don Ángel giró la cabeza de lado a lado mientras esbozaba una sonrisa
irónica. Después llegó don Carlos, algo menos negativo pero también insatis-
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Capitán de corbeta Ramos Meca.
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fecho. No se habían hecho todos los aislamientos y no había habido coordina-
ción entre electricista del trozo y la Central. Fueron desmenuzando los deta-
lles y salieron muchas deficiencias; llamaron a la dotación para un debriefing,
y el capitán de corbeta Ramos se manifestó con contundencia. Estaba enfada-
do y sentía una cierta frustración. Sus hombres le entendían bien, habían
llegado a sentirse como un todo, eran un EAV (Equipo de Adiestramiento y
Valoración) perfectamente integrado.

Después tocó contarle lo sucedido al comandante del CEVACO (COCE-
VACO), que le dio, como siempre, su apoyo sin fisuras, aunque sentía preocu-
pación. La CALOPCO estaba terminando y al barco solo le salvaría un mi-
lagro. 

Llegó el último día, y el área de ENPRO (Energía y Propulsión), al igual
que Seguridad Interior (SI), no daba el mínimo: el buque recibía un insatisfac-
torio en ambas. Ramos se iba a la reunión previa antes del mensaje definitivo
con los demás jefes de área, el COCEVACO y el jefe de Órdenes, al que todos
llamaban «El Segundo». 

—Me toca otra vez ser el malo —comentó a sus suboficiales—. Seguro
que en las demás áreas han aprobado.

Efectivamente así era. Salvo Seguridad Interior y ENPRO, el resto de áreas
superaba la CALOPCO. Navegación, Maniobra, Sistema de Combate, Sani-
dad, Aprovisionamiento… Pese a algunos errores, todos los evaluadores
proponían una calificación favorable. Todos, menos los de siempre, pensaba el
capitán de corbeta Ramos y también el COCEVACO. Pasaron unos días y
Ramos le daba vueltas a la cabeza. Esto no puede continuar así, algo habrá que
hacer. Pocas unidades superaban la CALOPCO en las áreas de SI y ENPRO, y
las que lo hacían lo conseguían muy al final, con un nivel que previsiblemente
perderían pronto. Tuvo una conversación en el despacho de COCEVACO, que
le escuchaba con atención y también con mucho respeto profesional. El capi-
tán de corbeta Ramos se despachaba a gusto sin temor a señalar a quienes
consideraba responsables por acción u omisión, pero en el fondo sabía que el
problema no era de personas. Finalmente le soltó a COCEVACO:

—Necesitamos un CASI (1) en Rota, es imprescindible. Los buques no
tienen aquí dónde adiestrarse y no saben lo que es un fuego de verdad. No
tienen muchas oportunidades de «subir» a Ferrol, y el CASI de San Fernando
es una entelequia casi inservible.

—Pero un Centro como el de Ferrol es un coste enorme, no será fácil
convencer al AJEMA —respondía el COCEVACO. 

(1) Centro de Adiestramiento de Seguridad Interior.



La idea del CASI no era nueva, de hecho estaba incluida como línea de
acción en el plan de potenciación de SI elaborado en la etapa anterior de
Ramos en el CEVACO, pero desde entonces no se había tomado demasiado
en serio.

—El de Ferrol no es suficiente. Necesitamos uno mejor que permita adies-
trarnos como en los buques. Si tan grave es la deficiencia de Seguridad Inte-
rior en los buques, la Armada tendrá que invertir dinero si lo quiere solucionar
—proseguía Ramos ya totalmente desinhibido.

—¿El de Ferrol no es suficiente? ¿En qué estás pensando?
—Mi comandante, es indudable que el CISI es un apoyo para los buques

de Ferrol, pero si tenemos que hacer otro en Rota debemos aspirar a más.

Durante un rato el capitán de corbeta Ramos estuvo explicándole a su jefe
los detalles del centro que pretendía hacer en Rota. El COCEVACO, aparente-
mente impasible, escuchaba con atención. Cuando finalizó su entrevista le
contestó decidido: 

—Vamos a elevar un ACNE (propuesta de necesidad), empieza a redactarlo.

El capitán de corbeta Ramos se sintió apoyado y se alegró, y en seguida
empezó a hacer su trabajo.
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Durante un rato el capitán de corbeta Ramos estuvo explicándole a su jefe los detalles
del centro que pretendía hacer en Rota.
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Desde aquel día trabajó en el asunto con intensidad. Definió una instala-
ción entera, una plantilla y, lo más importante, unos adiestradores nunca vistos
hasta la fecha. Aunque consultó con muchos compañeros en CEVACO y con
los suboficiales de su área, realizó el proyecto casi en solitario. Finalmente el
COCEVACO dio el visto bueno y se elevó la propuesta.

Pasaron bastantes meses, y el capitán de corbeta Ramos seguía centrado en
su trabajo y, aunque el tema del CASI era recurrente en sus conversaciones
con el nuevo COCEVACO, en el fondo de su ser confiaba poco en que un
proyecto de tal magnitud pudiese ser llevado a cabo solamente porque él, un
simple capitán de corbeta del CEVACO, insistiese frecuentemente en la idea. 

Pero una mañana el COCEVACO le llamó a su despacho, y sin demasiadas
cortapisas le soltó:

—En el EMA (2) han aprobado el proyecto del CASI, se lo han encargado
a la DIC (3). Los requisitos básicos de lo que queremos están en un documen-
to llamado NSR obtenido a raíz del ACNE que hiciste. Irás a Madrid, un capi-
tán de navío ingeniero que se va a encargar de llevar el asunto quiere que
hables con él. Necesita que le hagas el PPT (es decir el pliego de prescripcio-
nes técnicas del contrato con lo que queremos que sea el CASI). 

Javo se quedó de una pieza. Se preguntaba qué habría hecho el COCEVA-
CO para conseguirlo. No se lo podía creer. ¿Lo logró el actual COCEVACO o
ya había abierto el camino su predecesor? ¿Tal vez un fifty-fifty? Quién sabe;
pero eso era lo de menos, el CASI iba a ser una realidad tal y como él lo había
diseñado. Pasaron unos días y el citado ingeniero se entrevistó con él:

—A la orden de V. S., mi comandante, capitán de corbeta Ramos Meca.
—Buenos días, vamos a hacer tu CASI, así que ya puedes esmerarte en

escribir bien lo que la Armada necesita —le respondió el capitán de navío.
—Para empezar hemos contactado con kIDDE, la empresa americana que

hizo el CISI de Ferrol, y han mostrado interés. Un ingeniero de los suyos, un
tal Shultz, vendrá a hablar contigo la próxima semana para ver si pueden
hacer lo que tú planteas. Después haremos un PPT (pliego de prescripciones
técnicas) para un contrato de construcción que sacaremos a concurso —prose-
guía el ingeniero.

—Estoy a su entera disposición —respondía Ramos con enorme satisfacción.

Javo se puso de nuevo manos a la obra, trabajando con intensidad. A su
imaginación puso límites el ingeniero Shultz, aunque la mayor parte de sus

(2) Estado Mayor de la Armada.
(3) Dirección de Construcciones.



(4) Unión Temporal de Empresas.

ideas eran realizables. Debido
a que su trabajo en CEVACO
no daba tregua, ya que no solo
estaban los adiestramientos y
las CALOPCO a los buques,
sino que también gestionaba el
Plan de Potenciación de Segu-
ridad Interior (una forma de
definir, adquirir y repartir
recursos de material para
mejorar la Seguridad Interior a
bordo), Javo se llevaba
frecuentemente la tarea a casa.
No era una novedad para él; la
Armada era su vida.

Pasaron las semanas, los
meses… y el proyecto de Javo
se convirtió en realidad.
kIDDE no contrató directa-
mente con la Armada, sino a
través de una pequeña empre-
sa española, Hermes Ingenie-
ros, que les representaba en
España y que se asoció a otra

de obra civil formando una UTE (4). Las obras empezaron y el lugar elegido
fue en la Avenida de Jerez, en un terreno libre de la Base Naval de Rota. Una
elección como mínimo dudosa, ya que aquel suelo era un montón de sedimen-
tos y había algunos cauces de agua en él. Se acondicionó y se inició la cons-
trucción del edificio que albergaría las oficinas, las aulas, los talleres y los
vestuarios de alumnos e instructores. Javo tuvo que dejar el CEVACO y pasó
destinado a la Escuela de Suboficiales como jefe de instrucción. En su nuevo
destino Javo empezó su trabajo con el mismo tesón y entusiasmo que en todos
los anteriores. El proyecto del CASI estaba ya en marcha, pero iban a ser otros
los que lo culminasen; aunque Javo deseaba volver cuando saliese publicada
la vacante de jefe del centro una vez estuviese construido el edificio y se
empezase a incorporar la plantilla.

Javo fuera de su vida en la Armada era un hombre distinto. Detrás de su
fama de hombre serio y solitario se escondía una persona sociable, amigo de
sus amigos, cordial y caballeroso. Salía con un numeroso grupo de amigos,
pero desde hacía unos meses su corazón pertenecía a Victoria. Javo recorría
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de propano líquido.
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un bonito día de otoño el Panteón de Marinos Ilustres de San Fernando, ense-
ñando el patrimonio de la Armada a los padres de Victoria. Estaba muy
contento, en su interior permanecía el recuerdo de aquella lluviosa tarde de
febrero en Chiclana donde se enamoró de ella. Javo clavaba la mirada en su
novia mientras explicaba a sus invitados la historia y vida de los marinos que
dieron gloria a España en el pasado. Se sentía feliz. Ahora la mayoría de sus
amigos se estaba casando y, tal vez, le tocara el turno a él también.

Unas semanas después de la visita al Panteón, mientras dormía en su casa
de El Puerto, Javo tuvo un sueño: no sabía muy bien cómo había llegado hasta
allí. Estaba en su casa viendo la televisión con Victoria, cuando de repente
apareció en el CASI. Las obras del edificio terminaban. La primera dotación
se iba incorporando, mientras se trabajaba en el campo con los adiestradores.
Se construyeron las maquetas del barco, de un avión Harrier y de un helicóp-
tero Sea King. Javo veía en su sueño las cosas tal y como las había previsto.
Se abrieron tres búnkeres subterráneos para alojar la maquinaria de control de
los adiestradores de las maquetas aeronavales y las bombas que alimentaban
al servicio de contraincendios, no solo el del buque, sino de los hidrantes exte-
riores para los fuegos de derrames y del Harrier. El capitán de navío ingenie-
ro venía de Madrid de vez en cuando para controlar los avances de los traba-
jos y el resto del tiempo se mantenía informado a través del jefe del CASI, un
oficial al que Javo había visto antes pero que apenas conocía.

Los alemanes de kIDDE, ya que la dirección de la empresa asignó el
trabajo a la sucursal germana, trabajaban en el tendido de las líneas de gas,
electricidad, etc. El CASI iba tomando forma. Poco a poco los trabajos se
acercaban a su fin y se instalaba el software de control de los fuegos. Pero el
sueño de Javo no fue un sueño tranquilo, los problemas crecían, muchas insta-
laciones no estaban bien acabadas, había bastantes deficiencias y el clima de
entendimiento entre Hermes, los alemanes y la Armada se iba enrareciendo.
Javo veía en su sueño al capitán de navío ingeniero muy enfadado, con
frecuentes discusiones con los contratistas, y la cosa empezaba a entrar en una
dinámica problemática. Se prorrogaron los plazos de entrega ante los incum-
plimientos continuos de la UTE, y aunque algunos problemas se consiguieron
solucionar con la llegada de dos ingenieros de kIDDE traídos de Estados
Unidos, Hermes se declaró en concurso de acreedores y kIDDE se negó a
terminar aquellos trabajos que le correspondían hacer a sus socios. El contrato
se cerró, el CASI quedó sin terminar y la dotación con las maletas hechas.
Javo se retorcía de dolor en su sueño pero nada podía hacer.

Nada más terminarse el contrato, el capitán de navío ingeniero intentó
reanudar los trabajos a través de contratos menores mientras se buscaba abrir
uno nuevo para instalar el sistema de control de fuegos. Finalmente se logró
sacar de nuevo el CASI a concurso, un año y medio después de cerrarse el
primer contrato, y fue una empresa española, INDRA, la ganadora del mismo.
El contrato con INDRA tampoco estuvo exento de problemas y se sufrieron



retrasos y sobrecostes, pero al final el proyecto de Javo se hizo realidad con
una instalación más moderna, de más calidad, con un software mejor, más
dinámico e intuitivo. En el camino se quedó gran parte de la primera dotación,
que después de estar adiestrando a otras en los barcos, desembarcó sin ver
encender los fuegos del CASI. Pero llegó otra nueva con tanta o más ilusión y
gran profesionalidad. Y llegaron los primeros alumnos y se hizo el adiestra-
miento completo de trozos y central, con mando y control, grupo de apoyo,
aislamientos eléctricos y mecánicos, etc., con fuego real. Y fue la admiración
de muchas visitas y muchos alumnos.

Javo al fin se sintió relajado y tranquilo. La pesadilla se convirtió en un
placentero sueño, el sueño de un fabuloso proyecto que se hacía realidad. 

De pronto Javo ya no estaba en el CASI, volvía a estar en el Panteón de
Marinos Ilustres, pero nadie le veía ni le hablaba. En aquel lugar vio a todos
sus amigos, también a muchos compañeros de profesión, a sus leales subordi-
nados, a sus jefes, a casi todas las personas que eran o habían sido importantes
en su vida. Y todas estaban serias, con el semblante triste. Algunas, como
Victoria, rotas de dolor. Javo comprendió que ya no despertaría. Y, en efecto,
no despertó jamás de aquel sueño, porque su corazón fallaba para siempre
aquel 30 de diciembre de 2006. 

Pero su sueño se ha hecho realidad hoy y, gracias a su empeño, la Armada
dispone del Centro de Adiestramiento de Contraincendios más completo que
existe para un entorno aeronaval. Démosle el homenaje que se merece.
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El barco estaba compartimentado tal y como Javo había establecido: con su puente, CIC,
cámara de máquinas, trozos, Central de Seguridad Interior, etcétera.
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