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EL LUGAR MAS PELIGROSO
DEL CIBERESPACIO

Enrique CUBEIRO CABELLO
Jefe de Operaciones del Mando Conjunto de Ciberdefensa

&

Introduccion

IBERESPACIO, ciberdefensa, ciberseguridad, ciber-
conflicto, ciberguerra, cibersoldados, i-war... son
términos que cada vez con mds frecuencia aparecen
relacionados con el d4mbito militar. Muchos analistas
expresan su convencimiento de que los conflictos del
futuro se iniciardn y acabardn en el ciberespacio. Y es
que la amenaza «ciber» ya no es algo de ciencia-
ficcion, sino del propio pasado. Valgan como ejemplos
el masivo ciberataque sufrido por Estonia en el afio
2007, el conflicto entre Georgia y Rusia en Osetia del
Sur (2008) o el asunto Stuxnet (2010).

Con la sensacién de abordar el problema con mucho
retraso, practicamente todas las organizaciones militares del mundo estén tratan-
do de buscar cémo encajar el denominado «quinto dominio» (the fith warfare
domain) en sus estrategias nacionales de defensa, en su orgénica y, lo mas dificil
de todo, en su proceso de planeamiento operativo. En paralelo, sesudos juristas
discuten sobre la forma de extender el derecho de la guerra al nuevo dominio,
buscando la forma de trasladar conceptos tales como «acto hostil», «autodefen-
sa», «respuesta proporcionada» o «uso de la fuerza» al ciberespacio o de
acomodar el famoso articulo 5 del Tratado del Atldntico Norte a este ambiguo
territorio (1).

(1) Art. 5.°: Las Partes convienen en que un ataque armado contra una o varias de ellas,
ocurrido en Europa o en América del Norte, serd considerado como un ataque dirigido contra
todas, y, en consecuencia, convienen en que si tal ataque se produce, cada una de ellas, en el
ejercicio del derecho de legitima defensa, individual o colectiva, reconocido por el art. 51 de la
Carta de las Naciones Unidas, asistird a la Parte o Partes atacadas tomando individualmente, y
de acuerdo con las otras, las medidas que juzgue necesarias, comprendido el empleo de las
fuerzas armadas para restablecer la seguridad en la regién del Atlantico Norte.
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En lo que se refiere a la
respuesta orgdnica, Espafa
ha dado ya un primer y
decidido paso con la
reciente creacién del
Mando Conjunto de Ciber-
defensa (MCCD), ubicado
en la madrilefia base de
Retamares y que alcanzé
su IOC (Initial Operational
Capability) en septiembre
de 2013.

Entre los cometidos del
MCCD, que se detallan en
la O. M. 10/2013, estdn el
de garantizar el libre acce-
so al ciberespacio y la
disponibilidad, integridad y
confidencialidad de la
Emblema del Mando Conjunto de Ciberdefensa (MCCD).  informacién y de las redes

y sistemas de su responsa-
bilidad; el de obtener, analizar y explotar la informacidn sobre ciberataques e
incidentes en esas mismas redes y sistemas; el de ejercer la respuesta oportu-
na, legitima y proporcionada en el ciberespacio ante amenazas o agresiones
que puedan afectar a la Defensa Nacional; el de ejercer la representaciéon del
Ministerio de Defensa en materia de ciberdefensa militar en el 4mbito nacio-
nal e internacional, y el de definir, dirigir y coordinar la concienciacion, la
formacién y el adiestramiento especializado en materia de ciberdefensa.

Cualquier lector, incluso aquel sin demasiados conocimientos en la mate-
ria, se habrd dado cuenta tanto de la importancia como de la dificultad de las
tareas que esta nueva unidad, relativamente pequefia y adn casi en pafales,
tiene que afrontar.

Y todo ello en un dmbito en el que las cosas giran a enorme velocidad y
donde cualquier documento, plan o procedimiento que tenga mas de doce
meses adquiere una apariencia tan obsoleta como si estuviera escrito con tinta
y pluma sobre un raido pergamino.

En este contexto, quizds lo que voy a afirmar resulte sorprendente para
muchos lectores, dada la aparente complejidad y trascendencia de la gran
mayoria de los cometidos mencionados. Pues bien, en mi opinién, de todos
ellos, ninguno resultard tan decisivo para potenciar nuestra capacidad de
ciberdefensa como la concienciacion. Concienciacién que, en el fondo, no
supone otra cosa que inculcar, profundamente y en cada miembro de la orga-
nizacion, el convencimiento de que ciberdefensa somos todos.
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Cartel del Ejercicio de Ciberdefensa 2013, dirigido por el MCCD.

Para apoyar esta aseveracion (y, quizds de paso, modificar algin mal hébi-
to y, en consecuencia, reducir algin «ciberriesgo» potencial) he preparado
algunos ejemplos ilustrativos. Ejemplos que van avanzando en complejidad,
que protagonizan desde usuarios de lo mds corrientes hasta autoridades con
elevadas responsabilidades, y que, aunque inventados expresamente para este
articulo (2), creo que presentan situaciones que pueden ocurrir perfectamente
en cualquier momento, o que hasta puede que hayan ocurrido ya en un forma-
to similar. Y no debemos olvidar que la realidad casi siempre acaba por supe-
rar a la ficcion.

Ciberdefensa somos todos
Caso 1: «el doc se abre con el nombre de tu perro»
Comentario introductorio: a nadie escapa que la progresiva aceleracion de

los acontecimientos esta llevando a una forma de trabajo cada vez mads reacti-
va. Si esto es aplicable a cualquier organizacion, alcanza su maxima expresion

(2) Tarea en la que he contado con el inestimable apoyo de mis muy competentes compa-
fieros del Mando Conjunto de Ciberdefensa.
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en los estados mayores militares. Planes, informes, mociones, solicitudes y
oficios se elaboran casi siempre con premura y son tareas en las que, en
muchas ocasiones, han de intervenir diversos organismos, a través de sus
correspondientes POC o representantes. Tampoco a nadie escapa que urgencia
y seguridad chocan en infinidad de ocasiones. Por otra parte, y esto es extensi-
vo a la mayoria de casos planteados en este articulo, nunca como ahora se
dieron unas condiciones tan favorables para explotar lo que se denomina
«ingenieria social» (3).

(Correo electronico remitido a través de la Red de Propdsito General por
el capitdn de fragata Incauto, de la Division de Planes del E. M. Conjunto de
Sildavia al teniente coronel Asfixiado de la Division de Planes del E. M. del
Ejército de Sildavia).

ASTO: MUY URGENTE.

ARCHIVOS ADJUNTOS:

EstrategiaNacionaldeCiberdefensa_draft_v02.docx

TEXTO: Querido Juan, necesito que me remitas ASAP vuestras observa-
ciones al borrador adjunto. Mi Jefe lo tiene que presentar maiiana y aiin tene-
mos que preparar el power point. Te lo paso por esta via porque tenemos
pegas con el Sistema Seguro de Mensajeria. He protegido el doc. Para abrir-
lo, introduce el nombre de tu perro en miniisculas. Haz lo mismo con lo que
me devuelvas, porque se supone que es reservado. Recuerdos a Carmen. Un
fuerte abrazo. Paco.

A mil doscientos kilémetros de alli, el capitdn Malvado, del Servicio Mili-
tar de Inteligencia de Borduria, interceptaba el correo, aprovechando el
implante stealth que una empleada (de origen bordurio y perteneciente a la
subcontrata encargada de la limpieza de los despachos del Cuartel General del
E. M. Conjunto de Sildavia) habia insertado dos meses antes en la CPU del
capitdn de fragata Incauto, tras ser instruida por un agente bordurio y recibir
un primer pago de 5.000 slotzs en billetes pequefios. Tras introducir en Google
«Juan Asfixiado», localizé un perfil de Facebook, en el que penetré con
mucha facilidad. A los pocos minutos, encontré una fotografia en la que
aparecia la hija del teniente coronel Asfixiado con un cachorro. La foto estaba
etiquetada «Marta con Toby». Tras hacer doble click en el icono del archivo

(3) En seguridad informadtica, se denomina ingenieria social a la préctica de obtener infor-
macion confidencial a través de la manipulacion de usuarios legitimos y, en general, a toda
técnica utilizada para obtener informacién, acceso o privilegios en sistemas informdticos que
permitan realizar algin acto que perjudique o exponga a la persona u organismo comprometido
a riesgo o abusos. El principio que sustenta la ingenieria social es el de que en cualquier siste-
ma los usuarios son el eslabén més débil.
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EstrategiaNacionaldeCiberdefensa_draft_v02.docx, introdujo «toby» cuando
el programa le pidi6 la contraseia.

Caso 2: la contraseria en el postit

Comentario previo: Las contrasefias de acceso son una necesidad incémo-
da. Por desgracia, un muy elevado porcentaje de usuarios las considera tnica-
mente una molestia. El hecho de que necesitemos varias, que cada una requie-
ra un elevado numero de caracteres (combinando letras, nimeros y signos
especiales) y el que haya que cambiarlas cada cierto tiempo complica atin mas
las cosas.

El sargento Confiado, destinado en la Seccién de Logistica del Cuartel
General de la Fuerza Aérea, ubicado en la base de Klow (Sildavia), arrancé su
ordenador, esperd pacientemente a que las ventanitas emergentes (que infor-
maban de cosas, para él incomprensibles, acerca de pluggins y addins) dejaran
de aparecer e introdujo su cédigo de «usuario» en la ventana de inicio de
sesion en Windows. A continuacion, tecleé Password_005 y vio con desagrado
como aparecia un mensaje de «contrasefia incorrecta», invitdndole a probar de
nuevo. Sacudio la cabeza y tecled esta vez Password_006. La sesion se inicid
normalmente. Se disponia a revisar su correo electrénico, cuando aparecid

MDEF.5YL
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otra ventana emergente: «Su contrasefia caduca en 15 dias. Haga click aqui
para cambiarla». Pocas cosas irritaban tanto al sargento Confiado como ese
anuncio. «Pero si la he cambiado hace nada —pensé— y justo ahora que
empezaba a saberme la nueva de memoria». Muy molesto hizo click en
«descartar» y repitié la misma operacion en las mafanas siguientes, hasta que
llegé el dia en que la ventana emergente indicé que la contrasefia actual cadu-
caba al dia siguiente. Con un suspiro de resignacion, el sargento fue siguiendo
los pasos hasta establecer la nueva contrasefia: Password_007.

Como de costumbre, incorpord la nueva clave al documento de Word cuyo
icono ocupaba la esquina superior izquierda del escritorio, archivado con el
nombre «claves.docx». Por si acaso, también como de costumbre, escribid la
nueva clave en un postit amarillo, lo enrollé6 como un canuto y lo deposité en
la jarra con el escudo de la escuadrilla «Ottokar V» que utilizaba para los lapi-
ces y los boligrafos, no sin antes extraer el postit con la clave anterior, hacer
con €l una pelotilla y tirarlo a la papelera.

A las 1807, cerca de una hora después de que el sargento Confiado cerrara
la puerta de su despacho para irse a su casa, penetraba en €l el soldado Avispa-
do, que se encontraba de guardia, usando la llave maestra. Hacia cerca de tres
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Ocultacién de un archivo clasificado en una fotografia mediante técnicas de esteganografia.
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afos que Avispado habia sido reclutado por un agente bordurio (que le ofre-
cié, como primer pago por sus futuros servicios, liquidar las importantes
deudas de juego que el soldado habia contraido con una casa de apuestas on
line). Desde entonces, Avispado llevaba 33 meses consecutivos montando
guardia de seguridad en el Cuartel General los dias 5 o 6 de cada mes, sin que
nadie se hubiese percatado de aquella extrafiisima coincidencia. Una vez
dentro, el soldado cerr6 la puerta del despacho y, tratando de hacer el menor
ruido posible, pulso el botén de on de la CPU.

Apenas cinco minutos mds tarde (dos mds de lo habitual, que fue lo que
tardo en advertir el cambio de clave de Password_006 a Password_007),
copiaba en un pendrive las tablas de Excel archivadas en
C:/LOGISTICA/EXISTENCIAS_MUNICION/2013/SEP que el sargento
Ingenuo habia elaborado a partir de los datos recibidos de todas las unidades
de la Fuerza Aérea y que, como todos los meses, no mds tarde del dia 5, tenia
que volcar en la aplicacion LOGMUN, a fin de actualizar las bases de datos
que gestionaba la Divisién de Logistica del Estado Mayor del Ejército del
Aire de Sildavia, que ocupaba el ala norte del cuarto sétano del Cuartel Gene-
ral Aéreo.

A la mafiana siguiente, nada mds salir de guardia, el soldado Avispado
remitia los archivos desde un cibercafé a una cuenta de correo electrénico de
la Inteligencia borduria, enmascardndolos en unas fotografias, aparentemente
anodinas, empleando técnicas de esteganografia (4).

Caso 3: el pendrive regalado

Comentario introductorio: no es nada raro que las delegaciones militares reci-
ban algtin tipo de obsequio con motivo de visitas oficiales a otros paises. Pues
bien, cada vez es mds frecuente que esos obsequios sean algtn tipo de dispositi-
vo electrénico; son muy comunes los pendrives (son muy baratos, practicos y se
pueden personalizar fiacilmente con emblemas o logos), pero cuando el visitante
es de alto rango también pueden llegar a ser cosas mds caras y atractivas, como
PDA, tabletas o moviles. A pesar del conocido riesgo que eso entrafla, estd
demostrado que lo primero que uno hace al recibir un pendrive, venga de donde
venga, es introducirlo en el puerto USB de su ordenador personal. Recientemen-
te, ha habido alguna noticia llamativa al respecto (por ejemplo, los pendrives

(4) La esteganografia (del griego oteyavos (steganos): cubierto u oculto, y yoagpog
(graphos): escritura) es la parte de la criptologia en la que se estudian y aplican técnicas que
permiten el ocultamiento de mensajes u objetos, dentro de otros, llamados portadores, de modo
que no se perciba su existencia. Es decir, se trata de ocultar mensajes dentro de otros y de esta
forma establecer un canal encubierto de comunicacién, de modo que el propio acto de la comu-
nicacion pase inadvertido para observadores que tienen acceso a ese canal.
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regalados por el presidente Putin a los mandatarios en la cumbre del G-20), que
demuestra claramente la validez de ese principio inmutable que dice: «en Inteli-
gencia no hay paises amigos o enemigos; tinicamente, otros paises».

El capitan de navio Ingenuo encendi6 el ordenador de su despacho, intro-
dujo la clave «1111» para acceder a su sesién y saco de su bolsillo el bonito
pendrive con forma de llavero, forrado en piel, con el escudo del Estado
Mayor de la Defensa en relieve, que le habian regalado en su reciente visita
oficial a Borduria. El antivirus no salté. El capitdn de navio no crefa que los
bordurios fueran tan audaces como para introducir un virus en un pendrive y
regaldrselo a continuacién al jefe de la Seccion CIS del E. M. de la Flota de
Sildavia. Clic6 sobre el icono de «Mi PC», accedidé a la unidad F y, con el
botén derecho del ratén, marcé «Propiedades». Observé con alborozo que el
pendrive era de 16 gigas; mds exactamente, 15.988.654.988 bytes. Como no
se fiaba del todo, su siguiente paso fue formatear el pendrive. En ningin
momento observo que en la unidad existia una particiéon oculta de apenas un
centenar de Kbytes.

Durante los dias siguientes, utilizé habitualmente el pendrive para trabajar
en el borrador del Plan de Operaciones de la Flota, documento clasificado que
tenia que estar listo antes del 10 de octubre para su posterior aprobacion por el
almirante. Tenia apenas una semana, por lo que cada dia se lo llevaba a casa
para seguir avanzando.

Alas 1200 del dia 7 de octubre, jueves, Dia Nacional de Borduria, el fiche-
ro autoejecutable, contenido en la particién oculta del pendrive, inserté un
troyano en el disco duro del ordenador del capitdn de navio, aprovechando
una vulnerabilidad «dia O» en el sistema operativo Doors XP Service Pack 4.
Desde ese dia, desde el Centro de Inteligencia Naval de Borduria, ubicado en
Szohdd, se tuvo acceso al disco duro, unidades extraibles y cuentas de correo
electrénico del ordenador infectado, hasta que una actualizacion del antivirus
de la red corporativa detectd la existencia del troyano, 456 dias después.

Algo mas tard6 en producirse la deteccion en el ordenador particular del
capitdn de navio, pues la compaifiia fabricante del antivirus que tenia instalado
en los tres ordenadores de casa (el mas barato de los habilitados para tres
licencias que encontrd en el centro comercial) incorpor6 el troyano a su base
de datos cerca de un afio después, permitiendo a la Inteligencia Naval bordu-
ria obtener profusa informacién acerca de algunos aspectos bastante oscuros
de la vida del capitdn de navio Ingenuo que podian ser explotados en el futu-
ro, mediante la vieja, pero siempre efectiva, técnica del chantaje.

Caso 4: el hardware «de riesgo»

Comentario previo: la incorporacion de elementos COTS al mundo militar
es algo cada vez mds habitual en todos los dmbitos, pero es en los campos de
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la electrénica y la informdtica donde su proliferacion alcanza unas proporcio-
nes mds altas. La rapidisima evolucion y los costes que llevaria aparejado su
minucioso estudio obligan a adquirir productos comerciales sin las debidas
garantias de seguridad. Esto no solo afecta al software, sino también —y esto
es menos sabido— al hardware, y muy en particular a aquel que incluye
componentes fabricados en determinados paises.

El general Receloso, jefe del Apoyo Logistico del Ejército de Sildavia,
habia adquirido cierta «ciberparanoia» tras asistir a un seminario sobre ciber-
seguridad, impartido para altos mandos de las Fuerzas Armadas.

Desde entonces, habia adoptado algunos hébitos, como revisar cada mafa-
na los puertos de su equipo informadtico en busca de posibles keyloggers (5),
analizar con el antivirus todos los documentos anexos recibidos por el correo
electrénico corporativo, independientemente de su origen, y apagar el
smartphone antes de entrar en un local reservado.

Una manana, durante el briefing diario con los jefes de los diferentes
departamentos de la jefatura, la conversacién derivé hacia los controles de
calidad a los que eran sometidos los diferentes repuestos y suministros para
las Fuerzas Armadas. Su sorpresa fue notable cuando se enterd de que el
proceso de control de calidad de los equipos informaticos y de infraestructura
de red empleados en las redes clasificadas y de mando y control no contem-
plaba el tampering (6).

Uno de sus subordinados, que procedia de la Division CIS del Estado
Mayor Conjunto, sefial6 que, cuando desde la Division se propuso incluir ese
requisito en la contratacion de suministros electrénicos, cuya adquisicion
para la totalidad de las Fuerzas Armadas sildavas se habia centralizado en la
Direccidén General de Infraestructuras, la propuesta fue rechazada. Al parecer,
el grupo de trabajo que se cred para su valoracién (grupo con perfil «conta-
ble», en el que no habia ninglin representante con conocimientos de ciberse-
guridad) la consideré innecesaria, ademés de inviable por falta de recurso
econémico.

Muy preocupado, pues era bien conocido que la préctica totalidad del equi-
pamiento informatico era fabricado en la vecina Borduria (donde, por razones
de economia de coste, se ubicaban la mayor parte de las plantas de produccion
de las grandes multinacionales de la electrénica de consumo), el general Rece-
loso ordend al subdirector de Ingenieria llevar a cabo, con la mayor urgencia,
un andlisis técnico para identificar posibles vulnerabilidades hardware en
equipos y sistemas.

(5) Los keyloggers son dispositivos o aplicaciones que registran las pulsaciones del teclado
con el fin de obtener informacién de la victima: contrasefias, cédigos de acceso a cuentas
bancarias, documentos en redaccion, etcétera.

(6) Modificacién intencionada de un producto de forma que este puede resultar dafiino para
el usuario.
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La tarea fue finalmente asignada al comandante Ingeniero Capaz, auténtica
institucién en las Fuerzas Armadas sildavas, cuya sobrada competencia en
asuntos de informatica forense era bien conocida.

El resultado de la exhaustiva y meticulosa investigacién que, durante dieci-
séis semanas, llevd a cabo su equipo de analistas no dej6 lugar a dudas: un
elevado porcentaje del hardware instalado en las redes, tanto clasificadas
como de propdsito general, disponian de puertas traseras que permitian su
administracion remota e incluso la captura sistemadtica del trafico. Aunque no
habia forma de demostrarlo, habia fundadas sospechas de que, a través de esas
vulnerabilidades, agentes del gobierno bordurio podian estar llevando a cabo,
de manera sistemadtica, la exfiltracion de informacién, y que podian tener,
incluso, la capacidad potencial de interrumpir el servicio de las redes de
comunicaciones sildavas en un momento dado. En resumen, se podia decir
que el conjunto de redes y sistemas de mando y control sildavo era, muy
probablemente, un conglomerado de botnets en manos de los bordurios.

Caso 5: el responsable CIS saturado y el usuario irresponsable

Comentario previo: la continua ampliacion de cometidos de las secciones
CIS no siempre va aparejada del correspondiente refuerzo de sus plantillas.
Como en tantos otros ambitos, muy poca gente tiene que hacer demasiadas
cosas. Esto lleva a que, en muchas ocasiones, la prioridad de las tareas no se
asigne en funcién de su importancia, sino de su urgencia, lo que repercute
negativamente en la seguridad.

El capitdn de corbeta Agobiado llevaba seis meses destinado en la seccién
CIS del Cuartel General de la Marina sildava en Klow y nunca en su vida
profesional se habia sentido tan superado por los acontecimientos. Su carpeta
de «Asuntos Pendientes» engrosaba cada mafiana, y desde el primer dia tenfa
la sensacion de no tener control alguno sobre su jornada laboral. Aquella
mafiana pretendia, una vez mas, llevar a cabo la inspeccién del nodo de la Red
de Propdsito General del Cuartel General, que llevaba semanas teniendo que
posponer. Pero, sin haber acomodado atn sus posaderas en el sillon de su
despacho, el teléfono comenzo a sonar:

—Capitan de corbeta Agobiado, seccién CIS. Buenos dias.

—Buenos dias, Carlos. Soy el coronel Correveidile. Necesito que mandes
a alguien urgentemente al despacho del almirante de Estrategia porque tiene
algun tipo de problema con su ordenador.

—Enterado, mi coronel. Me pongo a ello.

Con un suspiro de impotencia, Agobiado volvié a arrepentirse de haber
permitido a su unico suboficial en plantilla inscribirse en el Curso Avanzado
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de Gestion STIC, con cuatro semanas de fase presencial. Cuando no eran los
«problemillas» de los almirantes y capitanes de navio con sus ordenadores;
eran las altas, bajas y renovaciones de las acreditaciones de usuarios, los
cortes de suministro eléctrico o los inventarios de material CIS. La inspeccion
del nodo tendria que esperar un poco mds. Y, en algiin momento, tenifa que
encontrar un hueco para instalar los parches del sistema operativo y actualizar
el antivirus corporativo, operaciones que normalmente ejecutaba su suboficial
y que hacia ya tres semanas que no se llevaban a cabo. Se levantd, cerro la
puerta con llave y salié por el pasillo, con andar cansino, hacia el despacho
del almirante.

Siete plantas mds abajo, en el cuarto sétano, el alférez de navio Despreocu-
pado conectaba, como hacia cada dia desde que lo comprd, su smartphone de
ultima generacién a uno de los puertos USB de su ordenador personal, lo que
le evitaba tener que llevar consigo al trabajo el tnico cargador de que disponia
y que compartia con su compaiero de piso. Estaba muy orgulloso de su
movil, que tenfa repleto de aplicaciones gratuitas descargadas de Play Store,
que se actualizaban automdticamente, y para el que habia contratado una tarifa
Premium sin limite de descargas.

El dispositivo se habia convertido en algo imprescindible en su vida diaria,
hasta el punto que no concebia cémo habia podido subsistir sin €l en el pasa-
do. Lo utilizaba como GPS, como despertador, para hacer gestiones bancarias,
para intercambiar correo electronico, para chatear, para hacer fotos y videos,
para navegar por Internet, para escuchar misica, como agenda, como libro
electrénico, para jugar a todo tipo de juegos, para hacer la compra on line,
como linterna... y, a veces, hasta como teléfono.

Era totalmente ignorante de las muchas vulnerabilidades que habfa ido
introduciendo en el dispositivo; es mds, lo consideraba completamente a salvo
tras incorporar a su panoplia de aplicaciones un antivirus gratuito, especifica-
mente disefiado para dispositivos Androide, que estaba valorado con cinco
estrellas en Play Store. En ninglin momento se percaté de que, a través de una
de las actualizaciones automadticas de una de las aplicaciones gratuitas, el telé-
fono habia sido infectado por un malware tipo botnet, cuya existencia acababa
de ser descubierta por la empresa responsable del antivirus corporativo e
incorporada a la dltima actualizacién. Este software malicioso, disenado por
una organizacion criminal con el objetivo de obtener informacién susceptible
de ser vendida en el mercado negro, infectaba dispositivos méviles que traba-
jaban con el sistema operativo Androide 3.0 y de ahi podia propagarse a siste-
mas con sistema operativo Doors que no estuvieran actualizados con los ulti-
mos parches.

Nada més conectar el smartphone al puerto USB de su ordenador, el
malware empez6 a actuar. Encontrando terreno abonado, dado que el sistema
operativo estaba sin parchear y el antivirus sin actualizar, el malware comenzé
a propagarse de forma sigilosa en el sistema, accediendo a las carpetas de
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documentacién en red y a las diferentes bases de datos que se iba encontran-
do. Una vez localizada la documentacién, esta era fraccionada y enviada en
diferentes intervalos de tiempo a través del protocolo http a una direccion IP
de una famosa ONG situada en otro continente. Esta comunicacion requeria
un salto satélite, por lo que la informacién no solo la recibia la direccién IP de
destino, sino que cualquiera que se encontrara en la huella del satélite se
convertia en un receptor potencial.

Al dia siguiente, y sin que fuera detectado por los responsables de seguri-
dad de la informacién de la Marina sildava, cuantiosa informacion sensible de
la organizacidn estaba a la venta al mejor postor en la deep web.

Examen de comprobacion

Con todo lo visto, creo que cualquier lector estd ya en condiciones de
contestar a la pregunta a la que lleva directamente el titulo de este articulo:
(donde se ubica el lugar mas peligroso del ciberespacio? Y estas son las
opciones de respuesta que les planteo:

— En Borduria.

— En el Mando Conjunto de Ciberdefensa.
— Entre el teclado y la silla.

— Todas las anteriores son ciertas.

En efecto, la respuesta es la tercera.
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HORATIO NELSON
VERSUS
BLAS DE LEZO

Enrique ZAFRA CARAME

&

L almirante inglés Horatio Nelson y el espaiiol
Blas de Lezo son dos personajes historicos que
han quedado en la memoria —con desigual suer-
te— como figuras notables por su condicién de
militares, marinos, estrategas y héroes de sus
respectivas Marinas de Guerra.

Nuestros protagonistas no fueron contempora-
neos, 69 afios separan sus fechas de nacimiento.
Cuando murié Blas de Lezo con 52 afos, ain
quedaban 17 para que naciera Nelson. Pero
aunque no coexistentes fueron rivales, ya que
desde bandos opuestos hicieron todo lo posible
por mantener y extender el dominio de los mares
para sus respectivas patrias.

Y sin embargo, mientras Nelson ha pasado a
la Historia como el principal héroe de Gran Bretafia, con referencias a su figu-
ra muy profusas y detalladas, y goza de la veneraciéon y de los honores de
todos sus compatriotas, Blas de Lezo es —y seguird siendo si no lo remedia-
mos— un gran desconocido para la inmensa mayoria de sus propios compa-
triotas, victima de una cruel burla de la Historia, que oculté sus méritos, su
enorme valor y su impresionante palmarés como estratega y héroe naval. Ni
siquiera se sabe dénde fue enterrado.

Por ese motivo, he querido acometer la arriesgada tarea de llevar a cabo
una comparacion entre las vidas de ambos, sus logros y fracasos, sus méritos
y deméritos, asi como los reconocimientos que obtuvieron tanto en su
momento como en la actualidad.

El entorno en que cada uno de ellos desarrollé su propia carrera tuvo desi-
guales caracteristicas, pero ambos destacaron notablemente por sus indiscutibles
dotes de liderazgo en el 4mbito naval. Sus combates se dirigieron mayoritaria-
mente, en cada caso, contra la marina del otro. Nelson, en la época del
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creciente predominio maritimo inglés; Lezo, en los comienzos de la decaden-
cia del predominio maritimo espafiol. Por ello me atrevo a tratarles como
antagonistas.

Dedicacion al servicio

Ambos marinos nacieron en el seno de familias acomodadas, y ambos se
enrolaron como guardias marinas a la temprana edad de 12 afios, iniciando
una vida absolutamente dedicada a la mar y al combate naval con enorme
vocacion. Nelson muri6 a los 47 afios, Lezo a los 52.

La carrera de Nelson durd 36 anos, de los cuales dos estuvo enfermo de
malaria, uno convaleciente de célera, otro de ayudante de campo del principe
William Henry y cinco en la excedencia, por lo que realmente estuvo en acti-
vo 27 aiios: seis como oficial embarcado, once como comandante de buque y
diez como jefe de escuadra.

La carrera de Blas de Lezo durd 41 aiios, aunque dos de ellos estuvo en
excedencia, por lo que su carrera real fue de 39 afios. Nueve como oficial
embarcado (+3), once de comandante de buque (=), doce como jefe de escua-
dra (+2) y siete de comandante general (+7).

ANOS DE SERVICIO HORATIO NELSON BraAS DE LEZO
Oficial embarcado 6 9
Comandante de buque 11 11
Jefe de escuadra 10 12
Comandante general — 7
TorAL 27 39

En tiempo de servicio, la balanza se inclina claramente a favor de Lezo,
pues ejercié 12 afios mds que el almirante inglés, aunque vivio solo cinco afios
mads que el anglosajon.

Datos comparativos
El primer dato que quiero barajar es determinante: Blas de Lezo nunca
perdio ningiin combate. Es un dato objetivo, solo fue dejando trozos de su

anatomia debido a su arrojo, quedando muy pronto cojo, tuerto e impedido de
un brazo. Nelson, que solo quedd manco y tuerto, perdi varios combates y
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tuvo que desistir de varios
asedios, como se detallard mas
adelante. Incluso podria cues-
tionarse su tan pregonada
victoria en la batalla de Trafal-
gar, ya que muri6 en la prime-
ra escaramuza, antes de que
nada estuviera decidido; darle
por vencedor cuando supuso
su prematura muerte €s una
cruel ironia, propia de mentes
de corte anglosajon.

Pero lo cierto es que
Nelson fue desproporcionada-
mente ensalzado por la le-
gendaria maestria propagan-
distica de los anglosajones,
expertos en ocultar las virtu-
des de los espafioles, y latinos
en general, para aparentar
estar siempre por encima,
ocultando sus propios defec-
tos. Esto, unido a la secular Retrato de Blas de Lezo. (Museo Naval. Madrid).
costumbre espafiola de me-
nospreciar lo propio y envi-
diar lo ajeno, ha sido caldo de cultivo para que un Nelson mds bien mediocre
aparezca como superior a un Blas de Lezo que en la préictica le superd con
creces como marino, militar, estratega y valiente, pero que murié denostado
y olvidado por mor de las sérdidas maniobras de un celoso, ingrato e incom-
petente personaje politico.

Pero aunque asf fue en un principio, en 1762, 21 afios después de su muer-
te, Carlos III hizo justicia rehabilitando su figura, y concedi6 a sus descen-
dientes el Marquesado de Ovieco como premio postumo a los muchos méritos
del almirante, lo que hizo que se comenzara a hablar de las hazafas del
Mediohombre y su popularidad empez6 a crecer en los corrillos.

Los ingleses se vieron venir el descrédito, que ya crefan olvidado, por su
fallido intento de conquistar Sudamérica debido a la desastrosa actuacion de
Vernon, cuya mencién habia sido prohibida en su pais bajo pena de muerte, y
se encontraron con la necesidad de crear un héroe que eclipsara el auge de
popularidad del espafiol e impidiera que volviera al recuerdo del mundo ente-
ro aquella enorme humillacién del Imperio inglés.

Asi, Londres decidi6 ensalzar de manera exacerbada la figura del almirante
Horatio Nelson, con el objeto de difuminar el escarnio de Cartagena de Indias
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y ocultar el panico que invadia a las dotaciones inglesas en el Mediterrdneo y
en el Mar del Sur con solo nombrar a Lezo, quien no se conformaba con el
habitual combate a distancia de cafién, sino que embestia cuanto antes a los
navios enemigos para que sus hombres abordaran y pasaran a espada, cuchi-
llo, ganchos o a porrazo limpio a sus estupefactos tripulantes.

La estratagema propagandistica inglesa estaba en la misma linea que la
utilizada para desacreditar a la llamada Armada Invencible, atribuyendo el
mérito de su fracaso a la resistencia inglesa, a pesar de que es bien sabido
que su retirada y parcial destruccién tuvo mds que ver con las condiciones
meteoroldgicas adversas que con la supuesta bravura del enemigo. O el silen-
ciamiento del golpe al doble convoy inglés por parte de Luis de Cérdova a
bordo del Santisima Trinidad en 1780, que hizo desplomarse la Bolsa de
Londres.

La misma leyenda negra que manipula la Historia afirmando que Espafia
conquisté América expolidndola en lugar de colonizarla, cuando lo cierto es
que los espafioles compartieron valores y raza con sus habitantes primige-
nios, incentivando el desarrollo de los nativos hasta que pudieran manejarse
por cuenta propia. No como las colonizaciones inglesas, que no compartian
sino que dominaban, abandonando cuando los recursos naturales se ago-
taban.

El declive del dominio maritimo espaiiol comenzé a gestarse desde que, a
principios del siglo xviir, las campaiias navales y militares espafiolas empeza-
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ron a supeditarse al poder politico. Los desastres de Gibraltar, Trafalgar, Cuba,
Filipinas, Marruecos, Sdhara fueron consecuencia de decisiones politicas que
ignoraron las estrategias militares que antafio habian hecho posible un imperio
donde no se ponia el sol.

Pero la Historia pone poco a poco las cosas en su sitio. Ni Nelson fue un
buen estratega —casi siempre fue a remolque de sus jefes—, ni Inglaterra
tuvo nada que ver con la retirada de la Armada Invencible. Aun asi, es de
envidiar el apoyo incondicional que el pueblo inglés presta a sus Fuerzas
Armadas.

Las tablas que se incluyen establecen una comparacién objetiva, y a mi
juicio razonable, entre dos marinos combatientes. Puesto que no son coetdneos,
la comparacién se compone en tiempos relativos, poniendo el cero en el naci-
miento de cada uno de ellos y supervisando su evolucién tomando sus respec-
tivas edades como referencia.

Hay que valorar cudndo actuaban por cuenta propia o bajo el mando de
otros, ya que en este ultimo caso el mérito seria ajeno. En las acciones que
Nelson llevé a cabo como comandante de buque, normalmente obedecia érde-
nes de quien mandaba la Fuerza, en tanto que Lezo, desde bien pronto, estaba
por lo general al mando de los buques que actuaban junto a él.

La naturaleza de cada uno de los combates, es decir, lo que se jugaba en
cada uno de ellos, y la proporcién de fuerzas con el enemigo son también
factores que ponderan el valor de las decisiones tomadas y el arrojo empleado.
Lezo siempre actudé derrochando valor sin pararse a pensar en el riesgo que
corria, y empleando el ingenio para utilizar nuevas précticas, lo que descon-
trolaba a sus enemigos, que temian enormemente la merecida fama que le
precedia.

Etapa de oficiales embarcados

En esta etapa, desde guardia marina hasta teniente de navio, Nelson
fue forjando su experiencia como navegante, viajando al Caribe en el HMS
Triumph, en la expedicién al Artico y a Indias Occidentales en el
HMS Seahorse, y en Jamaica a bordo del HMS Low Estoft.
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En la misma etapa relativa, Blas de Lezo con apenas quince ainos perdi6 la
pierna en el combate de Vélez-Mdlaga siendo guardia marina, aprovisiono las
plazas asediadas de Pefiiscola y Palermo, burl6 el bloqueo inglés para aprovi-
sionar al Rey en su acampada frente a Barcelona, quemoé el HMS Resolution,
de 70 cafiones, apresando otros dos buques ingleses, y finalmente perdié un
ojo participando en un combate terrestre en el fuerte de Santa Catalina en
Tolo6n.

Es decir, que hasta alcanzar el grado de teniente de navio, la carrera de
Nelson fue de navegante, la de Lezo de combatiente destacado, doblemente
mutilado por estar siempre en primera linea.

Etapa de comandantes de buque

Aunque Nelson mandé seis buques diferentes, no se le conoce ninguna
accion puramente naval destacada en esta etapa y si varios fracasos estrepito-
sos, como la expedicidn a San Juan de Nicaragua (1779), la fallida toma del
castillo Inmaculada Concepcién, también en Nicaragua (1780), o el fiasco
del intento de conquistar las islas Turcos y Caicos (1783).

Los mandos de buque de Blas de Lezo, en cambio, constituyen un derro-
che de acciones gloriosas aderezadas de valor y decision, pura estrategia
naval, como la rendicién en 1710 de once barcos ingleses, capturando seis: los
HMS Anna, Dragoon, Galere, Sefgo of England, Christ y Theana y la poste-
rior captura del temible HMS Stanhope de 70 caiones, todo ello como coman-
dante de la fragata francesa Valeur de solo 40 cafiones.

En 1712, ya en la Marina espaiiola, captura otros once barcos ingleses,
mandando el navio Nuestra Seiiora de Begonia (Campanella) de 70 caiones,
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con el que también reconquista Mallorca e Ibiza de manos austriacas de mane-
ra incruenta, merced a la fama que le precedia.

En 1716 y 1717, mandando el navio Nuestra Seiiora del Carmen (el céle-
bre Lanfranco) de 60 cafiones, se dedica a limpiar el Mar del Sur de piratas
de diversa indole en numerosas acciones de combate.

En 1718 captura dos fragatas francesas, mandando el San Francisco.

La comparacion de los periodos de mando de buque se inclina de manera
contundente hacia Blas de Lezo, mas dedicado al combate puramente naval,
con un éxito impresionante, frente a Nelson, mas dedicado a sucesivos asedios
y tomas de plazas terrestres, normalmente fallidos.

Etapa de jefes de escuadra

Esta es la etapa mds brillante de Nelson, que comienza con el combate del
cabo San Vicente, aunque pronto sufre el primer fracaso al ser rechazado su
ataque a Tenerife, donde ademds perdié un brazo. Le siguen los éxitos de
destruir una flota francesa en Aboukir, el rescate de los Hamilton en Napoles
y la captura del barco francés Le Genereux. Tras la batalla de Copenhague y
conseguir el armisticio con Dinamarca, sufre un nuevo fracaso al intentar
tomar Boulogne.

Tras varios bloqueos a Francia y el intento fallido de destruir la flota de
Villeneuve, llega Trafalgar, motivo de su gloria, aunque supuso su muerte
recién empezada la contienda.
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Blas de Lezo, en su etapa como jefe de escuadra/comandante general,
comienza en el Pacifico capturando al HMS Prince Frederick de 70 cafiones,
y ahuyentando a los piratas de Clipperton, que campaban a sus anchas por el
Mar del Sur a bordo del Success y del Speedwell, ambos de 70 cafiones. Tras
esto pone en fuga a cinco barcos de guerra holandeses, capturando al buque
insignia, el Vlissingen, de 58 cafones. En otra ocasién rinde a seis navios
ingleses, uniendo tres a su escuadra.

Enfrentado al virrey, que queria colocar a sus familiares en puestos de rele-
vancia de la Real Marina y que le bloquea su salario por su negativa, regresa
al Mediterrdneo izando su insignia en el navio Real Familia. Rinde Génova,
recuperando dos millones de pesos que se retenian a la Corona y humilla a la
plaza obligdndola a rendirle honores. Posteriormente, con la insignia en el
navio Santiago conquista Ordn y Mazalquivir, destruyendo el nido pirata de
Mostagan y la nave Capitana del bey de Argel.

Afos més tarde (estuvo un total de 19 aflos en esta etapa), defiende Carta-
gena de Indias, derrotando en inferioridad manifiesta al almirante Vernon
gracias a su ingenio, infligiendo a Inglaterra la mayor humillacién de todos
los tiempos, acrecentada por el ridiculo de tener que retractarse de las precipi-
tadas celebraciones de victoria y recuperar las 40.000 monedas de oro conme-
morativas acuiiadas en balde.

En esta etapa, en la que Nelson obtuvo realmente cierta gloria, la balanza
se inclina también del lado de Blas de Lezo, porque no sufri6é ningtin fracaso,
y por las importantes consecuencias que tuvo su victoria en la desigual
contienda de Cartagena de Indias al impedir la penetracién del colonialismo
britdnico en Sudamérica.
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Blas de Lezo y el Castillo de San Felipe.

Conclusion

En mi opinion, a la vista de los historiales, la comparacién se inclina clara
y contundentemente a favor de Blas de Lezo. Por goleada.

La conclusidén es que si
Nelson preside Trafalgar Squa-
re en Londres con el monu-
mento alli levantado, el marino
de Pasajes deberfa tener un 7 g oy
monumento de dimensiones
colosales en el lugar més pree-
minente de Madrid y de todas
las principales ciudades espa-
fiolas. Su vida deberia ser
objeto de estudio y ejemplo
para nuestros escolares, y
tendria que gozar del reconoci-
miento y la admiracién que

realmente merece de todo el
pueblo espafiol. Placa conmemorativa a Blas de Lezo, 2009.
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Fragata Blas de Lezo (F-103). (Foto: www.armada.mde es).

Sin embargo, solo hay poco mds de una docena de municipios en Espafia
con una calle dedicada a nuestro héroe, ninguna de ellas mayor de 400 metros,
y la inmensa mayoria de los espafioles ignora quién fue tan notable personaje.
Reparemos esta lamentable deficiencia difundiendo sus hazafias por doquier y
propiciemos el reconocimiento que merece.

Afortunadamente la Armada no solo conoce y valora los méritos de Blas
de Lezo, sino que honra su memoria concediendo su nombre a algunos de sus
mejores buques a lo largo de la Historia reciente. Actualmente la F-/03 pasea
por el mundo el nombre de nuestro héroe.

iGLORIA A DON BLAS DE LEZO Y OLAVARRIETA!
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LAS NUEVAS RUTAS COMERCIALES
A TRAVES DEL ARTICO.
UNA CONSECUENCIA
DEL CAMBIO CLIMATICO

Gonzalo SIRVENT ZARAGOZA
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Introduccion

L cambio climdtico es una realidad. Los sucesivos
informes del Panel Intergubernamental del Cambio
Climatico (IPCC) no dejan lugar a dudas. La Tierra
se ha calentado en su conjunto 0,8° C en el tltimo
siglo y este calentamiento ha sido muy superior en
las zonas polares. Las predicciones actuales nos
dicen que este proceso continuard y que se acelera-
rd si no se pone freno al actual ritmo de emisiones
de gases de efecto invernadero, principalmente
CO,, dmbito este en el que los acuerdos internacio-
nales estdn siendo minimos debido al coste que
implican.

Una de las zonas que mds estd sufriendo las consecuencias del cambio
climdtico es el Artico, donde se estdn abriendo nuevas rutas de navegacion
que permitirdn una mejor explotacion de sus recursos y un considerable acor-
tamiento de la distancia entre paises y continentes muy alejados por las derro-
tas tradicionales, obligadas a atravesar el canal de Suez o el canal de Panama4.
Se trata de un cambio de gran valor geoestratégico. Debe recordarse que el
transporte por mar es insustituible por su bajisimo coste y por su gran capaci-
dad de carga (1), lo que hace que cantidades ingentes de un sinfin de produc-

(1) En 2012 se transportaron por mar 9.000 millones de toneladas de carga muy diversa.
Desde el afio 2000 el comercio maritimo ha crecido un 50 por 100, a pesar de la grave crisis
econdmica de los ultimos afios. Ademds, el transporte por mar resulta extraordinariamente
barato en comparacion con cualquier otro medio.
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tos vitales para nuestras economias surquen los mares antes de llegar a sus
puertos de destino. En su conjunto, mds del 90 por 100 del comercio mundial
se transporta por mar. Esto es cierto, especialmente para la Union Europea,
pero también para Estados Unidos o China.

Los paises riberefios del océano Glaciar Artico son cinco: Estados Unidos
(Alaska), Canadd, Dinamarca (region auténoma de Groenlandia), Noruega y
Rusia. Ademds, Suecia y Finlandia cuentan con parte de su territorio situado
al norte del Circulo Polar Artico, aunque sus costas no estén bafiadas por
dicho océano y su salida natural al mismo sea a través del mar Béltico. Final-
mente, debe mencionarse a Islandia, cuyas islas Grimsey rozan el Circulo
Polar. Estos ocho paises constituyeron en 1996, mediante la Declaracion de
Ottawa, el Consejo Artico como foro intergubernamental de cooperacién. Asi
mismo, son paises observadores en este Consejo: Alemania, Francia, Reino
Unido, Italia, Espafia, Holanda y Polonia, asi como China, Japén, India, Corea
del Sur y Singapur.

Son caracteristicas destacadas del Artico sus temperaturas extremas, su
largo y oscuro invierno y la gran capa de hielo que tradicionalmente ha
cubierto las aguas de su océano o, si se prefiere, de los diferentes mares que lo
componen. Histéricamente todo ello ha hecho extremadamente dificil, cuando
no imposible, la navegacion a través de sus aguas, excepto para los buques
rompehielos o los submarinos nucleares en inmersion.

El proceso de deshielo de la banquisa Artica

El océano Artico ocupa una superficie de 14 millones de km?, una exten-
sién enorme, superior al territorio de Estados Unidos o Canadd, tradicional-
mente cubierta por hielo en su prdctica totalidad. Esta cubierta, o banquisa,
tiene un grosor que depende de la antigiiedad del hielo y de los rigores clim4-
ticos del invierno, época en la que cubre la gran mayoria de sus aguas. Sin
embargo, durante el verano ve reducida su extensién como consecuencia de la
subida de las temperaturas.

Su superficie minima anual se registra en el mes de septiembre. Este valor
ha ido disminuyendo progresivamente como consecuencia del calentamiento
del planeta al que estamos asistiendo, de forma que cuando se inician las
observaciones sistemadticas por satélite en 1979 la extensién minima anual es
de ocho millones de km?. Durante los quince afos siguientes estuvo oscilando
en torno a esa cifra, manteniendo su tendencia a la baja. Sin embargo, a partir
del afio 2000 se produce una aceleracidn clarisima del proceso de deshielo en
verano, alcanzando la banquisa sendos minimos histdricos de 4,17 millones de
km? en septiembre de 2007 y de 3,4 en el mismo mes de 2012. Por su parte, en
2013 la extension minima ha sido de 5,1, valor andlogo al alcanzado en 2009.
Esta evolucién puede apreciarse mejor en el grafico que se acompafia, en el
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(Fuente: National Snow and Ice Data Center, NSIDC).

que se aprecia una tendencia que, de no acelerarse nuevamente el proceso,
llevard a un verano con un océano completamente libre de hielo en torno al
afio 2030, o probablemente antes.

Si se analizan los datos correspondientes al volumen de la banquisa, la
velocidad del deshielo es todavia mayor, observdndose que cada vez queda
menos «hielo viejo», como se conoce al que cuenta con varios afios de vida.
En base al ritmo de disminucién de dicho volumen, algunos cientificos llegan
a pronosticar que el primer verano sin hielo podria producirse dentro de tres o
cuatro afos (2).

La aceleracién de este proceso se explica en gran medida por el hecho de
que la radiacion solar que la Tierra devuelve a la atmdsfera, o albedo, en el
caso del hielo blanco o de la nieve es del orden del 90 por 100, mientras que

(2) Peter Wadhams, profesor de Fisica Ocednica en el Departamento de Matemadticas Apli-
cadas y Fisica Tedrica de la Universidad de Cambridge y presidente de la Asociacion Interna-
cional de Ciencias Fisicas de los océanos.
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September 16, 2012 (summer minimum)
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(Fuente: National Oceanic and Atmospheric Administration, NOAA).

las aguas del océano solo devuelven alrededor de un 10 por 100. En conse-
cuencia, de continuar el calentamiento del planeta, algo que pocos cientificos
dudan, cada vez quedard menos hielo reflejando la fortisima radiacién que
bafa este océano en verano y, por el contrario, mds agua calentdndose sin
apenas devolver radiacion a la atmdsfera, lo que hace mds facil derretir el
hielo remanente. Se produce asi una realimentacion que refuerza el fenémeno,
en la que cada verano el hielo se derrite con mds facilidad (mds agua relativa-
mente caliente rodeando menos hielo, con un grosor cada vez menor), todo
ello con las naturales oscilaciones climdticas que se traducen en los dientes de
sierra del grdfico anterior.

En la fotograffa por satélite de esta pdgina, correspondiente al dia 16 de
septiembre de 2012, puede apreciarse el escaso tamafio de la banquisa en
aquel momento comparada con su tamafio natural en invierno, que ocupa todo
el océano, asi como la extension correspondiente al minimo de 2007 y la
media del minimo veraniego entre los afios 1980 y 2000, sefaladas en color
amarillo y negro respectivamente. Obsérvese también como la costa norte de
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Siberia queda practicamente libre de hielo y, en menor medida, los canales del
archipiélago canadiense.

El Paso del Noroeste (la ruta canadiense)

Este paso tiene una longitud de 3.200 millas nduticas y obliga a navegar a
través de un laberinto formado por dieciocho mil islas al norte de la costa
continental canadiense. En realidad existen diversas derrotas, a seleccionar en
funcion de las condiciones del deshielo, que utilizan diferentes estrechos para
el trdnsito. Estos estdn cerrados a la navegacion casi permanentemente, y en
los cortos periodos de tiempo en que se puede transitar por ellos los buques
deben hacerlo a través de pasos muy angostos y a menudo de aguas poco
profundas.

Las aguas muy frias de este gigantesco archipi€lago ayudan a conservar el
hielo mds tiempo que en otras zonas del Artico, lo que hace muy pequefio el
periodo de deshielo e incrementa la presencia de hielo viejo, de mayor grosor
y dureza, mds peligroso para la navegacion. Por otra parte Canadd no dispone
de puertos en esta zona y, en comparacion con Rusia, cuenta con una flota de
rompehielos pequefia para apoyar a los buques que pretendan surcar estas
aguas (3).

Paso del Noroeste.

(3) Rusia cuenta con 16 puertos profundos en su costa norte y con seis grandes rompehie-
los de propulsién nuclear en servicio, ademds de otros muchos de propulsién convencional.
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En esta ruta, al igual que en el Paso del Noreste que transcurre al norte de
Rusia, existe un problema juridico al considerar ambos paises como aguas
«interiores» aquellas que separan sus islas, por lo que quedarian bajo su plena
soberania y cualquier buque interesado en atravesarlas no podria hacerlo sin la
autorizacién del Estado riberefio. Esta interpretacion ha sido contestada, en el
caso de Canadd, por Estados Unidos y por los paises de la Unién Europea,
para los que los estrechos canadienses son estrechos internacionales y en los
que reclaman el derecho de paso en trdnsito reconocido en la Convencion de
Naciones Unidas para el Derecho del Mar (CNUDM). Este problema es mds
grave en el caso del Paso del Noroeste, por transcurrir la mayor parte de la
navegacion entre islas.

La primera disputa con Canadd surgié en 1969 cuando el petrolero Manhat-
tan, fletado por Estados Unidos, utilizé esta ruta para llevar petrdleo de Alaska
a la costa este norteamericana. Este trdnsito generd una importante crisis que se
repitié en 1985, cuando el rompehielos norteamericano Polar Sea volvié a
utilizar el paso. Como consecuencia, ese mismo afo Canadd establecié unas
lineas de base recta que convertian la mayor parte de sus aguas en «interiores».

Asi pues, los paises que intenten utilizar esta ruta deben solicitar permiso
de Canadd o generar una crisis importante en una zona inhdspita, en la que la
navegacion es muy peligrosa y estd limitada a un periodo muy corto durante
el verano artico. Por otra parte, las cambiantes condiciones meteoroldgicas y
del propio proceso de deshielo hacen que en cada ocasion haya que escoger la
ruta mds apropiada para el trdnsito, lo que a su vez requiere mucha informa-
cion y el apoyo del pafs riberefio. Ademds debe tenerse presente que con inde-
pendencia de la calificacion juridica que se dé a las aguas del archipiélago,
Canada estarfa en su derecho de establecer y exigir el cumplimiento de
normas no discriminatorias para prevenir, reducir y controlar la contamina-
cion del medio marino, al amparo del art. 234 de la CNUDM, de aplicacion en
las zonas cubiertas de hielo existentes dentro de la Zona Econémica Exclusiva
(ZEE) de un Estado riberefio.

El ahorro que permitird esta ruta cuando sea factible supondrd hasta un 20
por 100 en distancia y hasta ocho dias menos de navegacion con respecto a la
realizada a través del canal de Panama4.

Hitos destacados

El Paso del Noroeste ha despertado el interés de los navegantes desde hace
siglos. Histéricamente se produjeron varios intentos sin éxito para navegar del
Atldntico al Pacifico siguiendo esta ruta, hasta que en 1906 el explorador
noruego Roald Amundsen logré culminar su paso, necesitando tres afios para
ello. Posteriormente lo han utilizado diversos buques, normalmente barcos
cientificos, rompehielos o pequefios buques aventureros.
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En 1969 tuvo lugar el trdnsito del petrolero Manhattan, acompafado por
dos buques rompehielos debido a sus dificultades, a pesar de que tenia su
casco protegido para la navegacion por estas aguas.

En septiembre de 2007 el Paso del Noroeste quedd libre de hielo por
primera vez durante unos dias, y en 2008 se produjo el primer viaje comercial
canadiense por esta ruta para unir el este y el oeste (4).

El hito mds destacado ha tenido lugar muy recientemente: el 17 de
septiembre de 2013 zarpé de Vancouver el buque danés Nordic Orion, de 225
metros de eslora, de la clase Panamax (5), con 73.500 toneladas de carbon
con destino a Finlandia. Es el segundo buque de gran tamafo que utiliza el
Paso del Noroeste tras las cuatro décadas transcurridas desde el viaje del
petrolero Manhattan. El Nordic Orion es un buque con el casco reforzado
para navegar en zonas de hielo de la clase 1A (6). Su viaje dur6 cuatro dias
menos que por el canal de Panamd y pudo cargar 15.000 toneladas mds de
carbon, al ser la ruta mds profunda que la del citado canal. Segun su empresa
naviera se ahorraron 400.000 ddlares. Con ocasion de este viaje, y a la vista
de la evolucion del proceso de deshielo, puede decirse que ha quedado abierta
la ruta del Paso del Noroeste. Habrd que estar atentos a la evolucion de los
préximos afios. Lo cierto es que su explotacion estd empezando a ser viable
unos 20 afios antes de lo que se habia pronosticado.

Perspectiva de futuro

El interés comercial de este paso radica en su posible uso para tres derrotas
principales que en la actualidad pasan por el canal de Panama: el trdnsito entre
puertos de Europa y de la costa oeste norteamericana, el transito entre deter-
minados puertos de ambas costas norteamericanas y también la navegacion
entre los paises del este de Asia y de los puertos mds al norte de la costa este
norteamericana. Aunque la utilizaciéon comercial de este paso sea todavia
minima, en opinién de muchos analistas serd importante dentro de una déca-
da, siempre que Canadd lo permita y lo potencie, como estd haciendo Rusia
con el Paso del Noreste. De todos modos, las dificultades son superiores a las
que plantea el del Noreste debido a la complejidad de la navegacién, la mayor
presencia de hielo y una menor infraestructura de apoyo.

(4) El buque Camilla Desgagnés transportd carga diversa desde Montreal a puertos de la
costa oeste.

(5) Buques cuya eslora, manga y calado no pueden superar los 294, 32,3 y 12 metros,
respectivamente.

(6) Esta clasificacion autoriza a navegar en el mar Bdltico en zonas no polares con un hielo
de hasta 80 cm de grosor mdximo.
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En cualquier caso, su uso ya ha comenzado. Lo que es seguro es que, al
igual que hace Rusia al amparo del articulo 234 de la CNUDM, los buques
que utilicen este paso deberdn cumplir determinados estdndares de proteccion
contra el hielo para navegar por estas aguas (mayores en este caso, como
consecuencia de la mayor presencia de hielo), asi como el apoyo de buques
rompehielos en determinadas zonas y fechas o el embarque de pricticos espe-
cializados.

A medida que progrese el deshielo, las zonas y periodos navegables irdn
aumentando con los afios, siempre durante el verano drtico, por lo que es de
esperar que el apoyo de buques rompehielos vaya siendo menos necesario en
los meses mds cdlidos. Finalmente, a mediados de siglo, probablemente en
2040 o tal vez antes, estas aguas también podrian ser surcadas por buques sin
proteccidn disefiados para navegar por aguas abiertas (7).

El Paso del Noroeste (la ruta siberiana)

Este paso une Europa y Asia bordeando la costa norte de Rusia. Fue utili-
zado ampliamente por la Union Soviética como ruta nacional para explotar
las riquezas de la region siberiana y permitir su desarrollo. Se conocia como
la Ruta del Norte. Hasta hace muy pocos afios la presencia de hielo en verano
era muy alta, lo que hacia imprescindible la escolta de buques rompehielos y
limitaba su uso a cortos periodos de tiempo. No obstante, hay que decir que
la Unién Soviética construyé su primer buque rompehielos hace casi cien
afios, en 1916, y que en 1957 tuvo lugar la botadura del Lenin, primer
rompehielos de propulsion nuclear de una larga serie de buques cada vez mas
potentes.

La Ruta del Norte, si se navega desde Murmansk hacia el este pasa junto al
archipiélago de Nueva Zembla (Tierra Nueva), el archipiélago de Severnaya
Zemlya (Tierra del Norte), las islas de Nueva Siberia y la isla de Wrangel,
hasta llegar al estrecho de Bering. Tiene una longitud aproximada de 2.500
millas nduticas y atraviesa los siguientes mares, separados por los archipiéla-
gos e islas antes citados: Barents, Kara, Laptev, Siberia Oriental y Chukotka.
Esta ruta quedd libre de hielo por primera vez en el verano de 2005, situacion
que se viene repitiendo todos los afios.

Desde entonces su uso estd creciendo de forma notable en los tres tipos de
trafico mercante que se benefician de ella: a) trafico intradrtico entre puertos
drticos rusos o noruegos, b) trafico con un origen o destino drtico, que une los

(7) En este sentido puede consultarse el estudio publicado en marzo de este afio por los
profesores Laurence C. Smith y Scott R. Stephenson, de la Universidad de Los Angeles (dispo-
nible en www.sscet.ucla.edu/geog /downloads/297/554.pdf).
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Ruta del Norte.

puertos de esta zona con Asia, principalmente China, Japon y Corea, y c) trafi-
co transdrtico, entre puertos de Europa y Asia. El primero es un trdfico mas
antiguo, mientras que los dos ultimos estdn empezando a desarrollarse en la
actualidad. En particular, la navegacion transdrtica por buques de bandera no
rusa estd suponiendo una importante novedad desde 2009 (8). Esta ruta acorta
la distancia entre ambos continentes hasta en un 40 por 100 y 20 dias de nave-
gacion (derrota Hamburgo-Yokohama), en comparacion con la del canal de
Suez.

En 2009 cuatro grandes buques utilizaron el Paso de Noreste. En 2010 se
produjeron cinco trdnsitos, en 2011 treinta y tres y en 2012 cuarenta y seis.
Estos transitos de grandes buques se reparten aproximadamente de la siguien-
te forma: un 45 por 100 se corresponde con trafico intradrtico que recorre
grandes distancias por esta ruta sin llegar a salir de ella, en un 40 por 100
tiene un origen o destino artico (el mds frecuente se produce para exportar
petréleo, gas o minerales entre puertos drticos y paises asidticos) y el 15 por
100 restante se corresponde con un trafico de paso, de cardcter transdrtico, que
une puertos de Europa y Asia. Ademds existe un importante trafico de cabota-
je ruso entre los puertos de la costa de Siberia, generalmente a cargo de
buques de menor tamafio, que en 2013 ha alcanzado una cifra muy préxima a
los seiscientos trdnsitos.

(8) En ese afio los buques alemanes Beluga Fraternity y Beluga Foresight, acompafiados
de un rompehielos ruso, navegaron entre Corea del Sur y Réterdam con propdsitos exclusiva-
mente comerciales, ahorrando 3.000 MN vy diez dias de navegacion con respecto a la ruta del
canal de Suez.
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En este ultimo verano el nimero de buques que ha utilizado el Paso del
Noreste para navegar entre Europa y Asia ha sido de diez grandes buques,
ademds de otros ocho que lo hicieron entre puertos de Asia y Murmansk.

La navegacion junto a la costa de Siberia suele durar unos ocho dias, con
una velocidad media que puede llegar a 12 nudos, lo que permite un ahorro
muy importante en las millas navegadas (en algunos casos de un 40 por 100,
como se ha dicho), en combustible y en la duracién de la navegacion. Desde
el punto de vista econémico, el ahorro que se puede obtener es del orden de
un 20 por 100.

La Ruta del Norte tradicional transcurre por dentro de la ZEE rusa en su
totalidad, penetrando ocasionalmente en zonas de su mar territorial o incluso
en lo que Rusia considera aguas interiores en tres de los cuatro estrechos que
atraviesa. Aqui se repite, aunque sea de forma puntual, el problema juridico
que existe con Canadd. Sin embargo, hasta la fecha Rusia estd dando facilida-
des para estos transitos a condicién de que se sometan a su control: autoriza-
cion previa, embarque de un prictico y apoyo de buques rompehielos. Rusia
estd interesada en controlar esta ruta y, al contar con una potente infraestructu-
ra de apoyo, las demds naciones estdn aceptando su control, tanto por interés
propio debido a los peligros que entrafia como en virtud de lo dispuesto en el
art. 234 de la CNUDM antes citado.

Los estrechos que utiliza esta ruta son: a) estrecho de Delong, entre la isla
de Wrangel y la costa continental rusa; b) estrecho de Sannikov, a través de las
islas de Nueva Siberia; c) estrecho de Vilkitskogo, entre la isla mds al sur de
Svernaya Zemlya y la peninsu-
la de Taymyr, y d) Puerta del
Kara, que transcurre al sur de
la isla de Nueva Zembla. El
primero es un paso de muchas
millas de ancho (76 MN de
anchura minima) en el que los
buques no tienen por qué
Yokohama| penetrar en el mar territorial
ruso, por el que se navega a
través de aguas profundas y
que no plantea ninguna dificul-
tad cuando las condiciones de
hielo son satisfactorias. El
segundo, en cambio, es mds

angosto y transcurre por aguas

“wRuta de Suez 11.200 MN - poco profundas. Los otros dos

e también son angostos, pero

permiten el paso a buques de
Paso del Noroeste. mayor calado.

[
¢ aso del NE
7200 MN y
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Debe destacarse que Rusia viene efectuando desde 2011 trabajos hidrogra-
ficos diversos a lo largo de la Ruta del Norte, con levantamientos de sondas
por derrotas cada vez mds alejadas de la costa continental, lo que unido a las
condiciones de hielo existentes este afio ha permitido que los buques nave-
guen al norte de las islas de Nueva Siberia, en aguas mds profundas. En parti-
cular, este afio Rusia ha autorizado el transito de petroleros de 15 metros de
calado del tipo Aframax (9). Estos trabajos también se han efectuado al norte
de la isla de Nueva Zembla, lo que permitird sortear el estrecho Puerta del
Kara, entre los mares de Kara y Barents, navegando para ello por una latitud
aproximada de 77° Norte. De esta forma en los préximos afos solamente serd
necesario cruzar los estrechos de Delong y de Vilkitskogo, de los cuales el
primero se puede considerar practicamente mar abierto, aunque dentro de la
ZEE rusa. El estrecho de Vilkitskogo, por su parte, tendrd que seguir utilizdn-
dose muchos afios mds, pues para sortearlo habria que navegar por latitudes

80° 100° 120° 140° 160°

I The water area of the Northern Sea Route

(Fuente: Northern Sea Route Administration).

(9) Petroleros con una capacidad de carga entre 80.000 y 120.000 toneladas.
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muy extremas, superiores a los
82° Norte.

Mencidén aparte merecen
las islas conocidas como
Tierra de Francisco José,
situadas por encima del para-
lelo de 80° Norte, ocupadas
por Rusia en 1926 y que le
permitirian extender su ZEE
hasta prdcticamente los 85°
Norte, como puede apreciarse
en la figura. De esta forma,
por mucho que se desplacen al
norte las derrotas futuras
seguirdn transcurriendo a
través de la ZEE rusa en la
parte mds occidental del trdn-
sito, a excepcion de los
buques que puedan utilizar la
llamada Ruta Transpolar, que

s transcurre por encima del Polo
(Fuente: OTAN). Norte o muy proxima al
mismo.

En la pdgina anterior puede apreciarse la envolvente de la ZEE reclamada
por Rusia y los meridianos que limitan oficialmente la Ruta del Norte al este y
al oeste.

Asimismo, en la figura de arriba puede apreciarse el Paso del Noreste en
rojo, el del Noroeste en verde y la ruta transpolar en azul, esta ultima sola-
mente til para buques rompehielos por el momento (10).

Hitos destacados

El Paso del Noreste fue surcado por primera vez en 1879 por Erik
Nordenskjold, quien tuvo que hacer escala durante el invierno para lograrlo.

Posteriormente tuvo lugar la entrada en servicio de los rompehielos sovié-
ticos, lo que permitié un amplio uso nacional de la navegacion por estas

(10) No obstante, la ruta transpolar podria ser utilizada a mediados de siglo por buques con
clasificacion polar PC6, de acuerdo con el estudio de los profesores Smith y Stephenson de la
Universidad de California, ya citado. Esta categorfa de la IACS (Asociacion Internacional de
Sociedades de Clasificacion) permite navegar en verano y otofio por zonas polares con hielo de
primer afio de grosor medio y restos de hielo viejo (en torno a 50 cm de espesor maximo).
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aguas. También son de gran interés el primer verano sin hielo —durante unos
dias del mes de septiembre de 2005 — y la primera navegacion comercial tran-
sartica, en 2009, hitos ya citados.

En los tltimos afios han tenido lugar otros muy importantes:

— En 2011 utilizé la Ruta del Norte el buque tanque Viadimir Tikhonov,
de 160.000 toneladas de peso muerto, del tipo Suezmax, convirtiéndo-
se en el de mayor tamafo en hacerlo.

— EI 19 de septiembre de 2012 se registrd la extension minima de la
banquisa hasta el momento (3,4 millones de km?). Este mismo afio se
multiplicé por seis la carga que se habia transportado por esta ruta dos
afos antes, hasta alcanzar un valor de 1.261.000 toneladas.

— A finales de 2012 el buque gasero Ob River, de 284 metros de eslora,
cargado con 134.000 metros cubicos de gas metano licuado, navegé
desde el puerto noruego de Hammerfest hasta Tobata (Japon) entre el
7 de noviembre y el 5 de diciembre. Este trdnsito se produjo dos
meses y medio después del maximo deshielo. Atin asf el hielo de
mayor grosor encontrado fue hielo joven de solo 30 cm, que puede ser
cruzado por buques con un pequeifio refuerzo del casco sin que tengan
que alcanzar la categoria de rompehielos (11). En este afio el Paso del
Noreste fue navegable durante un periodo aproximado de cinco meses
(julio a noviembre).

— En el mismo afio el rompehielos chino Xuelong utilizé esta ruta para
navegar desde China hasta Islandia y regresar posteriormente por
fuera de la ZEE de Rusia, muy préximo al Polo Norte, por una ruta
transpolar.

— EI 10 de septiembre de 2013 llegé a Réterdam el portacontenedores
chino Yong Sheng, de 166 metros de eslora y 19.000 toneladas de peso
muerto, procedente de Dalian (China), con carga de material pesado y
contenedores, regresando por la misma ruta. Este buque posee una
proteccion contra el hielo equivalente a la categoria PC7 y pertenece a
la compaiifa china Cosco, una de las navieras mds importantes del
mundo en trdfico de contenedores. La duracién de la navegacién fue
inferior en nueve dfas a la ruta del canal de Suez.

Utilizacion del Paso del Noreste en 2013

El pasado verano el proceso de deshielo ha sufrido un pequefio retroceso
que se refleja en un nuevo diente de sierra en el grafico que vimos al comien-

(11) De nuevo por un buque de la clase PC6 o superior.
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zo de este trabajo, como ya se ha comentado. Estas oscilaciones son habitua-
les y se producen como consecuencia de las naturales variaciones climdticas
interanuales, de forma que lo importante es la tendencia que subyace tras
ellos.

En lo que respecta al nimero de buques de gran porte que han utilizado
este paso en 2013, se ha producido una ligera disminucién de los 46 buques
en 2012 a 42 en este afio. Este dato se mantiene en el nivel de 2012, a pesar
de un peor verano drtico, y no se considera significativo. Por otra parte, debe
destacarse que en 2013 ha tenido lugar un aumento importante del trafico de
cabotaje ruso, de forma que el nimero total de trdnsitos autorizados a nave-
gar por la Ruta del Norte, por la Northern Sea Route Administration, ha sido
de 622. También que este afio Rusia ha comenzado a autorizar la navegacién
independiente en la Ruta del Norte, en determinados mares y fechas, a
buques con una pequefia proteccion para el hielo, disefiados para zonas no
drticas, como el mar Badltico (12). Asimismo, ha permitido el paso a buques
normales sin proteccion alguna en zonas de aguas abiertas sin hielo o incluso
en condiciones de hielo ligero, en este ultimo caso con el apoyo de
rompehielos.

Entre los buques mds destacados que han utilizado este afio el Paso del
Noreste pueden citarse los bulk-carriers Nordic Orion, Nordic Odissey y
Nordic Bothnia, que han transportado del orden de 50.000 toneladas de mine-
ral de hierro cada uno desde Murmansk a China; los metaneros Two millions
way (61.000 t), Marinor (59.000 t) y Artic Aurora (67.000 t), que han trans-
portado gas licuado desde puertos rusos y noruegos a Japdén, Malasia y
Korea, o los petroleros Propontis (80.000 t), Mari Ugland (62.000 t) y Zaliv
Amursky (96.000 t), junto con el portacontenedores chino Yong Sheng
(17.000 t) antes citado, que han efectuado diversos viajes de cardcter transdr-
tico. El nimero total de toneladas transportadas este afio ha sido de un
millon, cifra ligeramente inferior a la de 2012.

Perspectiva de futuro

El Paso del Noreste serd utilizado de forma creciente en los préximos afios,
sin ninguna duda. Este crecimiento serd considerable, aunque en cifras globa-
les no llegard a hacer sombra a la ruta del canal de Suez, utilizada anualmente
por diecisiete mil barcos. Sin embargo, en determinados tipos de tréfico entre
Asia y Europa durante los meses de verano (cinco meses en la actualidad y

(12) Buques con clasificacién ICEI, correspondiente a un disefio que los capacita para
navegar en zonas no drticas en condiciones de hielo ligero. Esta clasificacion podria considerar-
se equivalente a la PC7, minima establecida para las zonas polares.
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ocho dentro de unos diez afios), presentard una competitividad importante.
Debe tenerse presente que en determinadas zonas y fechas ya no es necesario
el apoyo de buques rompehielos para buques con el casco reforzado, tenden-
cia que se ird desplazando hacia aguas cada vez mds al norte. Esta posibilidad
dentro de unos afios se hara extensiva poco a poco a los buques mercantes sin
proteccion, disefiados para navegar en aguas normales. De hecho en algunos
tramos y fechas este afio ya han podido hacerlo. Ademads, al irse desplazando
las derrotas navegables mds al norte, podran utilizarlas buques de mayor cala-
do que en la actualidad.

Todo ello hard que esta ruta sea progresivamente mds atractiva. En este
sentido, es de destacar el estudio de la sociedad Det Norske Veritas (13), en
el que se predice que a partir de 2030 el Paso del Noreste serd rentable para
grandes buques portacontenedores que navegardn por fuera de la ZEE rusa y
que efectuardn el transito entre Asia y Europa. Segun este estudio el nimero
de buques portacontenedores que podrian utilizar esta ruta supondrda 480
transitos en 2030, en los que se transportardn 1,4 millones de TEU (14).
Asimismo, estas cifras ascenderdn en 2050 a 850 transitos y 2,5 millones de
TEU.

A mds corto plazo, la empresa Atomflot, que opera la flota de rompehielos
nucleares rusos prevé un trafico de 40 millones de toneladas en 2021, que se
repartird de la siguiente forma: 15 millones de cardcter transdrtico entre Euro-
pa y Asia, 15 millones de gas natural licuado desde la peninsula de Yamal
hacia Asia y otros diez millones de petrdleo y carga diversa principalmente
con origen ruso o noruego.

Por dltimo, segtn el estudio New Trans-Artic shipping routes navigable
by midcentury, de los profesores Lauren Smith y Scott Stephenson, de la
universidad de California, en torno al afio 2040 incluso los buques mercan-
tes sin proteccion podrdan navegar por el Paso del Noreste a lo largo de
derrotas muy separadas de la costa de Siberia, por fuera de la ZEE rusa.
Por su parte, los buques con clasificaciéon PC6 o superior no solo navega-
rdn habitualmente por fuera de la citada ZEE, sino que podrdn utilizar la
transpolar y una derrota ortodromica por meridiano, atravesando el Polo
Norte y navegando por la ruta mds corta posible entre dos puntos, lo que
permitird ahorrar otras 600 MN mds y acortar la navegacion en otros dos
dfas.

En cualquier caso, cuando los buques comiencen a navegar mds alld de las
200 MN de la costa de Rusia, seguird habiendo tramos de su derrota en los
que tendrdn que navegar préximos a diversos archipiélagos rusos situados
muy al norte, en zonas bajo su soberania y en las que seguirdn estando obliga-

(13) Shipping across the Artic Ocean (www.dnv.com).
(14) Siglas del acrénimo inglés utilizado para el contenedor de 20 pies (Twenty-foot Equi-
valent Unit).
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dos a respetar su legislacion. Por otra parte, es probable que Rusia intente
seguir imponiendo un control de la navegacion y la utilizacién de prdcticos
rusos, asi como la escolta o al menos el apoyo lejano de sus rompehielos,
dependiendo de la fecha y de las condiciones meteoroldgicas, incluso por
fuera de su Zona Econdmica Exclusiva, apelando al espiritu del articulo 234
de la CNUDM vy a los riesgos del trdnsito, entre ellos un posible empeora-
miento del tiempo que pueda poner en peligro los buques o un medioambiente
especialmente sensible, lo que probablemente lleve a nuevos acuerdos interna-
cionales al respecto.

Consideraciones finales

Existen miiltiples factores que pueden influir en la rapidez con la que se
desarrollard el trafico maritimo por las rutas drticas en los préximos afios,
especialmente los siguientes:

— En primer lugar, el deshielo. En este sentido debe tenerse presente que
las predicciones de los modelos siempre han ido por detrds de la reali-
dad, por lo que parece probable que la fecha de mediados de siglo
citada en algunos estudios (2040 a 2060) para que exista un trafico
generalizado en los pasos del Noreste y Noroeste se adelante en el
tiempo. En cualquier caso parece que las toneladas de mercancia
transportadas a lo largo del Paso del Noreste (mds abierto y con menor
presencia de hielo que el del Noroeste) se van a multiplicar por un
factor del orden de treinta en los proximos diez afios. Este trdfico
inicialmente estard constituido casi en su totalidad por buques con el
casco y elementos vitales protegidos contra el hielo y seguird crecien-
do a un ritmo considerable, al tiempo que las derrotas se desplazan
hacia el norte y la proteccion contra el hielo se va haciendo menos
necesaria.

— En segundo lugar serdn determinantes la evolucion del coste de los
seguros, dados los peligros que entrafian estas rutas, y el sobrecoste de
proteger el casco de los buques para el hielo, tanto en los de nueva
construccion como en buques ya en servicio. No obstante, debe decir-
se que en la actualidad la entidad de ambos costes ya empieza a
compensar a la hora de escoger las nuevas rutas drticas.

— Finalmente, merece un lugar destacado el viejo problema de la pirate-
ria, no solo frente a las costas de Somalia sino también en el estrecho
de Malaca, que afecta de lleno a las rutas que utilizan el canal de Suez,
sin descartar incluso la posibilidad de ataques terroristas desde tierra.
Precisamente este tltimo supuesto tuvo lugar el pasado 31 de agosto
frente a las costas de la peninsula del Sinaf, cuando un buque porta-
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contenedores de 350 metros de eslora y 10.000 TEU (15), de la misma
compaiifa que el portacontenedores chino Yong Sheng, fue atacado con
granadas, al mismo tiempo que este inauguraba con éxito el Paso del
Noreste en direccion a Réterdam. Asi pues, los buques que utilicen las
rutas del Artico tendrdn que coexistir con una meteorologfa extrema,
la presencia de iceberg y otros peligros para la navegacion, mientras
que los buques que utilicen la ruta de Suez continuardn enfrentdndose
al problema de sufrir ataques armados, ademds de los inconvenientes
y el coste de una navegacién mucho mds larga.

Estos y otros factores, entre ellos la normativa que Rusia y Canadd adopten
para navegar por los dos pasos o el establecimiento de un cédigo polar inter-
nacional, actualmente en proceso de redaccién por la IMO, tendrdn una gran
influencia en lo que suceda en las préximas décadas. En cualquier caso, todo
parece indicar que el uso de estas rutas aumentard de forma muy rdpida si son
apoyadas por Rusia y Canadd y se establecen unas adecuadas medidas de
control y apoyo que garanticen la seguridad de la navegacion.

(15) Buque Cosco Asia.
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EL. SUENO DE JAVO

Francisco J. GALLEGO ARANDA

&«

QUELLA maifana el capitdn de corbeta Ramos
Meca se disponia a embarcar con otros componen-
tes del CEVACO (Centro de Valoracién de
Combate) para evaluar unos ejercicios en una
fragata. Ramos Meca era el jefe del drea de Ener-
gia y Propulsion (ENPRO) del centro, y el ejerci-
cio de aquel dia era complicado, un incendio de
grandes proporciones en una cdmara de maquinas
(IGP) cuando el buque estaba ya enfilando el ulti-
mo tramo de la CALOPCO (Calificacién Operati-
va de Combate). Como en otras jornadas, se habia
levantado temprano y habia asistido al briefing
previo antes de subir al autobus que lo llevaba al
muelle.
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—Esta dificil, mi coman-
dante —le comentaba el briga-
da Pouso—. Este barco no es
capaz de subir el listén. A ver
qué hacen hoy.

—S1i, a ver qué hacen;
nosotros les vamos a exigir
como a todos —respondia el
capitdn de corbeta Ramos.

—No han tenido muchas
oportunidades para adiestrar-
se, pero es que hay cosas...
—proseguia el suboficial.
~ —No se caliente don
Angel, vamos a ver qué hacen
hoy —sentencid el comandante.

En realidad lo que temia
Ramos era que le calentasen a
¢él. La mayoria de los buques
tenfa dificultades en el drea de Seguridad Interior y denotaba carencias impor-
tantes. Para Javo, que era como se le conocia en la Armada, el problema era
triple: escasez de recursos, deficiencias en el adiestramiento y en la forma-
cidn... y a veces, o eso le parecia a él y era lo que mds le encrespaba, falta de
actitud de algunos individuos. Aquella mafiana subié el portaln intentando no
dejarse influir por los hechos precedentes, buscando ser positivo. Repasé con
los suboficiales varias veces el ejercicio: era muy claro, no ofrecia dudas.
Después empezo el juego y se dirigio al Control de Maquinas, mientras que el
brigada Pouso acudia a la cdmara de auxiliares y el brigada Diaz Ferreiro
comprobaba que se hacian los aislamientos eléctricos.

A medida que pasaban los minutos iba comprobando que aquello no iba
bien. Al Control de Maquinas llegaba poca informacion, las reacciones eran
limitadas y sobre todo lentas. Después, en la Central de Seguridad Interior
todo se era un desastre completo. No habfa manera de enterarse de lo que
estaba pasando en auxiliares. Al finalizar el ejercicio se reunieron los tres
miembros del equipo. En cuanto le vio la cara a don Angel, supo que abajo las
cosas no habfan ido mejor:

Capitdn de corbeta Ramos Meca.

—¢En el control, cémo fue, mi comandante?
—Un desastre, y ;abajo?

Don Angel gir6 la cabeza de lado a lado mientras esbozaba una sonrisa
irénica. Después llegd don Carlos, algo menos negativo pero también insatis-
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fecho. No se habian hecho todos los aislamientos y no habia habido coordina-
cién entre electricista del trozo y la Central. Fueron desmenuzando los deta-
lles y salieron muchas deficiencias; llamaron a la dotacién para un debriefing,
y el capitdn de corbeta Ramos se manifesté con contundencia. Estaba enfada-
do y sentia una cierta frustracién. Sus hombres le entendian bien, habian
llegado a sentirse como un todo, eran un EAV (Equipo de Adiestramiento y
Valoracion) perfectamente integrado.

Después toco contarle lo sucedido al comandante del CEVACO (COCE-
VACO), que le dio, como siempre, su apoyo sin fisuras, aunque sentia preocu-
pacion. La CALOPCO estaba terminando y al barco solo le salvaria un mi-
lagro.

Llegé el dltimo dia, y el drea de ENPRO (Energia y Propulsion), al igual
que Seguridad Interior (SI), no daba el minimo: el buque recibia un insatisfac-
torio en ambas. Ramos se iba a la reunion previa antes del mensaje definitivo
con los demds jefes de drea, el COCEVACO y el jefe de Ordenes, al que todos
Ilamaban «El Segundo».

—Me toca otra vez ser el malo —comentd a sus suboficiales—. Seguro
que en las demds dreas han aprobado.

Efectivamente asi era. Salvo Seguridad Interior y ENPRO, el resto de dreas
superaba la CALOPCO. Navegacion, Maniobra, Sistema de Combate, Sani-
dad, Aprovisionamiento... Pese a algunos errores, todos los evaluadores
proponian una calificacion favorable. Todos, menos los de siempre, pensaba el
capitdn de corbeta Ramos y también el COCEVACO. Pasaron unos dias y
Ramos le daba vueltas a la cabeza. Esto no puede continuar asi, algo habrd que
hacer. Pocas unidades superaban la CALOPCO en las dreas de SI y ENPRO, y
las que lo hacfan lo conseguian muy al final, con un nivel que previsiblemente
perderian pronto. Tuvo una conversacion en el despacho de COCEVACO, que
le escuchaba con atencidn y también con mucho respeto profesional. El capi-
tdn de corbeta Ramos se despachaba a gusto sin temor a sefialar a quienes
consideraba responsables por accion u omisidn, pero en el fondo sabia que el
problema no era de personas. Finalmente le solt6 a COCEVACO:

—Necesitamos un CASI (1) en Rota, es imprescindible. Los buques no
tienen aqui donde adiestrarse y no saben lo que es un fuego de verdad. No
tienen muchas oportunidades de «subir» a Ferrol, y el CASI de San Fernando
es una entelequia casi inservible.

—Pero un Centro como el de Ferrol es un coste enorme, no sera facil
convencer al AJEMA —respondia el COCEVACO.

(1) Centro de Adiestramiento de Seguridad Interior.
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La idea del CASI no era nueva, de hecho estaba incluida como linea de
accion en el plan de potenciacidén de SI elaborado en la etapa anterior de
Ramos en el CEVACO, pero desde entonces no se habia tomado demasiado
en serio.

—EIl de Ferrol no es suficiente. Necesitamos uno mejor que permita adies-
trarnos como en los buques. Si tan grave es la deficiencia de Seguridad Inte-
rior en los buques, la Armada tendrd que invertir dinero si lo quiere solucionar
—proseguia Ramos ya totalmente desinhibido.

—(El de Ferrol no es suficiente? ; En qué estds pensando?

—Mi comandante, es indudable que el CISI es un apoyo para los buques
de Ferrol, pero si tenemos que hacer otro en Rota debemos aspirar a mds.

Durante un rato el capitdn de corbeta Ramos estuvo explicdndole a su jefe
los detalles del centro que pretendia hacer en Rota. El COCEVACO, aparente-
mente impasible, escuchaba con atencion. Cuando finaliz6 su entrevista le
contestd decidido:

— Vamos a elevar un ACNE (propuesta de necesidad), empieza a redactarlo.

El capitdn de corbeta Ramos se sintié apoyado y se alegrd, y en seguida
empez06 a hacer su trabajo.

Durante un rato el capitdn de corbeta Ramos estuvo explicdndole a su jefe los detalles
del centro que pretendia hacer en Rota.
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Desde aquel dia trabajo en el asunto con intensidad. Definié una instala-
cidén entera, una plantilla y, lo mds importante, unos adiestradores nunca vistos
hasta la fecha. Aunque consulté con muchos compaiieros en CEVACO y con
los suboficiales de su drea, realizé el proyecto casi en solitario. Finalmente el
COCEVACO dio el visto bueno y se elevé la propuesta.

Pasaron bastantes meses, y el capitdn de corbeta Ramos seguia centrado en
su trabajo y, aunque el tema del CASI era recurrente en sus conversaciones
con el nuevo COCEVACO, en el fondo de su ser confiaba poco en que un
proyecto de tal magnitud pudiese ser llevado a cabo solamente porque €l, un
simple capitdn de corbeta del CEVACO, insistiese frecuentemente en la idea.

Pero una mafiana el COCEVACO le llam¢ a su despacho, y sin demasiadas
cortapisas le solto:

—En el EMA (2) han aprobado el proyecto del CASI, se lo han encargado
a la DIC (3). Los requisitos bdsicos de lo que queremos estdn en un documen-
to llamado NSR obtenido a raiz del ACNE que hiciste. Irds a Madrid, un capi-
tdn de navio ingeniero que se va a encargar de llevar el asunto quiere que
hables con €l. Necesita que le hagas el PPT (es decir el pliego de prescripcio-
nes técnicas del contrato con lo que queremos que sea el CASI).

Javo se quedd de una pieza. Se preguntaba qué habria hecho el COCEVA-
CO para conseguirlo. No se lo podia creer. ;Lo logré el actual COCEVACO o
ya habia abierto el camino su predecesor? ;Tal vez un fifty-fifty? Quién sabe;
pero eso era lo de menos, el CASI iba a ser una realidad tal y como €l lo habia
disefiado. Pasaron unos dfas y el citado ingeniero se entrevisto con él:

—Alaorden de V. S., mi comandante, capitdn de corbeta Ramos Meca.

—Buenos dias, vamos a hacer tu CASI, asi que ya puedes esmerarte en
escribir bien lo que la Armada necesita —le respondié el capitdn de navio.

—Para empezar hemos contactado con KIDDE, la empresa americana que
hizo el CISI de Ferrol, y han mostrado interés. Un ingeniero de los suyos, un
tal Shultz, vendrd a hablar contigo la préxima semana para ver si pueden
hacer lo que tu planteas. Después haremos un PPT (pliego de prescripciones
técnicas) para un contrato de construccion que sacaremos a COncurso — prose-
guia el ingeniero.

—Estoy a su entera disposicion —respondia Ramos con enorme satisfaccion.

Javo se puso de nuevo manos a la obra, trabajando con intensidad. A su
imaginacién puso limites el ingeniero Shultz, aunque la mayor parte de sus

(2) Estado Mayor de la Armada.
(3) Direccién de Construcciones.
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ideas eran realizables. Debido
a que su trabajo en CEVACO
no daba tregua, ya que no solo
estaban los adiestramientos y
las CALOPCO a los buques,
sino que también gestionaba el
Plan de Potenciacién de Segu-
ridad Interior (una forma de
definir, adquirir y repartir
recursos de material para
mejorar la Seguridad Interior a
bordo), Javo se llevaba
frecuentemente la tarea a casa.
No era una novedad para él; la
Armada era su vida.

Pasaron las semanas, los
meses... y el proyecto de Javo
se convirtié en realidad.
KIDDE no contraté directa-
mente con la Armada, sino a
través de una pequefia empre-

Los fuegos de derrames eran unas grandes parrillas  gg espafiola, Hermes Ingenie-
de propano liquido. ros, que les representaba en
Espafia y que se asocid a otra
de obra civil formando una UTE (4). Las obras empezaron y el lugar elegido
fue en la Avenida de Jerez, en un terreno libre de la Base Naval de Rota. Una
eleccion como minimo dudosa, ya que aquel suelo era un montdn de sedimen-
tos y habia algunos cauces de agua en €l. Se acondiciond y se inici6 la cons-
truccidn del edificio que albergaria las oficinas, las aulas, los talleres y los
vestuarios de alumnos e instructores. Javo tuvo que dejar el CEVACO y pasé
destinado a la Escuela de Suboficiales como jefe de instruccion. En su nuevo
destino Javo empezd su trabajo con el mismo teson y entusiasmo que en todos
los anteriores. El proyecto del CASI estaba ya en marcha, pero iban a ser otros
los que lo culminasen; aunque Javo deseaba volver cuando saliese publicada
la vacante de jefe del centro una vez estuviese construido el edificio y se
empezase a incorporar la plantilla.

Javo fuera de su vida en la Armada era un hombre distinto. Detrds de su
fama de hombre serio y solitario se escondia una persona sociable, amigo de
sus amigos, cordial y caballeroso. Salfa con un numeroso grupo de amigos,
pero desde hacfa unos meses su corazon pertenecia a Victoria. Javo recorria

(4) Unién Temporal de Empresas.
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un bonito difa de otofio el Panteén de Marinos Ilustres de San Fernando, ense-
fiando el patrimonio de la Armada a los padres de Victoria. Estaba muy
contento, en su interior permanecia el recuerdo de aquella lluviosa tarde de
febrero en Chiclana donde se enamord de ella. Javo clavaba la mirada en su
novia mientras explicaba a sus invitados la historia y vida de los marinos que
dieron gloria a Espafia en el pasado. Se sentia feliz. Ahora la mayoria de sus
amigos se estaba casando y, tal vez, le tocara el turno a él también.

Unas semanas después de la visita al Pantedn, mientras dormia en su casa
de EI Puerto, Javo tuvo un suefo: no sabia muy bien cémo habia llegado hasta
alli. Estaba en su casa viendo la televisiéon con Victoria, cuando de repente
aparecio en el CASI. Las obras del edificio terminaban. La primera dotacion
se iba incorporando, mientras se trabajaba en el campo con los adiestradores.
Se construyeron las maquetas del barco, de un avién Harrier y de un helicop-
tero Sea King. Javo vefa en su suefio las cosas tal y como las habia previsto.
Se abrieron tres bunkeres subterrdneos para alojar la maquinaria de control de
los adiestradores de las maquetas aeronavales y las bombas que alimentaban
al servicio de contraincendios, no solo el del buque, sino de los hidrantes exte-
riores para los fuegos de derrames y del Harrier. El capitdn de navio ingenie-
ro venia de Madrid de vez en cuando para controlar los avances de los traba-
jos y el resto del tiempo se mantenia informado a través del jefe del CASI, un
oficial al que Javo habia visto antes pero que apenas conocia.

Los alemanes de KIDDE, ya que la direccién de la empresa asigné el
trabajo a la sucursal germana, trabajaban en el tendido de las lineas de gas,
electricidad, etc. E1 CASI iba tomando forma. Poco a poco los trabajos se
acercaban a su fin y se instalaba el software de control de los fuegos. Pero el
suefio de Javo no fue un suefio tranquilo, los problemas crecian, muchas insta-
laciones no estaban bien acabadas, habfa bastantes deficiencias y el clima de
entendimiento entre Hermes, los alemanes y la Armada se iba enrareciendo.
Javo veia en su suefio al capitdn de navio ingeniero muy enfadado, con
frecuentes discusiones con los contratistas, y la cosa empezaba a entrar en una
dindmica problemadtica. Se prorrogaron los plazos de entrega ante los incum-
plimientos continuos de la UTE, y aunque algunos problemas se consiguieron
solucionar con la llegada de dos ingenieros de KIDDE traidos de Estados
Unidos, Hermes se declaré en concurso de acreedores y KIDDE se negé a
terminar aquellos trabajos que le correspondian hacer a sus socios. El contrato
se cerrd, el CASI quedo6 sin terminar y la dotacidén con las maletas hechas.
Javo se retorcia de dolor en su suefio pero nada podia hacer.

Nada mds terminarse el contrato, el capitdn de navio ingeniero intentd
reanudar los trabajos a través de contratos menores mientras se buscaba abrir
uno nuevo para instalar el sistema de control de fuegos. Finalmente se logré
sacar de nuevo el CASI a concurso, un afio y medio después de cerrarse el
primer contrato, y fue una empresa espafola, INDRA, la ganadora del mismo.
El contrato con INDRA tampoco estuvo exento de problemas y se sufrieron
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El barco estaba compartimentado tal y como Javo habia establecido: con su puente, CIC,
cdmara de mdquinas, trozos, Central de Seguridad Interior, etcétera.

retrasos y sobrecostes, pero al final el proyecto de Javo se hizo realidad con
una instalacion mds moderna, de mds calidad, con un software mejor, mds
dindmico e intuitivo. En el camino se quedd gran parte de la primera dotacidn,
que después de estar adiestrando a otras en los barcos, desembarcé sin ver
encender los fuegos del CASI. Pero llegé otra nueva con tanta o mds ilusién y
gran profesionalidad. Y llegaron los primeros alumnos y se hizo el adiestra-
miento completo de trozos y central, con mando y control, grupo de apoyo,
aislamientos eléctricos y mecdnicos, etc., con fuego real. Y fue la admiracion
de muchas visitas y muchos alumnos.

Javo al fin se sinti6 relajado y tranquilo. La pesadilla se convirtié en un
placentero suefio, el suefio de un fabuloso proyecto que se hacia realidad.

De pronto Javo ya no estaba en el CASI, volvia a estar en el Pante6n de
Marinos Ilustres, pero nadie le veia ni le hablaba. En aquel lugar vio a todos
sus amigos, también a muchos compafieros de profesion, a sus leales subordi-
nados, a sus jefes, a casi todas las personas que eran o habian sido importantes
en su vida. Y todas estaban serias, con el semblante triste. Algunas, como
Victoria, rotas de dolor. Javo comprendié que ya no despertaria. Y, en efecto,
no despert6 jamds de aquel suefio, porque su corazén fallaba para siempre
aquel 30 de diciembre de 2006.

Pero su suefio se ha hecho realidad hoy y, gracias a su empefio, la Armada
dispone del Centro de Adiestramiento de Contraincendios mds completo que
existe para un entorno aeronaval. Démosle el homenaje que se merece.
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