MANDO CONJUNTO DE CIBERDEFENSA JCDIZ\IICED
ESTADO MAYOR DE LA DEFENSA CYBERMILOPS

BOLETIN DE NOTICIAS NUM. 9 ANO 2016

ARTICULOS RECIENTES DE INTERES

INTEL

La Agencia de Proyectos de Investigacion Avanzados de Defensa de los EE.UU (DARPA)
quiere desarrollar aplicaciones de mensajeria ultra seguras, para el Ejército de los Estados

Unidos
(DARPA Wants To Build Ultra Secure Messaging App for US Military)

Un documento de 1970 ya sefialaba cada una de las amenazas en ciberseguridad a las

gue nos enfrentamos hoy
(This 1970 memo outlined every cybersecurity threat we face today)

Informe de Symantec sobre las amenazas de seguridad en internet en 2016
(2016 Internet Security Threat Report)

“Lo ciber es un dominio a defender mas, como el mar, la tierra o el aire”. (Jefe del Mando
Conjunto de Ciberdefensa)

INSTITUCIONES

Locked Shields 2016.- EI mayor ejercicio internacional técnico de ciberdefensa
(World’s Largest International Technical Cyber Defence Exercise)

El Parlamento Europeo aprueba la directiva sobre la proteccién de datos de la UE
(European Parliament approves GDPR)

DELINCUENCIA Y TERRORISMO

Como hicieron para no ser detectados los Hackers que robaron 81 millones de ddlares de

un banco de Bangladesh.
(How Did Hackers Who Stole $81 Million from Bangladesh Bank Go Undetected?

El “Whaling” aflora como una de las mayores amenazas en ciberseguridad.
(Whaling emerges as major cybersecurity threat)

DOCTRINA'Y ESTRATEGIA

Manejo de la Ciberseguridad: Piensa globalmente, actla localmente
(Cybersecurity governance: Thinking global, acting local)

El poder de los datos en la toma de decisiones

Las tres mayores preocupaciones emergentes en materia de ciberseguridad
(Top Three Emerging Security Concerns)

Rusia y EE.UU se reunen en Ginebra para tratar temas de ciberseguridad
FORMACION Y CONCIENCIACION

¢ Es el fin de las contrasefias?

La mejor ciberdefensa: Piensa como un atacante
(The best cyberdefence: Think like an attacker)
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ENLACES RECOMENDADOS
ISACA — HIGH LEVEL CONFERENCE 2016

CiberSecurity Pulse - Telefénica

CIBER Elcano
Cryptored UPM

I JORNADAS DE CIBERDEFENSA

Se encuentra informacion actualizada en la pagina de internet relativa a las Jornadas de
Ciberdefensa 2016 “Operaciones Militares en el Ciberespacio” que organiza el MCCD y
gue se celebraran entre el 23 y el 26 de mayo en Kinépolis (Madrid).

https://www.jornadasciberdefensa2016.es/

EL MANDO EN EL MUNDO

13 abr

18 abr

26 abr

11-28 abr

El MCCD imparti6 en la Academia de Caballeria del Ejército de Tierra de
Valladolid una conferencia en el VI Seminario “Mundo Actual’.

El MCCD impartié en la Facultad de Informatica de la UCM una conferencia
sobre “Seguridad Informatica”, a los alumnos de la Catedra Almirante D. Juan
de Borbon-UCM.

ElI CMCCD pronuncio la conferencia de apertura e inauguracion de la XXVII
edicion del Congreso Global de Ciberseguridad, Seguridad de la Informacién
y Privacidad (Securmatica 2016), que tuvo lugar en Madrid.

El MCCD ha colaborado en la implementacién segura de las redes y
sistemas de telecomunicaciones de la Brigada Espafiola desplegada en el
Libano. Un equipo de la Unidad de Inspecciones y Andlisis de
Vulnerabilidades (UIAV) del MCCD, se desplaz6 a las bases donde se
encuentra desplegada la Brigada Esparfiola, al objeto de desarrollar una
inspeccion de seguridad “in situ” de sus redes y sistemas de
telecomunicaciones.

La practica totalidad de las noticias y muchas mas actualizadas diariamente, se
encuentran en Scoop.it/t/Cybersafe

Toda la informacién contenida en este boletin de noticias esta obtenida de fuentes
abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y su
publicacion no supone respaldo o conformidad por parte del Ministerio de Defensa o
del Mando Conjunto de Ciberdefensa
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