MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

BOLETIN DE NOTICIAS NUM. 14 ANO 2016

ARTICULOS RECIENTES DE INTERES

INTEL

En un ano los ferrocarriles del Reino Unido reciben cuatro Ataques Cibernéticos
(Four Cyber Attacks On UK Railways In A Year)

Detectada una herramienta de espionaje que amenaza Europa Central y del Este.
(Espionage toolkit targeting Central and Eastern Europe uncovered)

INSTITUCIONES

La OTAN amplia la cobertura de defensa cibernética
(NATO expands cyber defence coverage)

Acuerdo de la UE sobre ciberseguridad para hacer frente a las ciberamenazas

La UE y la OTAN intensificaran su cooperacién en materia de ciberdefensa

DELINCUENCIAY TERRORISMO

El cibercrimen se duplica

Hackers comprometen el sistema bancario mundial al mas alto nivel, segun las
investigaciones
(Hackers Compromise Global Banking System at Highest Level, Investigator Reveals )

Documental explora los secretos de Ciber-Guerra del STUXNET
(Documentary Explores The Cyber-War Secrets Of Stuxnet)

DOCTRINAY ESTRATEGIA

Comunicado de la Cumbre de la OTAN de Varsovia
(Warsaw Summit Communiqué)

¢ Funciona todavia la defensa en profundidad contra las ciberamenazas actuales?
(Does Defense In Depth Still Work Against Today’s Cyber Threats?)

FORMACION Y CONCIENCIACION

Como proteger sus datos en hoteles, aeropuertos y otros espacios publicos cuando se
viaja.

(How to protect your data in hotels, airports and other public spaces when traveling)

La primera gran vulnerabilidad de seguridad en el “Internet de las Cosas” esta proxima
(The first big Internet of Things security breach is just around the corner)


http://news.sky.com/story/four-cyber-attacks-on-uk-railways-in-a-year-10498558
http://www.zdnet.com/article/the-first-big-internet-of-things-security-breach-is-just-around-the-corner/
http://www.zdnet.com/article/the-first-big-internet-of-things-security-breach-is-just-around-the-corner/
https://www.washingtonpost.com/news/the-switch/wp/2016/06/30/how-to-protect-your-data-in-hotels-airports-and-other-public-spaces-when-traveling/
https://www.washingtonpost.com/news/the-switch/wp/2016/06/30/how-to-protect-your-data-in-hotels-airports-and-other-public-spaces-when-traveling/
https://www.washingtonpost.com/news/the-switch/wp/2016/06/30/how-to-protect-your-data-in-hotels-airports-and-other-public-spaces-when-traveling/
http://www.darkreading.com/threat-intelligence/does-defense-in-depth-still-work-against-todays-cyber-threats/a/d-id/1326146
http://www.techinsider.io/what-is-an-act-of-cyber-war-2016-6
http://www.nato.int/cps/en/natohq/official_texts_133169.htm?selectedLocale=en
http://www.npr.org/2016/07/04/484713086/documentary-explores-the-cyber-war-secrets-of-stuxnet
http://www.npr.org/2016/07/04/484713086/documentary-explores-the-cyber-war-secrets-of-stuxnet
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.theepochtimes.com/n3/2093011-exclusive-hackers-compromise-global-banking-system-at-highest-level-investigator-reveals/
http://www.elmundo.es/espana/2016/07/04/577965b1e5fdead05c8b45cb.html
http://pacozea.com/la-ue-la-otan-intensificaran-cooperacion-materia-ciberdefensa-paco-zea
http://www.abogacia.es/2016/07/05/acuerdo-sobre-ciberseguridad-para-hacer-frente-a-las-ciberamenazas/
https://www.ncia.nato.int/NewsRoom/Pages/160701_NATO-expands-cyber-defence-coverage.aspx
https://www.ncia.nato.int/NewsRoom/Pages/160701_NATO-expands-cyber-defence-coverage.aspx
http://www.welivesecurity.com/2016/07/01/espionage-toolkit-targeting-central-eastern-europe-uncovered/
http://www.welivesecurity.com/2016/07/01/espionage-toolkit-targeting-central-eastern-europe-uncovered/
http://news.sky.com/story/four-cyber-attacks-on-uk-railways-in-a-year-10498558
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ENLACES RECOMENDADOS

Asi se entrenan los soldados espafioles para defender el ciberespacio
CiberSecurity Pulse - Telefonica

CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

20 jul ElI CMCCD impartira la Conferencia “La Ciberdefensa en Espafna”
enmarcada dentro del XV Curso de Cultura Militar y Aeronautica en la
Universidad Politécnica de Cartagena.

La mayoria de las noticias y muchas mas actualizadas diariamente, se encuentran en
Scoop.it/t/Cybersafe

Toda la informacion contenida en este boletin de noticias estd obtenida de fuentes
abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y su
publicacion no supone respaldo o conformidad por parte del Ministerio de Defensa o del
Mando Conjunto de Ciberdefensa



http://www.scoop.it/t/cybersafe
http://www.criptored.upm.es/
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.eldiario.es/hojaderouter/seguridad/mando_conjunto_de_ciberdefensa-Espana-ejercito-hackers-seguridad_informatica_0_536146646.html

