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A  R      T  Í      C  U  LOS         RECIENTES DE         INTER  É  S  

INTEL

El Jefe de Seguridad de Ucrania llama a una mayor ciberdefensa contra Rusia 
(Ukraine Security Chief Calls for Better Cyber Defense Against Russia) 

El Jefe de los espías británicos acusa a Rusia de ciberataques 
(British Spy Chief Accuses Russia of Seeking to Undermine Western Security, Politics)

Corea del Sur investiga un ciberataque que podría ser obra de 'hackers' norcoreanos

Ciberseguridad en la energía eléctrica: EEUU y Canadá reforzarán las conexiones 
(Energy grid cybersecurity: U.S. and Canada look to bolster connections)

INSTITUCIONES 

El Rey y Cospedal visitan el cerebro de las operaciones militares españolas

Conferencias de Ciberdefensa y Ciberseguridad en el CUGC 

La OTAN y la UE acuerdan "sincronizar" respuesta a amenazas híbridas y cooperar en
ciberdefensa

Nuevo Ciberejército en Alemania

Ciberataques y seguridad nacional

#XJornadasCCNCERT: El Centro Criptológico Nacional presenta el gran encuentro que se
celebrará bajo el lema «Diez años fortaleciendo la ciberseguridad»

DELINCUENCIA Y TERRORISMO

Robo de secretos de una empresa que fabrica submarinos israelíes 
(Secrets stolen in cyber attack on German firm making Israeli subs)

Mil millones de cuentas afectadas por un ataque a Yahoo 
('One billion' affected by Yahoo hack)

Rusia denuncia que se preparan ciberataques contra su sistema financiero

Corea del Norte niega haber "hackeado" la unidad de cibercrimen del Sur

La OTAN dice que "cualquier interferencia" en elecciones es "inaceptable" y que el artículo
5 cubre ciberataques

DOCTRINA Y ESTRATEGIA

Nueva doctrina de seguridad de la información en Rusia 
(Russia gets new Putin-approved information security doctrine following cyberespionage attack fears)

Facebook,  Microsoft,  Twiter  y  Youtube  se  unen  para  detener  la  propaganda  terrorista
(Facebook, Microsoft, Twitter, and YouTube team up to stop terrorist propaganda)

Israel convierte su ciberseguridad en un filón económico

Planificación de Operaciones en el Ciberespacio 
(The Cyberspace Operations Planner) 
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http://www.voanews.com/a/ukraine-russia-cyber-defense/3636424.html
http://smallwarsjournal.com/jrnl/art/the-cyberspace-operations-planner
http://smallwarsjournal.com/jrnl/art/the-cyberspace-operations-planner
http://www.elespanol.com/ciencia/tecnologia/20161207/176483058_0.html
http://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-microsoft-twitter-youtube-fight-terrorist-propaganda-a7458031.html
http://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-microsoft-twitter-youtube-fight-terrorist-propaganda-a7458031.html
http://www.ibtimes.co.uk/russia-gets-new-putin-approved-information-security-doctrine-following-cyberespionage-attack-fears-1595050
http://www.ibtimes.co.uk/russia-gets-new-putin-approved-information-security-doctrine-following-cyberespionage-attack-fears-1595050
http://www.expansion.com/agencia/europa_press/2016/12/13/20161213192924.html
http://www.expansion.com/agencia/europa_press/2016/12/13/20161213192924.html
http://www.eldiario.es/cultura/tecnologia/Corea-Norte-hackeado-cibercrimen-Sur_0_588991140.html
http://www.lavanguardia.com/vida/20161202/412342244480/rusia-denuncia-que-se-preparan-ciberataques-contra-el-sistema-financiero-ruso.html
http://www.bbc.com/news/world-us-canada-38324527
http://www.bbc.com/news/world-us-canada-38324527
http://www.jpost.com/International/Secrets-stolen-from-German-firm-building-Israeli-subs-in-massive-cyber-attack-474805
http://www.jpost.com/International/Secrets-stolen-from-German-firm-building-Israeli-subs-in-massive-cyber-attack-474805
http://www.techweek.es/seguridad/noticias/1017477004801/xjornadasccncert-centro-criptologico-nacional-presenta-encuentro-lema-fortaleciendo-ciberseguridad-nacional.1.html
http://www.techweek.es/seguridad/noticias/1017477004801/xjornadasccncert-centro-criptologico-nacional-presenta-encuentro-lema-fortaleciendo-ciberseguridad-nacional.1.html
http://www.lavanguardia.com/opinion/20161210/412514333276/ciberataques-y-seguridad-nacional.html
http://www.elespanol.com/reportajes/grandes-historias/20161216/178733050_0.html
http://www.teinteresa.es/mundo/OTAN-UE-sincronizar-respuesta-ciberdefensa_0_1700230249.html
http://www.teinteresa.es/mundo/OTAN-UE-sincronizar-respuesta-ciberdefensa_0_1700230249.html
https://www.cugc.es/es/16-cugc/498-conferencias-se-ciberdefensa-y-ciberseguridad-en-el-cugc
http://www.libertaddigital.com/espana/2016-12-07/el-rey-y-cospedal-visitan-el-cerebro-de-las-operaciones-militares-espanolas-1276588266/
https://www.cyberscoop.com/energy-grid-cybersecurity-u-s-canada-look-bolster-connections/
https://www.cyberscoop.com/energy-grid-cybersecurity-u-s-canada-look-bolster-connections/
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FORMACIÓN Y CONCIENCIACIÓN

Minsait pone a prueba las habilidades de los mejores 'hackers' en el Fee(p) Cyber Range

Incibe  organiza  un  curso  avanzado  de  ciberseguridad  en  sistemas  de  control  y
automatización industrial 

Cyber Range: una capacidad estratégica

Qué leer en Ciberseguridad 
( What to read on Cybersecurity)

Cuidado con los peligros cibernéticos que nos acecharán el próximo año 2017

«La  mayoría  de  las  acciones  en  el  ciberespacio  van  asociadas  a  cibercrimen  y
ciberespionaje»

ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefónica

CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

8 dic El CMCCD ha participado en el “High Level Cyberdefence Management Board
Meeting 2016”, en el Cuartel General de la OTAN en Bruselas.

13-15 dic Tuvo lugar la visita de una Delegación de Ciberdefensa de la República de
Chile a las instalaciones del MCCD

Toda  la  información  contenida  en  este  boletín  de  noticias  está  obtenida  de  fuentes
abiertas.

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y su
publicación no supone respaldo o conformidad por parte del Ministerio de Defensa o del
Mando Conjunto de Ciberdefensa
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ESTADO MAYOR DE LA DEFENSA

http://www.criptored.upm.es/
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.leonoticias.com/leon/201612/02/mayoria-acciones-ciberespacio-asociadas-20161202194341.html
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http://www.adslzone.net/2016/12/04/cuidado-los-peligros-ciberneticos-nos-acecharan-proximo-ano-2017/
https://www.foreignaffairs.com/articles/2012-11-13/what-read-cybersecurity?cid=nlc-bnr-20161216&sp_mid=53010272&sp_rid=Y2VtZWRpbmFAbWFjLmNvbQS2&spMailingID=53010272&spUserID=MjEwNDg3MTQ0MjI1S0&spJobID=1063257566&spReportId=MTA2MzI1NzU2NgS2
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http://www.blog.rielcano.org/cyber-range-una-capacidad-estrategica/
http://www.lanuevacronica.com/incibe-organiza-un-curso-avanzado-de-ciberseguridad-en-sistemas-de-control-y-automatizacion-industrial
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