MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

s>
BOLETIN DE NOTICIAS NUM. 9 ANO 2017

ARTICULOS RECIENTES DE INTERES

INTEL

El gobierno de Estados Unidos introduce nuevas medidas para evitar que las

elecciones generales sean hackeadas
(Government introduces new measures to prevent general election being hacked)

La Ciberguerra mas alla de los dominios
(Cyber Warfare Beyond Domains)

El problema del aislamiento de los Ciberguerreros
(The Problem of Siloed Cyber Warriors)

Segun un informe, la campafia del candidato francés Macron fue hackeada.

La Interpol encuentra cerca de 9.000 servidores infectados en el Sudeste Asiatico
(Interpol-led operation finds nearly 9,000 infected servers in Southeast Asia)

Informe de amenazas del primer trimestre de 2017
(Rapid7 Threat Report 2017)

INSTITUCIONES

Las mejores practicas en Ciberdefensa de la OTAN
(Cyber Defence Best Practices from NATO)

JEMAD, balance y prospectiva
Asi protegen los notarios 35 millones de datos

DELINCUENCIAY TERRORISMO

Cae un grupo de cibercriminales que vendia herramientas para infectar ordenadores

La mitad de las empresas britanicas experimentaron un ciberataque en el ultimo afio
(Half of all UK businesses experienced a cyber attack in the last year)

Las entidades financieras pierden unos 926.000 euros con cada ciberataque
Slavic, el ‘hacker’ mas buscado (y protegido)

DOCTRINAY ESTRATEGIA

El gobierno inglés financia un consorcio contra ciberataques a coches autbnomos

Poniéndose la armadura en ciberdefensa
(Putting on the cyber defence armour)

Como Israel esta pensando mas alla para prevenir el ciber terror
(How Israel is thinking outside the box to stop cyber terror)


http://www.jpost.com/Israel-News/Thinking-outside-the-box-to-counter-the-threats-posed-by-cyber-terrorists-488324
http://www.jpost.com/Israel-News/Thinking-outside-the-box-to-counter-the-threats-posed-by-cyber-terrorists-488324
http://www.sgsme.sg/news/putting-cyber-defence-armour
http://www.sgsme.sg/news/putting-cyber-defence-armour
http://www.20minutos.es/noticia/3011239/0/ciberataques-coches-autonomos/
http://internacional.elpais.com/internacional/2017/04/22/actualidad/1492890431_479902.html
https://intereconomia.com/tecnologia/las-entidades-financieras-pierden-unos-926-000-euros-incidente-ciberseguridad-20170419-1339/
http://www.techrepublic.com/article/half-of-all-uk-businesses-experienced-a-cyber-attack-in-the-last-year/
http://www.techrepublic.com/article/half-of-all-uk-businesses-experienced-a-cyber-attack-in-the-last-year/
http://www.elmundo.es/sociedad/2017/04/15/58f1dd4c46163fa4688b4595.html
http://www.voanews.com/a/saudi-arabia-warns-destructive-computer-virus-has-returned/3689531.html
http://economia.elpais.com/economia/2017/04/20/actualidad/1492692975_620508.html
http://galaxiamilitar.es/jemad-balance-y-prospectiva
https://www.mis-asia.com/tech/security/cyber-defence-best-practices-from-nato/?page=1
https://www.mis-asia.com/tech/security/cyber-defence-best-practices-from-nato/?page=1
https://www.rapid7.com/globalassets/_pdfs/research/rapid7-threat-report-2017-q1.pdf
https://www.rapid7.com/globalassets/_pdfs/research/rapid7-threat-report-2017-q1.pdf
http://in.reuters.com/article/singapore-interpol-cyber-idINKBN17Q1BZ?feedType=RSS&feedName=technologyNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+reuters%2FINtechnologyNews+(News+%2F+IN+%2F+Technology+News)
http://in.reuters.com/article/singapore-interpol-cyber-idINKBN17Q1BZ?feedType=RSS&feedName=technologyNews&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+reuters%2FINtechnologyNews+(News+%2F+IN+%2F+Technology+News)
http://www.larazon.co/web/2017/04/campana-macron-fue-hackeada-segun-informe/
https://www.thecipherbrief.com/article/tech/cyber-warriors-should-not-be-placed-silo-1092?utm_source=Join+the+Community+Subscribers&utm_campaign=bd5c35303f-EMAIL_CAMPAIGN_2017_04_23&utm_medium=email&utm_term=0_02cbee778d-bd5c35303f-122512029
https://www.thecipherbrief.com/article/tech/cyber-warriors-should-not-be-placed-silo-1092?utm_source=Join+the+Community+Subscribers&utm_campaign=bd5c35303f-EMAIL_CAMPAIGN_2017_04_23&utm_medium=email&utm_term=0_02cbee778d-bd5c35303f-122512029
https://www.thecipherbrief.com/article/tech/cyber-warfare-beyond-domains-1092?utm_source=Join+the+Community+Subscribers&utm_campaign=bd5c35303f-EMAIL_CAMPAIGN_2017_04_23&utm_medium=email&utm_term=0_02cbee778d-bd5c35303f-122512029
https://www.thecipherbrief.com/article/tech/cyber-warfare-beyond-domains-1092?utm_source=Join+the+Community+Subscribers&utm_campaign=bd5c35303f-EMAIL_CAMPAIGN_2017_04_23&utm_medium=email&utm_term=0_02cbee778d-bd5c35303f-122512029
http://www.independent.co.uk/news/uk/politics/general-election-hacked-new-cyber-security-measures-government-a7691906.html
http://www.independent.co.uk/news/uk/politics/general-election-hacked-new-cyber-security-measures-government-a7691906.html
http://www.independent.co.uk/news/uk/politics/general-election-hacked-new-cyber-security-measures-government-a7691906.html
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FORMACION Y CONCIENCIACION

Cinco consejos para evitar ciberataques durante la Campafia de la Renta

Un estudio revela que la interaccion humana sigue siendo clave para los ciberataques
(Human interaction still key to cyber attacks, study reveals)

Los seis ciberataques mas comunes de internet, segun Google
Antonio Fernandes: «Un gallego lidera el hacking ético»
Del secuestro de datos al robo de identidad

Twitter es la unica herramienta que se necesita para rastrear fuerzas militares
(Twitter’s the Only Tool You Need for Tracking the Military)

ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefonica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

25 ABR El CMCCD participé en un simposio dentro del evento SECURMATICA
2017 organizado por la revista SIC.

24-28 ABR EI MCCD particip6 en el Ciberejercicio Locked Shields 2017 que tuvo
lugar en Tallin (Estonia).

Toda la informacién contenida en este boletin de noticias esta obtenida de fuentes
abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa



https://ccdcoe.org/locked-shields-2017.html
http://www.criptored.upm.es/
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
https://motherboard.vice.com/en_us/article/twitters-the-only-tool-you-need-for-tracking-the-military
https://motherboard.vice.com/en_us/article/twitters-the-only-tool-you-need-for-tracking-the-military
http://www.elperiodicomediterraneo.com/noticias/temadia/secuestro-datos-robo-identidad_1064874.html
http://www.lavozdegalicia.es/noticia/extravozred/2017/04/23/antonio-fernandes-gallego-lidera-hacking-etico/0003_201704SR23P16991.htm
https://www.cookingideas.es/ciberataques-google-20170421.html
http://www.computerweekly.com/news/450417121/Human-interaction-still-key-to-cyber-attacks-study-reveals
http://www.computerweekly.com/news/450417121/Human-interaction-still-key-to-cyber-attacks-study-reveals
http://ecommerce-news.es/servicios/consejos-evitar-ciberataques-campana-renta-58254.html

