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ARTICULOS RECIENTES DE INTERES

INTEL

Los ciberataques rusos pretenden "desestabilizar" a Occidente y a la OTAN
(Russian Cyber Attacks Aim to '‘Destabilize’ the West and NATO)

Ciberguerra: la lucha de las grandes potencias por controlar internet

Segun un experto cibernético, la aparente intromision de Rusia en las elecciones de EEUU,

no es un acto de guerra.
(Russia’s apparent meddling in U.S. election is not an act of war, cyber expert says)

La ciberguerra de Trump (I1)

Segun ENISA (Agencia Europea de la Seguridad de las Redes y de la Informacién), los
casos de ciberespionaje detectados son solo "la punta del iceberg”

INSTITUCIONES

Manual Tallin 2.0: El Derecho Internacional aplicado a las Operaciones Cibernéticas.
(International Law Applies to Cyber Operations, Tallinn Manual 2.0 Reaffirms)

EL Jefe del GCHQ, Ciaran Matrtin, advierte que los hackers rusos plantean una amenaza

cada vez mayor a la seguridad nacional del Reino Unido
(Russian hackers pose increasing threat to UK's national security, GCHQ chief warns)

La falta de regulaciéon internacional y de datos actuariales complica la creacion de
ciberseguros

Se inaugura en Londres un nuevo centro para la lucha contra los ciberataques
(Cybersecurity: Queen opens centre to protect against attacks)

Holanda propone formar una "OTAN" de defensa cibernética

DELINCUENCIA Y TERRORISMO

La tecnologia "Streaming Prevention" adopta un nuevo enfoque para detener los

ciberataques
(‘Streaming Prevention' technology takes a new approach to stopping cyber attacks)

Cuando deberia la empresa contratar un ciberseguro

La lista de las siete nuevas técnicas de ciberataque mas peligrosas
(Ransomeware Heads List of 7 Most Dangerous New Cyber-Attack Techniques)

Cisco: Los ciberataques causaron pérdidas de ingresos en 2016
(Cyber attacks caused revenue loss in 2016: Cisco)

Un pirata informatico estadounidense confiesa haber realizado un ciberataque en el

aeropuerto de Bruselas, horas después de los ataques del Isis
(US child hacker confesses to launching cyber attack on Brussels Airport hours after Isis attacks)

Unos 'hackers' atacan el sitio web del Parlamento austriaco
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DOCTRINA'Y ESTRATEGIA

'Grizzly steppe': La reflexion socioldgica y politica de los ciberataques rusos

Guerra 3.0: Las Nuevas Guerras

Mas de la mitad de las empresas espafiolas no estan preparadas frente a los ciberataques

Los ataques cibernéticos dividen a ejecutivos y especialistas del sector Tl
(Cyber Attacks Split Executives And IT Specialists)

Los CERTs como herramienta de apoyo a la ciberdefensa en las Fuerzas Armadas
Ecuatorianas

FORMACION Y CONCIENCIACION

En Israel, ensefar a los ninos destrezas cibernéticas es una mision Nacional
(In Israel, Teaching Kids Cyber Skills Is a National Mission)

Es posible que tus contrasefias sean accesibles en tu ordenador y no lo sepas
Asi estda Israel luchando (y ganando) la ciberguerra

Ciberseguridad: Aprender del futuro
(Cybersecurity: Learning from the Future)

INCIBE colabora en la 32 edicion de las JNIC 2017 en Madrid

ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

EL MANDO EN EL MUNDO

Del 06 al

10 de FEB Un equipo del MCCD participé en Tallin (Estonia) en el Ciberejercicio “Crossed
Swords”. Este ejercicio fue organizado por el Centro de Excelencia para la
Cooperacion en Ciberdefensa de la OTAN (NATO CCD COE).

Toda la informacién contenida en este boletin de noticias esta obtenida de fuentes
abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y su
publicacién no supone respaldo o conformidad por parte del Ministerio de Defensa o del
Mando Conjunto de Ciberdefensa
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