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ACTUALIDAD DE LA UNION EUROPEA

1.- La Agencia de ciberseguridad recomienda el uso de la criptografia para
proteger los datos personales.

2.- Seguridad y defensa, asunto principal del Consejo de Asuntos Exteriores
celebrado este mes.

3.- Bruselas pide a Londres controles en las importaciones de tabaco para
luchar contra el contrabando.

5.- La Comision Europea adopta informes sobre los acuerdos TFTP y PNR
entre la UE y Estados Unidos

6.- Siete Estados de la UE crean el “club” drone militar.

7.- La Agencia europea FRONTEX acusada de faltar a los derechos de los
migrantes.

8.- EUROSUR se pone en marcha: nuevas herramientas para salvar las vidas
de los inmigrantes y prevenir la delincuencia en las fronteras de la UE.

9.- La Comisién apuesta por ciudades europeas mas inteligentes.

10.- Una nueva encuesta revela las inquietudes de los ciudadanos de la UE
ante la ciberdelincuencia.

11.- La Comision quiere mas salvaguardias para los ciudadanos en los
procesos penales.

12.- La Comisién propone normas de proteccion contra el robo de informacién
comercial confidencial.

13.- La Comisién Europea pide a EE.UU. que restablezca la confianza en los
flujos de datos entre la UE y EE.UU.

CAL

14.- Los homosexuales que solicitan asilo pueden constituir un grupo social
especifico que es objeto de persecuciéon por motivo de su orientacion sexual.
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DOCUMENTACION REMITIDA POR ORGANOS DE LA
UNION EUROPEA A ESTE CENTRO DE ANALISIS Y
PROSPECTIVA

1.- Reglamento por el que se modifica el Reglamento (CE) n°® 273/2004, sobre
precursores de drogas.

2.- Reglamento por el que se modifica el Reglamento (CE) n° 111/2005 del
Consejo por el que se establecen normas para la vigilancia del comercio de
precursores de drogas entre la Comunidad y terceros paises

3.- EUROPOL.

4.- Informe de la Comision sobre el estado de la zona Schengen.

5.- Informe sobre el Informe anual sobre los derechos humanos y la democracia
en el mundo (2012) y la politica de la Unién Europea al respecto.

6.- Informes sobre drogas Regionales del Grupo Dublin.

7.- Informe sobre la aplicacion de la politica comin de seguridad y defensa
(basada en el informe anual del Consejo al Parlamento Europeo sobre la
politica exterior y de seguridad comun).

8.- Informe sobre la base tecnoldgica e industrial de la defensa europea.
9.- TispoL. Plan de accién 2014.

10.- Inteligencia geoestratégica para Asociacion Oriental.

11.- EASO. Solicitantes de asilo de los Balcanes Occidentales.

12.- Protocolo para la eliminacién del comercio ilicito de productos de tabaco.

13.- Informe anual del Comité Europeo de Prevencion de la Tortura.
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14.- FRONTEX. Codigo de conducta para las operaciones de retorno conjuntas
coordinadas por FRONTEX.

15.- Informe sobre transposicion de las medidas de la UE contra el terrorismo.
16.- Consejo de Europa. El derecho a salir de un pais.

17.- Proyecto de Informe sobre la revisién intermedia del Programa de
Estocolmo.

18.- ENISA. Agencia de ciberseguridad.

Guia de buenas practicas para los CERT.

19.- FRA. Agencia Europea de Derechos Fundamentales.

La discriminacion y el crimen por odio contra Judios en los Estados miembros

de la UE: experiencias y percepciones del antisemitismo

Antisemitismo. Resumen general de la situacién en la Union Europea 2002-
2012

Experiencias de las personas judias sobre la discriminacién y los crimenes
por odio en los Estados miembros de la Union Europea.
20.- ISS. Instituto Europeo de Estudios de Seguridad.
Diez afios de operaciones militares de la UE.
PCSD. Entro lo interno y externo. Limitaciones y desafios.

Seguridad energética de la UE.

DOCUMENTACION DE INTERES OTROS ORGANOS
INTERNACIONALES

1.- UNODC. Patrones y Tendencias de estimulantes de tipo anfetaminico y
otras Drogas: Desafios para Asia y Pacifico 2013.

2.- UNODC Negocios, corrupciény crimen en Kosovo y en Bosnia
Herzegovina: El impacto de la corrupcién y otros delitos en la empresa privada.
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3.- UNODC. Afganistan. Estudio del Opio..
4.- Medir el problema de la Ciberseguridad.
5.- OCDE: Panorama de los Gobiernos 2013.
6.- UNODC. Corrupcién y trafico ilegal de migrantes.

7.- UNODC. Estrategia para frenar la corrupcion en los grandes eventos
publicos.

8.- Fortalecimiento de los Derechos Humanos. Fortalecimiento de INTERPOL.

9.- Informe global sobre fraude.

NORMATIVA DE INTERES
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ACTUALIDAD DE LA UNION EUROPEA

1.- La Agencia de ciberseguridad recomienda el uso
de la criptografia para proteger los datos personales.

* x ENISA, la Agencia de “ciberseguridad”
* iad de la Unién Europea, ha publicado un
informe recomendando que todas las
o~  enisqa inom lando q ,
autoridades deberian fomentar mas el
J K uso de la criptografia como medida para
salvaguardar datos personales.

El informe menciona las formas de proteccion de datos
personales y/o confidenciales que han sido adquiridos de
manera legitima. Existe un claro vinculo entre la privacidad y la
criptografia que demuestra como esta dltima puede jugar un
papel fundamental en la proteccion de datos personales y
salvaguardar los datos confidenciales recopilados de forma
legitima.

El informe presenta un conjunto de requisitos de seguridad para
datos personales y técnicas basicas de criptografia. Es
importante mencionar la posibilidad de implementar medidas y
mecanismos de seguridad de informacion con el fin de proteger
los datos personales. No obstante, la seguridad de Ila
informaciéon no cubre todas las cuestiones relacionadas con la
privacidad y la proteccién de datos personales.
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De hecho, los datos personales/confidenciales requieren
diferentes medidas de proteccion en las diferentes etapas de su
ciclo de vida. Por ello, el informe presenta una versiéon reducida
de la descripcion de dicho ciclo de vida. El informe también
identifica medidas de seguridad y una introduccién a las
técnicas criptogréficas bésicas.

El informe estd complementado por wun conjunto de
recomendaciones técnicas relativas a algoritmos, tamafios clave,
parametros 'y protocolos. Estas recomendaciones van
especialmente dirigidas a desarrolladores de sistemas e
ingenieros de mantenimiento en entornos comerciales que se
enfrentan a la necesidad de implementar o reemplazar las
medidas de protecciéon de datos.

Los tres hallazgos y recomendaciones principales son:

* Las medidas criptograficas son solo una pieza de las muchas
que componen el puzzle que representa la privacidad y la
protecciéon de datos. No obstante, las medidas criptograficas
pueden proporcionar una importante capa de proteccién en la
proteccion de datos, lo cual reduce el impacto de las violaciones.
Las principales partes implicadas (las autoridades de protecciéon
de datos, las autoridades de los estados miembros de la UE y los
proveedores de servicios) deberian recomendar a usuarios y
otros la implementacion de medidas de seguridad para la
proteccion de datos personales, al mismo tiempo que deberian
confiar en las configuraciones y soluciones de vanguardia
disefiadas con este propdsito.



http://www.enisa.europa.eu/�
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e Todas estas partes implicadas podrian wusar las
recomendaciones y medidas técnicas criptogréficas propuestas
en otro reciente estudio de ENISA dirigido a los responsables de
las tomas de decisiones y especialistas como punto de
referencia.

* Se precisa personal especializado que sea capaz de
implementar correctamente las medidas.

Mas informacion:

¥  Medidas criptograficas recomendadas: Proteccién de
datos personales.

%  Informe sobre algoritmos, tamafios clave y pardmetros.

2.- Seguridad y defensa, asunto principal del Consejo
de Asuntos Exteriores celebrado este mes.

El Consejo de Asuntos Exteriores de los dias 18 y 19 de
noviembre estudi6 los avances de Ucrania de cara a la firma de
un Acuerdo de Asociaciéon con la UE (finalmente Ucrania se
retir6 de la firma de dicho acuerdo) y asuntos de seguridad y
defensa, en preparacion del Consejo Europeo de diciembre.
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La sesion
inaugural de
la reunién se
centr6 en los
preparativos
de la Cumbre
de la
Asociacion
Oriental  en
Vilnius los
dias 28 y 29 de
noviembre. Se
dedicé una sesiéon conjunta de los ministros de Exteriores y de
Defensa a los aspectos de seguridad y defensa. Los ministros
cambiaron impresiones sobre la Politica Comun de Seguridad y
Defensa (PCSD) en preparacion de lasesiéon temética sobre
PCSD durante el Consejo Europeo de diciembre (19 y 20 de
diciembre). Los trabajos preparatorios se han centrado en tres
aspectos:

e mejora de la eficacia, visibilidad e incidencia de la PCSD;
e mejora del desarrollo de capacidades de defensa;
e refuerzo de la industria europea de defensa.

Los ministros de Defensa debatieron también medidas para
respaldar a la Agencia Europea de Defensa.



http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/recommended-cryptographic-measures-securing-personal-data/at_download/fullReport
http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/recommended-cryptographic-measures-securing-personal-data/at_download/fullReport
http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/algorithms-key-sizes-and-parameters-report/at_download/fullReport
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Los ministros debatieron la situacion en Bosnia y Herzegovina,
en particular la no aplicaciéon hasta la fecha de la sentencia del
Tribunal Europeo de Derechos Humanos en el caso Sejdi¢/ Finci.

Los ministros trataron también los tltimos acontecimientos en
la Vecindad Meridional de la UEy en Siria, y adoptaron
conclusiones sobre el impacto regional de la crisis siria, la
situaciéon politica y de seguridad en Libia y el proceso de
transicion en Tunez.

Durante el almuerzo los ministros debatieron asuntos de
migracion, en particular los flujos migratorios tanto a través del

Mediterrdneo como de las fronteras terrestres de la UE.

Los ministros adoptaron asimismo conclusiones en las que se
reiteraba el apoyo de la UE al proceso de transicién en Ttnez.

En materia de seguridad y defensa, los ministros tomaron nota

de los ultimos acontecimientos en relacion con las operaciones
militares de la UE en curso.

Mas informacion:

%  Informacién del Consejo Europeo de Diciembre.

%  Resultados del Consejo de Asuntos Exteriores
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3.- Bruselas pide a Londres controles en las
importaciones de tabaco para luchar contra el
contrabando.

Durante los tres tltimos afios la Comision ha recibido una serie
de quejas relativas a los controles realizados por las autoridades
espafiolas en la frontera con Gibraltar. Para comprender mejor
las particularidades del paso fronterizo de La Linea de la
Concepcion, la Comisién organizé una visita técnica el 25 de
septiembre de 2013.

Sobre la base de sus observaciones durante esta visita técnica y
la informacién aportada por las dos autoridades, la Comisién no
ha encontrado pruebas para concluir que los controles sobre
personas y mercancias, tal como han sido practicados por las
autoridades espafolas en el paso fronterizo de La Linea de la
Concepcioén, han infringido las disposiciones del Derecho de la
Union en esta materia.

La gestion de este paso fronterizo, no obstante, constituye un
reto, habida cuenta de los fuertes voliimenes del trafico en un
espacio relativamente reducido y el aumento de la introduccién
de tabaco de contrabando en Espafia. La Comisién considera
que las autoridades de ambos lados deberian tomar medidas
ulteriores para hacer frente mejor a estos retos y formula tres
recomendaciones a ambos Estados miembros.

En su carta a Espafia, la Comisiéon recomienda: 1) optimizar el
espacio fisico disponible en el lado espafiol del puesto fronterizo
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http://ue.eu.int/homepage/highlights/focus-on-security-and-defence-at-the-foreign-affairs-council?lang=es
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/foraff/139633.pdf
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para garantizar una mayor fluidez del trafico (y, en particular,
revisar la organizacion del tréfico a la entrada en Espafia y a la
salida de Espana para aumentar el ntimero de carriles de
vehiculos para viajeros o utilizar mejor los filas existentes); 2)
optimizar un modelo basado en los riesgos: realizar controles
mas selectivos, basados en un depurado andlisis del riesgo, para
reducir el gran nimero de controles fronterizos aleatorios y 3)
desarrollar el intercambio de informacién con el Reino Unido
sobre el contrabando de tabaco.

En su carta al Reino Unido, la Comisién recomienda: 1)
desarrollar un modelo basado en los riesgos (en particular,
Gibraltar deberfa garantizar controles no sisteméticos y basados
en un andlisis del riesgo sobre los viajeros y sus pertenencias a
la salida de Gibraltar por el paso fronterizo de La Linea de la
Concepcion); 2) optimizar la legislacién y las salvaguardias con
objeto de contribuir a una lucha eficaz contra el contrabando de
tabaco y 3) desarrollar el intercambio de informacién con
Espafia sobre el contrabando de tabaco.

Finalmente, y respecto de cualquier paso fronterizo, la Comisién
opina que pueden obtenerse resultados en la lucha contra el
contrabando y la delincuencia transfronteriza, asi como
mantener la fluidez del trafico, mediante la cooperacion diaria
entre las autoridades que trabajan en cada lado de la frontera.
La Comisién, por lo tanto, anima a todas las autoridades
pertinentes a reforzar el didlogo constructivo con sus homologos
a este respecto.
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La Comision seguird supervisando la situacién en el puesto
fronterizo de La Linea de la Concepcién y ha solicitado recibir,
dentro de seis meses, informacién de ambas autoridades sobre
como se han tenido en consideracion las recomendaciones.

Mas informacion:

%  Carta precierre de la Comision.

5.- La Comision Europea adopta informes sobre los
acuerdos TFTP y PNR entre la UE y Estados Unidos

La Comisiéon ha adoptado el informe de evaluacion sobre el
Programa de Seguimiento de la Financiaciéon del Terrorismo
(TFTP) y un informe sobre la revisiéon conjunta del Acuerdo
relativo al Registro de Nombres de los Pasajeros (PNR) con
EE.UU. La Comisién ha evaluado el valor de los datos de la
informacion financiera proporcionada en el marco del Acuerdo
TFTP entre la UE y EE.UU. en materia de lucha contra el
terrorismo y la forma en que los datos del PNR han sido
utilizados por las autoridades de EE.UU. a los efectos de la
lucha contra la delincuencia a gran escala y el terrorismo. La
Comisién ha adoptado también una Comunicacién sobre un
Sistema Europeo de Seguimiento de la Financiaciéon del



http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/25112013_pre-closure_letter_chap(2013)_02466_preliminary_information_en.pdf
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Terrorismo (TFTS), en la que sefala que en la fase actual no esta
previsto establecer un sistema de ese tipo.

Se intensificaran los esfuerzos para supervisar de cerca la
aplicacion del Acuerdo TFTP en los proximos meses y a largo
plazo. Se llevard a cabo una revision temprana ya en la
primavera de 2014.

Informe conjunto sobre el Acuerdo TFTP entre la UE y EE.UU.

En su informe sobre el valor que los datos obtenidos en el marco
del TFTP tienen para la lucha contra el terrorismo, la Comision
concluye que el TFTP ha generado considerable informacién de
inteligencia que ha ayudado a detectar tramas terroristas y a
seguir la pista a sus autores.

Recientemente, se ha utilizado informacién obtenida en el marco
del TFIP para investigar, por ejemplo, los atentados del
maratén de Boston de abril de 2013, las amenazas durante los
Juegos Olimpicos de Londres o el entrenamiento en Siria de
terroristas establecidos en la UE.

Los datos obtenidos en el marco del TFTP permiten tener un
conocimiento esencial de las redes de apoyo financiero a las
organizaciones terroristas, ayudando a descubrir nuevos
métodos de financiacion del terrorismo y a las personas
implicadas en EE.UU,, la UE u otros lugares. Los Estados
miembros de la UE y Europol se benefician de esa informacién y
reciben pistas valiosas para sus investigaciones. En los tltimos
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tres afios, en respuestas a las 158 solicitudes de los Estados
miembros y la UE (conforme al articulo 10), se obtuvieron 924
pistas de investigacion en el marco del TFTP.

Por otra parte, en lo que respecta a las alegaciones recientes de
acceso a datos de mensajeria financiera en la UE contrario al
Acuerdo TFTP, se han recibido garantias por escrito de que el
Gobierno de EE.UU. no ha incumplido el Acuerdo y seguira
respetandolo plenamente.

En la fase actual, el comisario considera que no son necesarias
consultas adicionales con EE.UU. sobre la aplicacién del
Acuerdo TFTP.

Sistema de Seguimiento de la Financiacién del Terrorismo en
la UE (TFTS)

A raiz de las solicitudes del Parlamento Europeo y del Consejo,
y en consonancia con su Comunicacién de 2011 la Comisioén ha
evaluado las opciones para el establecimiento de un Sistema de
Seguimiento de la Financiacién del Terrorismo (TFTS).

En particular, cada opciéon se ha evaluado en cuanto a la
proteccion de los derechos fundamentales, la necesidad, la
proporcionalidad y la relacion coste/eficacia, en comparaciéon
con la situacién actual.

La Comision ha llegado a la conclusién de que no ha quedado
demostrado en la fase actual que sea necesario establecer un
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sistema de ese tipo, destacando en especial el hecho de que, para
extraer datos en el territorio de la UE, seria necesario crear y
gestionar una nueva base de datos que contenga toda la
informacion relativa a las transferencias financieras de los
ciudadanos de la UE.

La creacion de dicha base de datos plantearia grandes
problemas en lo que respecta al almacenamiento de datos, el
acceso a los mismos y su protecciéon, por no mencionar los
enormes esfuerzos técnicos y financieros que serian necesarios.
Cualquier sistema a escala de la UE supondria una intrusion,
por lo que requeriria garantias y salvaguardias sélidas de
proteccion de datos. Establecer y mantener ese sistema seria
costoso y también complejo desde un punto de vista técnico y
operativo.

Corresponde ahora al Parlamento Europeo y al Consejo de
Asuntos de Interior de la UE tomar la decisién final sobre la
posible creacién a escala de la UE de un Programa de
Seguimiento de la Financiacién del Terrorismo.

Informe sobre la revisién conjunta del PNR entre la UE y
EE.UU.

El Acuerdo PNR actual entre la UE y EE.UU. sobre la
transferencia de los datos de los pasajeros de vuelos entre la UE
y EE.UU. entr¢6 en vigor el 1 de julio de 2012.
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Tras una revisién realizada por expertos de la UE y EE.UU,, la
Comisién constaté que las autoridades de EE.UU. han venido
aplicando el Acuerdo de conformidad con las normas y
condiciones que figuran en el mismo.

El Acuerdo establece una herramienta eficaz para luchar contra
el terrorismo y los delitos transnacionales graves, fijando al
mismo tiempo limites claros sobre los fines para los que pueden
utilizarse los datos obtenidos en el marco del PNR, asi como una
serie de garantias s6lidas de proteccion de datos.

En el informe sobre la revisiéon conjunta publicado se sefiala en
especial que las autoridades estadounidenses respetan sus
obligaciones por lo que se refiere a los derechos de acceso de los
pasajeros y disponen de un mecanismo de supervisién para
evitar la no discriminacién ilegal. Se respeta la obligacion de
ocultacion y supresion de datos sensibles. La puesta en comtn
de datos tanto con las agencias nacionales estadounidenses
como con terceros paises se ajusta al Acuerdo.

La proxima revision conjunta deberia realizarse durante el
primer semestre de 2015.

Mas informacion:

%  Mid-term report on the Terrorist Finance Tracking
Programme (TFTP)



http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_tftp_annex_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_tftp_annex_en.pdf
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%  Joint review of the U.S. Passenger Name Record (PNR)
Agreement

%  Communication on a European Terrorist Finance
Tracking System (TFTS)

6.- Siete Estados de la UE crean el “club” drone
militar.

Siete paises de la UE han formado lo que Francia llama a un
"club" para producir drones militares a partir de 2020.

El esquema se acord6 en Bruselas, en una reunion de la Agencia
Europea de Defensa (EDA), por parte de Francia, Alemania,
Grecia, Italia, Paises Bajos, Polonia y Espafia.

Los ministros de Defensa de este grupo de siete firmaron una
"carta de intenciones" para que la EDA elabore un estudio sobre
la produccién conjunta de aviones de Altitud Media y Alta
Autonomia, que se puede utilizar para atacar objetivos militares
o para la vigilancia de los barcos de migrantes en el Mar
Mediterraneo.

La EDA, dijo en un comunicado de prensa que "el objetivo de
esta comunidad es el intercambio de informacién, asi como
identificar y facilitar la cooperacién entre los Estados miembros
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que en la actualidad operan o planean operar RPAS [Remotely
Piloted Aircraft Systems]."

La decision de EDA se produce antes de una cumbre de la UE
en materia de defensa en diciembre.

También llega en medio de una serie de proyectos de aviones no
tripulados europeos ya existentes.

Tres empresas europeas de armamento - de Francia Dassualt,
franco-alemana EADS y Finmeccanica de Italia - acordaron en
junio para lanzar su propio programa de aviones no tripulados
de Europa.

Francia, Grecia, Italia, Espafia, Suecia y Suiza estan trabajando
en lo que llaman un "euro-UCAV," o vehiculo aéreo no
tripulado de combate que ya hacia un vuelo de prueba en
diciembre de 2012.

Francia y el Reino Unido estan trabajando en un avién no
tripulado "stealth" llamado Telemos que proyecta volar en 2018.

En el aspecto civil, la Comision Europea también esta
desarrollando aviones no tripulados que se utilizaran para la
vigilancia en el espacio aéreo civil de la UE con la firma Israeli
Aerospace Industries y con la firma con sede austriaca Diamond
Airborne Sensing.
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http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_pnr_report_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_pnr_report_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_tfts_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/20131127_tfts_en.pdf
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Mientras tanto, el nuevo programa “MALE” de la UE esta
disefiado para competir con las empresas de armas israelies y
estadounidenses.

Mas informacion:

%  EDA - Factsheet Remotely Piloted Aircraft Systems
(RPAS)

7.- La Agencia europea FRONTEX acusada de faltar a
los derechos de los migrantes.

En su debut en el Parlamento Europeo, la Defensora del Pueblo
de la UE Emily O'Reilly criticé a la agencia fronteriza de la UE
Frontex por esquivar sus responsabilidades en materia de
derechos fundamentales.

O'Reilly dijo a los eurodiputados en la Comisién de Peticiones
del Parlamento que la agencia de fronteras no puede
distanciarse de las violaciones de los derechos cometidas
durante las operaciones conjuntas con los Estados miembros.

La Agencia Frontex, con sede en Varsovia, habia rechazado con
anterioridad la recomendacién de crear un sistema interno
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mediante el cual los migrantes puedan presentar denuncias si
consideran se violaron sus derechos.

Frontex, por su parte, dice que corresponde a las autoridades
nacionales en cada Estado miembro donde se llevara a cabo la
violacién atender las quejas presentadas por los migrantes.

Mas informacion:

%  Informe especial del Defensor del Pueblo.

%  Agencia FRONTEX

8- EUROSUR se pone en marcha: nuevas
herramientas para salvar las vidas de los inmigrantes
y prevenir la delincuencia en las fronteras de la UE.

El Sistema Europeo de Vigilancia de Fronteras (EUROSUR) ha
en funcionamiento el 2 de diciembre de 2013.

EUROSUR contribuira de manera importante a salvar las vidas
de quienes se ponen en peligro para llegar a las costas de
Europa. Asimismo, permitird dotar a la UE y a sus Estados
miembros de mejores herramientas para prevenir delitos
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transfronterizos como el la trata de personas y el trafico de
estupefacientes, al tiempo que se detecta y se ayuda a las
pequefias embarcaciones con inmigrantes en peligro
cumpliendo integramente con las obligaciones europeas e
internacionales, incluido el principio de

no devolucioén.

EUROSUR ird estableciéndose
gradualmente a partir del 2 de diciembre
con los 18 Estados miembros de la UE de
las fronteras meridionales y orientales
mas Noruega, como pais asociado a
Schengen. Los otros 11 Estados miembros
de la UE y paises asociados a Schengen se
unirdin a EUROSUR a partir del 1 de
diciembre de 2014. Los distintos
componentes de EUROSUR estardn en

actualizacion  continua durante los European Border Surveillance System (EUROSUR) in a nutshell

proximos afos.

La espina dorsal de EUROSUR est4d formada por los «centros
nacionales de coordinacién», a través de los cuales todas las
autoridades nacionales con responsabilidad en la vigilancia de
fronteras (guardia de fronteras, policia, guardacostas, armada,
etc.) estdn obligadas a cooperar y coordinar sus actividades.
Estas entidades nacionales compartiran la informacién sobre los
incidentes que se produzcan en las fronteras exteriores terrestres
y maritimas, la situacion y la posicion de las patrullas, los

EUROSUR
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informes analiticos y la inteligencia a través de las denominadas
«visiones de la situacién nacional».

Esta cooperacion y el intercambio de informacién permitirdn a
los Estados miembros afectados reaccionar mucho mas

- rdpidamente a los incidentes relativos a la
inmigraciéon irregular y la delincuencia
transfronteriza o a aquellos que pongan en

peligro la vida de los inmigrantes.

La Agencia de Fronteras de la UE, Frontex,
desempena un importante papel a la hora de
reunir y analizar, en la «visién de la situaciéon
europea», los datos recogidos por los Estados
miembros, con el fin de detectar los cambios
de rutas o los nuevos métodos utilizados por
las redes delictivas. Esta vision de la
situacion  europea  contiene, también,
informacion recogida durante las
operaciones conjuntas de Frontex y sobre la zona prefronteriza.
Ademas, Frontex presta apoyo a los Estados miembros en la
deteccion de  pequefias = embarcaciones,  cooperando
estrechamente con otras agencias de la UE, como, por ejemplo,
la Agencia Europea de Seguridad Maritima y el Centro de
Satélites de la UE.

EUROSUR permite a los Estados miembros reaccionar mas

rapido no solo a incidentes puntuales, sino también a las
situaciones criticas que se produzcan en las fronteras exteriores.
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A tal efecto, las fronteras exteriores terrestres y maritimas se han
dividido en «secciones fronterizas» a las que se asigna un «nivel
de impacto» bajo, medio o alto, siguiendo el simil de un
semaforo. Este enfoque permite identificar los puntos mas
conflictivos de las fronteras exteriores y dar una respuesta
normalizada a escala nacional y, en su caso, a nivel europeo.

Se ha prestado especial atencién a garantizar el cumplimiento
de los derechos y las obligaciones fundamentales que se derivan
del Derecho internacional. Asi, por ejemplo, debe darse
prioridad a las personas vulnerables como los nifios, los
menores no acompanados o las personas que precisen asistencia
médica urgente. El Reglamento EUROSUR dispone claramente
que los Estados miembros y Frontex deben aplicar plenamente
los principios de no devolucién y de respeto de la dignidad
humana en relacién con las personas necesitadas de protecciéon
internacional. Dado que el intercambio de informacién en el
marco de EUROSUR se limita a informaciéon operativa como,
por ejemplo, la ubicacién de los incidentes y las patrullas, la
posibilidad de intercambiar datos personales es muy limitada.

Mas informacion:

%  Reglamento EUROSUR
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9.- La Comision apuesta por ciudades europeas mas
inteligentes.

En un congreso organizado por la Comisién Europea, dirigentes
municipales, consejeros delegados y representantes de la
sociedad civil han debatido las medidas recogidas en el «Plan
estratégico de ejecucion para ciudades inteligentes», asi como la
manera de ponerlas en préctica. La Comisién ya anuncié que
pondria en marcha una «Invitaciéon al compromiso por unas
ciudades y comunidades inteligentes» en la primavera de 2014
con el fin de dar impulso a los trabajos en favor de las
prioridades del plan de accion. Esta iniciativa forma parte de la
quinta «Asociacion Europea para la Innovacién».

La Comision planea poner alrededor de 200 millones de euros a
disposicion de la iniciativa sobre ciudades y comunidades
inteligentes en el marco de los presupuestos para el periodo
2014-2015 del programa de investigacion e innovacién
«Horizonte 2020», con vistas a acelerar los avances y ampliar el
campo de difusioén de las soluciones para ciudades inteligentes.
También existira la posibilidad de acceder a los Fondos
Estructurales y de Inversion Europeos.

La Asociaciéon Europea para la Innovaciéon (AEI) sobre ciudades
y comunidades inteligentes se centra en los ambitos en los que
se solapan las TIC, la energia y la movilidad, e identifica los
enfoques y soluciones comunes mas eficaces. Las ciudades y las
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regiones europeas son diferentes entre si, pero también tienen
muchas necesidades similares que se afrontaran mejor mediante
un planteamiento comtn. Es aqui donde la Asociaciéon puede
aportar su valor afiadido.

Cualquier ciudad, empresa, asociacién, gobierno u organismo
de investigacion queda invitado a seguir las recomendaciones
del Plan estratégico de ejecuciéon. Puede hacerlo desarrollando
sus propias iniciativas, asi como comprometiéndose con las
ciudades inteligentes mediante inversiones, nuevas formas de
cooperacién y la puesta en coman de recursos.

Mas informacion:

¥  Pagina de la CE - Smartcities y comunidades.
¥ Plan estratégico de ejecucion para ciudades inteligentes

¥ Preguntas frecuentes sobre Smartcities.

10.- Una nueva encuesta revela las inquietudes de los
ciudadanos de la UE ante la ciberdelincuencia.
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Seguin una encuesta del Eurobarémetro publicada este mes los
usuarios de internet en la UE siguen mostrandose muy
. ' preocupados por la seguridad cibernética.
: El 76 %, un porcentaje ligeramente mayor
@ —que en una encuesta similar llevada a cabo

en 2012, considera que en el altimo afio ha
aumentado el riesgo de ser victima de un
delito informatico.

Si bien el 70 % de los usuarios de internet
en toda la UE confian en su capacidad
— para realizar operaciones bancarias o

compras en linea, Gnicamente en torno
al 50 % optan realmente por hacerlo. Esta notable diferencia
muestra los efectos negativos de la ciberdelincuencia en el
mercado dnico digital: los dos principales motivos de inquietud
respecto a estas actividades en linea se refieren al uso indebido
de datos personales (mencionado por el 37 %) y a la seguridad
de los pagos en linea (35 %).

Resulta alentador comprobar que el nimero de ciudadanos de
la Unién que se considera bien informado sobre los riesgos de la
ciberdelincuencia ha aumentado (44 %, frente a un 38 % en
2012), aunque parece que no siempre extraen todas las
consecuencias necesarias de dicha informacién. Por ejemplo,
menos de la mitad de los usuarios de internet cambi6 alguna de
sus contrasefias en linea durante el afio pasado (un 48 %, una
cifra algo mejor que el 45 % de 2012).
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La encuesta, en la que han participado mas de 27 000 personas
de todos los Estados miembros, también pone de relieve que:

e EI87% de los encuestados evita desvelar datos
personales en linea (algo menos que el 89 % de 2012).

e Una mayoria sigue sin considerarse bien informado sobre
los riesgos de la ciberdelincuencia (el 52 %, frente al 59 %
de 2012).

e El12 % de los usuarios de internet ha visto cémo su
cuenta de correo electrénico o de una red social ha sido
pirateada, y el 7 % ha sido victima de un fraude bancario
o con tarjetas de crédito en linea.

e Ha aumentado notablemente el nimero de usuarios que
acceden a internet a través de teléfonos inteligentes (del
24 % al 35 %) o de tabletas digitales o pantallas tactiles
(del 6 % al 14 %).

Mas informacion:

¥  EUROBAROMETRO - Ciberseguridad

%  Ficha técnica sobre Espafia.
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11.- La Comisidon quiere mas salvaguardias para los
ciudadanos en los procesos penales.

La Comision Europea ha presentado un paquete de propuestas
para reforzar las garantias procesales que amparan a los
ciudadanos en los procesos penales. El objetivo es garantizar el
derecho a un juicio justo a todos los ciudadanos, dondequiera
que se encuentren en la Unién Europea. Las propuestas tienen
por objeto garantizar: el respeto de la presuncién de inocencia y
el derecho a estar presente en el juicio; que los nifios gocen de
salvaguardias especiales cuando se enfrentan a procesos
penales; y el acceso de los sospechosos y acusados a asistencia
juridica gratuita en las primeras fases de los procesos, sobre
todo en el caso de las personas contra las que se ha dictado una
orden de detencién europea. Las nuevas propuestas constituyen
otra piedra angular en la defensa de los derechos procesales y se
suman al conjunto de otras tres normas de la UE acordadas
desde 2010, relativas al derecho a la traduccién e interpretacion,
al derecho a la informacion y al derecho de acceso a un abogado.
Estas propuestas promueven el principio de «igualdad de
armas», ofreciendo a todas las partes la proteccién de un juicio
justo. Una vez adoptadas, estas propuestas contribuiran a
aumentar la confianza mutua en los sistemas judiciales de los
Estados miembros y, por lo tanto, a garantizar el correcto
funcionamiento del Espacio Europeo de Justicia.

El paquete aprobado incluye cinco propuestas:
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- Una Directiva para reforzar la presuncién de inocencia y el
derecho a estar presente en el juicio en un proceso penal: esta
Directiva asegurara el respeto de la presuncion de inocencia de
todos los ciudadanos sospechosos o acusados por la policia y las
autoridades judiciales.

- Una Directiva sobre salvaguardias especiales para los
nifios sospechosos o acusados de un delito: esta Directiva velara
por que los nifios, que son vulnerables debido a su edad, tengan
un acceso obligatorio a un abogado en todas las fases del
proceso.

- Directiva sobre el derecho a la asistencia juridica gratuita
provisional para los ciudadanos sospechosos o acusados de un
delito y para las personas contra las que se ha dictado una orden
de detencién europea:

- Una Recomendacién sobre las garantias procesales para las
personas vulnerables sospechosas o acusadas en un proceso
penal: el objetivo es garantizar que se identifique y reconozca a
las personas vulnerables (por ejemplo, las que padezcan
discapacidades fisicas o psiquicas), y que sus necesidades
especiales sean tenidas en cuenta en los procesos penales.

- Una Recomendacién sobre el derecho a la asistencia juridica
gratuita para los sospechosos o acusados en los procesos
penales: el objetivo es proporcionar factores comunes a tener en
cuenta a la hora de determinar si una persona tiene derecho a la
asistencia juridica gratuita, y garantizar la calidad y la eficacia
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de los servicios de asistencia juridica gratuita y su
administracion.

Mas informacion:

¥  Comunicacion - Avanzar en la Agenda de la Unién
Europea sobre garantias procesales para sospechosos o acusados
- reforzar las bases del Espacio Europeo de Justicia Penal

%  Propuesta de Directiva sobre el fortalecimiento de
algunos aspectos de la presuncién de inocencia y del derecho a
estar presente en el juicio en el proceso penal.

%  Evaluacién de Impacto.

%  Propuesta de Directiva sobre garantias procesales para los
nifios sospechosos o acusados en los procesos penales.

%  Propuesta de Directiva sobre la asistencia juridica
provisional de sospechosos o acusados privados de la libertad y
la justicia gratuita en los procedimientos orden de detencién
europea

%  Evaluacién de Impacto

%  Recomendacion de la Comisién sobre garantias
procesales para las personas vulnerables sospechosos o
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acusados en los procesos penales

%  Recomendacién de la Comisién sobre el derecho a la
justicia gratuita para los sospechosos o acusados en los procesos
penales.

12.- La Comisiéon propone normas de proteccion
contra el robo de informacion comercial confidencial.

La Comisién Europea ha propuesto una serie de nuevas normas
de proteccion de la informacién comercial y los conocimientos
técnicos (secretos comerciales) contra su adquisicion, su
utilizacién y su divulgacion ilegales.

La propuesta de Directiva introduce una definicién comutn del
concepto de «secreto comercial» asi como mecanismos a través
de los cuales las victimas de la apropiacién indebida de secretos
comerciales pueden obtener reparacion. Estas normas facilitaran
que los tribunales nacionales hagan frente a la apropiaciéon
indebida de informacién comercial confidencial y retiren del
mercado los productos que infringen la normativa sobre el
secreto comercial, al tiempo que facilitan que las victimas
reciban indemnizaciones por dichas infracciones.

En el contexto actual de la economia del conocimiento, la
capacidad de las empresas para innovar y competir puede verse
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gravemente perjudicada en caso de apropiacion indebida o la
usurpacion de informacién confidencial. Segin una encuesta
recientel, en los tltimos diez afios una de cada cinco empresas
ha sufrido al menos un intento de robo de sus secretos
comerciales. Segtin otro estudio reciente2, la cifra va en aumento
y en 2013 ha denunciado el robo de informacién un 25 % de las
empresas frente al 18 % de 2012.

La propuesta de tiene por objeto proporcionar a las empresas un
nivel de proteccion adecuado y vias de reparacion eficaces
cuando sus secretos comerciales son robados o usurpados. Un
sistema soélido, equilibrado y armonizado de proteccién de los
secretos comerciales ofrecerd a las empresas y los investigadores
un entorno més seguro en el que pueden crear, compartir y
registrar valiosos conocimientos y tecnologia a través de las
fronteras del mercado dnico. Asimismo, facilitarda la
participacion de las empresas y los investigadores de diferentes
paises de la UE en proyectos comunes y de colaboracién para la
innovacion y la investigacion.

Mas informacion:

%  Propuesta de Directiva relativa a la protecciéon del saber
hacer y la informacién empresarial no divulgada (secretos
comerciales) contra su obtencién, utilizacion y divulgaciéon
ilicitas.
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&  2013/2014 Global Fraud Report, Kroll.

¥  Pagina web CE - Secretos comerciales e informacion
confidencial.

13.- La Comision Europea pide a EE.UU. que
restablezca la confianza en los flujos de datos entre la
UEy EE.UU.

La Comisién Europea ha establecido las acciones que deben
realizarse a fin de recuperar la confianza en los flujos de datos
entre la UE y EE.UU.,, tras la gran inquietud provocada por la
revelacion de la existencia de programas estadounidenses a gran
escala de recopilaciéon de informaciéon de inteligencia, que ha
tenido efectos negativos en las relaciones transatlanticas. La
respuesta dada por la Comisién consiste en:

1) un documento de estrategia (una comunicacién) sobre los
flujos transatlanticos de datos en el que se exponen los retos y
riesgos derivados de la revelacion de la existencia de programas
estadounidenses de recopilacién de informacion de inteligencia,
asi como las medidas que deben adoptarse para resolver esta
cuestion;

AL
Gabinete Técnico — Centro de Analisis y Prospectiva

2) un analisis del funcionamiento del«Recinto Protegido (Safe
Harbour)», que regula las transferencias de datos con fines
comerciales entre la UE y EE.UU.

3) un informe de las conclusiones del grupo de trabajo UE-
EE.UU. sobre proteccion de datos, que se cre6 en julio de 2013.

Mas informacion:

-4 Comunicacién sobre el restablecimiento de la confianza
entre el flujo de datos entre la UE y Estados Unidos.

%  Comunicacién sobre el funcionamiento del “puerto
seguro” (Safe Harbour) desde la perspectiva de los ciudadanos

europeos y las empresas establecidas en la Unién Europea.

%  P4gina web CE - Proteccién de datos.

14.- Los homosexuales que solicitan asilo pueden
constituir un grupo social especifico que es objeto de
persecucion por motivo de su orientacién sexual.
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En este contexto, la existencia en los paises de origen de una
pena privativa de libertad que reprima los actos homosexuales
puede constituir por si sola un acto de persecucién, siempre que
sea efectivamente aplicada

En virtud de una Directiva europea que remite a las
disposiciones de la Convencién de Ginebra todo nacional de un
tercer pais que, debido a fundados temores a ser perseguido por
motivos de raza, religiéon, nacionalidad, opiniones politicas o
pertenencia a un determinado grupo social, se encuentra fuera
del pais de su nacionalidad y no puede o, a causa de dichos
temores, no quiere acogerse a la protecciéon de tal pais, podra
solicitar el estatuto de refugiado. Los actos de persecucion
deben ser lo suficientemente graves por su naturaleza o por su
caracter reiterado como para constituir una violacién grave de
los derechos humanos fundamentales.

Mas informacion:

%  Texto integro de la sentencia.

%  Directiva 2004/83/CE del Consejo, de 29 de abril de 2004,
por la que se establecen normas minimas relativas a los
requisitos para el reconocimiento y el estatuto de nacionales de
terceros paises o apéatridas como refugiados o personas que
necesitan otro tipo de proteccién internacional y al contenido de

AL
Gabinete Técnico — Centro de Analisis y Prospectiva

la protecciéon concedida.

¥  Convencion sobre el Estatuto de los Refugiados, hecha en
Ginebra el 28 de julio de 1951
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DOCUMENTACION REMITIDA POR

ORGANOS DE LA UNION EUROPEA A ESTE
CENTRO DE ANALISIS Y PROSPECTIVA

1.- Reglamento por el que se modifica el Reglamento
(CE) n° 273/2004, sobre precursores de drogas.

El 7 de enero de 2010 la Comisién adopté un informe de
conformidad con el articulo 16 del Reglamento (CE) n°® 273 /2004
del Parlamento Europeo y del Consejo, sobre la aplicacién y el
funcionamiento de la legislacion comunitaria en materia de
vigilancia y control del comercio de precursores de drogas.

En dicho informe, la Comisién recomendé seguir analizando
formas de fortalecer el control del comercio de anhidrido
acético, sustancia catalogada en la categoria 2 del anexo I del
Reglamento (CE) n° 273/2004, en virtud de su articulo 2, letra a),
a fin de prevenir mejor el desvio de anhidrido acético para la
produccion ilicita de heroina.

En sus Conclusiones de 25 de mayo de 2010 sobre el
funcionamiento y la aplicaciéon de la legislacion de la UE en
materia de precursores de drogas, el Consejo inst6 a la Comisiéon
a proponer modificaciones legislativas tras evaluar con cautela
sus posibles repercusiones para las autoridades de los Estados
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miembros y los operadores econdmicos.

2.- Reglamento por el que se modifica el Reglamento
(CE) n° 111/2005 del Consejo por el que se establecen
normas para la vigilancia del comercio de precursores
de drogas entre la Comunidad y terceros paises

El 7 de enero de 2010, la Comisién adoptdé un informe, de
conformidad con el articulo 32 del Reglamento (CE) n° 111/2005
del Consejo, sobre la aplicacion y el funcionamiento de la
legislacién comunitaria en materia de vigilancia y control del
comercio de precursores de drogas.

El comercio de medicamentos no estd sujeto a control con
arreglo al sistema de control de los precursores de drogas
vigente en la Unién, ya que hasta la fecha los medicamentos han
estado excluidos de la definicién de las sustancias catalogadas.
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En el informe de la Comision se sefialaba que los medicamentos
que contienen efedrina y pseudoefedrina se desvian hacia la
fabricacién ilicita de drogas fuera de la Unién, sustituyendo a la
efedrina y la pseudoefedrina que si estdn sujetas a control
internacional.

Por tanto, la Comision recomendaba reforzar el control del
comercio internacional de los medicamentos que contienen
efedrina o pseudoefedrina exportados del territorio aduanero de
la Unidn o en transito a través de dicho territorio aduanero, a fin
de impedir que se desvien hacia la fabricacion ilicita de
estupefacientes y sustancias psicotrépicas.

En sus Conclusiones de 25 de mayo de 2010 sobre el
funcionamiento y la aplicaciéon de la legislacion de la UE en
materia de precursores de drogas, el Consejo inst6 a la Comisiéon
a proponer modificaciones legislativas tras evaluar con cautela
sus posibles repercusiones para las autoridades de los Estados
miembros y los operadores econémicos.

UNION ELROPEA
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3.- EUROPOL.

Evaluacion de Amenazas 2013 - Delitos Ambientales en la
Union Europea

El informe menciona que el delito ambiental amenaza la salud
de los ciudadanos europeos y de las personas expuestas a
sustancias peligrosas exportadas. También pone en peligro la
subsistencia de aquellos que dependen de un entorno sano y
salvo en la agricultura o la pesca y explota los regimenes de
libre comercio y movimiento de la UE.

El delito ambiental abarca una amplia gama de delitos y esta
con frecuencia estrechamente vinculado a los diferentes delitos
de fraude e implica el uso de documentos y certificados
fraudulentos. Los delitos ambientales mdas importantes que
ofrecen la participaciéon de la delincuencia organizada en la UE
son el trafico ilegal de residuos y el trafico de especies en peligro
de extincion.

Ademas de los grupos de la delincuencia organizada también
las empresas licitas se involucran en el trafico de residuos
ilegales, lo que significa que el tréfico ilicito de desechos tiene
una dimensioén organizada y de delitos graves, que requieren
diferentes enfoques en la investigaciéon y el enjuiciamiento a
nivel internacional y también a nivel nacional. Los traficantes de
residuos se aprovechan de la ausencia de regimenes de control
estandarizados en toda la UE y el uso de documentacién falsa
como aspectos clave de su modus operandi.
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El tréfico de la basura electrénica a Africa y, en menor medida a
Asia estd aumentando. La basura electrénica se ha convertido en
un bien codiciado, objeto de comercio por el valor de los metales
y de los recursos contenidos en el mismo sobre todo en las
economias emergentes de Africa Occidental y partes de Asia.

Threat Assessment 2013
Environmental Crime in the EU

Homtar 213

Programa de trabajo 2014.

El foco de la organizacion recaerd en sus capacidades basicas en
las 4reas de apoyo operativo (Objetivo 1) y el andlisis mas
adaptado (Objetivo 2) y que responda a las nuevas prioridades
EMPACT, asi como garantizar un papel mdas dindmico de
Europol en el apoyo a las investigaciones penales de los Estados
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miebros. Los nuevos servicios que permiten "hacer mas con
menos" (Objetivo 3) contribuirdn al logro de la ambicién de
Europol de ampliar sus capacidades como centro de aplicacion
de la ley dentro de una base ¢ptima de los recursos. En todos los
aspectos de su labor en 2014, Europol También seguird

creciendo como una organizacién responsable, eficaz y moderna
(Objetivo 4).

= EURTPOL

-

4.- Informe de la Comision sobre el estado de la zona
Schengen.

La Comisién ha adoptado su cuarto «chequeo» Schengen, un
resumen semestral sobre el funcionamiento del espacio
Schengen.

El informe proporciona una descripcion clara de la situaciéon de
la zona Schengen, para garantizar una interpretacion coherente
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y la aplicaciéon de las normas comunes entre todos los paises
participantes de Schengen.

Este cuarto informe abarca el periodo del 1 de mayo de 2013
hasta el 31 de octubre de 2013.

EN EN

5.- Informe sobre el Informe anual sobre los derechos
humanos y la democracia en el mundo (2012) y la
politica de la Union Europea al respecto.

Los derechos humanos ocupan un lugar central en las relaciones
de la UE con terceros paises, incluidos sus socios estratégicos;
subraya que la politica de la UE en materia de derechos
humanos ha de ser coherente a la hora de cumplir las
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obligaciones que se derivan de los Tratados, garantizando la
coherencia entre las politicas interiores y exteriores y evitando
dobles raseros en las politicas exteriores; pide por ello que se
adopten las conclusiones del Consejo de Asuntos Exteriores de
la UE sobre los derechos humanos y los socios estratégicos, que
establezcan un liston comun para los Estados miembros de la
UE y los funcionarios de la UE en materia de preocupaciones
relacionadas con los derechos humanos que, como minimo, han
de plantear a sus homologos respectivos.

-“-H‘"x
-

INFORME

6.- Informes sobre drogas Regionales del Grupo
Dublin.

El Grupo Dublin es un grupo informal de los Estados Miembros
de la UE y varios terceros paises, de intercambio de informacién
sobre los problemas mundiales y regionales sobre drogas.
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INFORME REGIONAL DE SUDAMERICA.

Situacién general del trafico y la produccién de
drogas en Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador, Paraguay, Pert, Uruguay y
Venezuela.

INFORME REGIONAL DE ORIENTE PROXIMO.

Situacién general del trafico y la produccion de
drogas en Arabia Saudi, Yemen, Oman,
Autoridad Nacional Palestina, Irak, Unién de
Emiratos Arabes, Libano, Jordania, Kuwait e
Israel .

INFORME REGIONAL DE LOS BALCANES OCCIDENTALES.

Situacién general del tréafico y la produccion de
drogas en Albania, Bosnia Herzegovina,
Macedonia, Kosovo, Montenegro y Serbia.
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INFORME REGIONAL DEL CARIBE.

Situacién general del tréfico y la produccion de
drogas en Barbados y Caribe Oriental, Reptiblica | .. =—
Dominicana, Guayana, Jamaica y Trinidad y —
Tobago.

INFORME REGIONAL DEL CAUCASO

Situacién general del tréfico y la produccién de
drogas en Armenia, Moldavia y Georgia. s

7.- Informe sobre la aplicacion de la politica coman
de seguridad y defensa (basada en el informe anual
del Consejo al Parlamento Europeo sobre la politica
exterior y de seguridad comun).
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El PE espera con interés las decisiones de fondo que se habran
de toman en la cumbre de diciembre y presenta sus propias
recomendaciones en este informe, basdndose en las posiciones
pertinentes adoptadas por el Parlamento en el pasado reciente y
prestando mucha atencién al debate en curso sobre los tres ejes
principales (clusters) identificados por el Consejo Europeo de
diciembre de 2012. (aumentar la eficacia, la visibilidad y el
impacto de la PCSD, mejorar el desarrollo de las capacidades de
defensa y fortalecer el sector industrial europeo de la defensa).

ES ES

8.- Informe sobre la base tecnolégica e industrial de
la defensa europea.

Una politica comtn de seguridad y defensa operativa necesita
una fuerte base tecnoldgica e industrial de la defensa europea
(BTID), que constituye un elemento clave de la capacidad
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europea de garantizar la seguridad de sus ciudadanos, proteger
sus valores y promover sus intereses; sefiala que el sector
europeo de la defensa es una de las principales fuentes de
crecimiento e innovacion, factores clave para la estabilidad y la
seguridad; considera que el establecimiento y el desarrollo de
una base industrial europea competitiva en el sector de la
defensa deberia constituir una de las prioridades estratégicas de
la UE.

INFORME

ES ES

9.- TisPOL. Plan de accion 2014.

TISPOL ha publicado su Plan de Accién para 2014.El
documento, , establece las tareas prioritarias a nivel estratégico y
operativo para el préximo afio. Dado que la Comisién Europea
ha desarrollado su Plan de accién de seguridad vial para el afio
2020 y la Estrategia de Seguridad Interior de la Unién Europea,

25



http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0360+0+DOC+PDF+V0//ES�
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0358+0+DOC+PDF+V0//ES�

Boletin UE — Noviembre 2013

TISPOL entiende la importancia de garantizar un enfoque claro
a sus propias prioridades. Esto permitira una sélida plataforma
para el futuro y fortalecerd el apoyo a la meta de la Comisién
Europea de una reducciéon del 50% en 2020 en el ntimero de
personas muertas en las carreteras europeas y en la prevencion
y deteccién de delitos en las carreteras europeas.

Tal lSlPlOﬂLl mam e g

Action Plan

CROSSNG BORDERS  SAVING LVES  SAFER RDADS

10.- Inteligencia geoestratégica para Asociacion
Oriental.

La relacién de la Unién Europea (UE ) con la Europa del Este y
Céucaso esta en un punto de inflexion. Las tacticas cada vez mas
asertivas de Rusia tienen erosionado los lazos que unen a los
seis paises de la Asociaciéon Oriental de la UE. La UE debe
ofrecer resultados mas tangibles. Europa puede estar geopolitica
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mente comprometida con la reforma , pero debe encontrar el
equilibrio adecuado, por lo que debe ser mas estratégica.

SMART GEOSTRATEGY FOR
THE EASTERN PARTNERSHIP

Richard Youngs
and Kateryna Pishchikova

11.- EASO. Solicitantes de asilo de los Balcanes
Occidentales.

La Oficina Europea de Apoyo al Asilo ha publicado un anélisis
comparativo de las tendencias , los factores y las respuestas al
flujo de solicitantes de asilo procedentes de paises de los
Balcanes occidentales a los Estados miembros de la UE y
asociados.
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ASYLUM APPLICANTS
FROM THE WESTERN
BALKANS

COMPARATIVE ANALYSIS
OF TRENDS, PUSH-PULL

FACTORS AND RESPOMNSES

12.- Protocolo para la eliminacion del comercio ilicito
de productos de tabaco.

El comercio ilicito de productos de tabaco contribuye a propagar
la epidemia de tabaquismo, que es un problema mundial con
graves consecuencias para la salud publica, y exige respuestas
eficaces, adecuadas e integrales, nacionales e internacionales.

El comercio ilicito de productos de tabaco socava las medidas
relacionadas con los precios y las medidas fiscales concebidas
para reforzar la lucha antitabaquica y, por consiguiente,
aumenta la accesibilidad y asequibilidad de los productos de
tabaco.
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El comercio ilicito de productos de tabaco debilita a las
economias de las Partes y afecta negativamente a su estabilidad
y seguridad.

El presente Protocolo no pretende abordar cuestiones
relacionadas con los derechos de propiedad intelectual, y de
complementa el Convenio Marco de la OMS para el Control del
Tabaco con un protocolo detallado como un medio poderoso y
eficaz de contrarrestar el comercio ilicito de productos de tabaco
y sus graves consecuencias.

13.- Informe anual del Comité Europeo de Prevencion
de la Tortura.

El Comité Europeo para la Prevencién de la Tortura (CPT ) ha
instado los 47 estados miembros del Consejo de Europa a
asegurar una informacién precisa y oportuna de las pruebas
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médicas de los malos tratos de los detenidos, con el fin de
facilitar las investigaciones. En su informe anual publicado este
mes, el Comité sefiala que la documentacién y presentacion de
informes de las pruebas médicas de los malos tratos es
insatisfactoria en muchos Estados europeos. Los procedimientos
en vigor no siempre garantizan que las lesiones a cargo de las
personas detenidas sean registradas apropiadamente y
reportadas a las autoridades pertinentes. El CPT sefiala que
cuando las personas entran a las prisiones, deben ser
entrevistados y examinados adecuadamente fisicamente por un
profesional de la salud dentro de 24 horas.

El informe anual de la CPT contiene informacién sobre las 21
visitas que realizé entre agosto de 2012 y julio de 2013.El
Comité Europeo para la Prevencion de la Tortura y Otros Tratos
o Penas Inhumanos o Degradantes, organiza visitas a lugares de
detencioén en los 47 paises del Consejo de Europa con el fin de
evaluar como se trata a las personas privadas de su
libertad. Estos lugares incluyen prisiones, centros de detencién
de menores, comisarias de policia, centros de retencién para
inmigrantes detenidos, hospitales psiquidtricos y las
instituciones sociales. Después de cada visita, el CPT elabora un
informe con sus conclusiones y recomendaciones.
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23rd GENERAL REPORT
OF THE CPT

14.- FRONTEX. Coddigo de conducta para las
operaciones de retorno conjuntas coordinadas por
FRONTEX.

Este c6digo retne los principios y procedimientos comunes en

las operaciones de retorno conjuntas coordinadas por la Agencia
FRONTEX.
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~ FRONTEX E

15.- Informe sobre transposicion de las medidas de la
UE contra el terrorismo.

SECILE es un proyecto de investigacion financiado por la UE
que examina la legitimidad y efectividad de las medidas
antiterroristas de la Unién. Este informe examina Ila
transposicion de las marcas comunitarias adoptadas por la
Unién Europea desde el 11 de septiembre de 2011 y constituye
la base para futuras investigaciones y andlisis sobre su
legitimidad y eficacia. El informe ha sido elaborado por el la
organizacion de libertades civiles Statewatch.
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16.- Consejo de Europa. El derecho a salir de un pais.

Este Informe pone en cuestion el derecho a salir de un pais,
incluyendo el propio uno, garantizado en particular el articulo 2
del Protocolo n ° 4 del Convenio Europeo de Derechos
Humanos. El derecho a salir de un pais , ya sea de un pais del
que se es ciudadano, es un requisito necesario para el disfrute
de una serie de derechos humanos , especialmente el derecho a
la proteccién internacional de la tortura, los tratos inhumanos o
degradantes o castigos.

29



http://frontex.europa.eu/assets/Publications/General/Code_of_Conduct_for_Joint_Return_Operations.pdf�

Boletin UE — Noviembre 2013

The right 1o leave
acountry

@

17.- Proyecto de Informe sobre la revision intermedia
del Programa de Estocolmao.

El Programa de Estocolmo establece un plan de trabajo para el
trabajo de la Unién Europea (UE) en el espacio de libertad,
seguridad y justicia para el periodo 2010-2014.

El siguiente informe aborda las siguientes cuestiones marcadas
en el Programa:

- El Programa de Estocolmo y el Tratado de Lisboa: El
derecho de iniciativa de la Comisién y el procedimiento
legislativo ordinario, Parlamentos nacionales, Ley
electoral uniforme, Iniciativa ciudadana.
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- Evaluacién del Programa de Estocolmo y su aplicacion:
Derechos fundamentales, Cooperaciéon judicial en
asuntos civiles y penales, Seguridad interior, Fronteras y
visados, Asilo y migraciéon, Métodos, instrumentos y
procesos.

ALY [ suew - 7

ES ES

18.- ENISA. Agencia de ciberseguridad.

Guia de buenas practicas para los CERT.

< x % Nueva guia de buenas practicas que
* = complementa el conjunto existente de
> enisa guias ENISA para apoyar a los equipos
* % T informaticos de Respuesta a
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Emergencias (CERT, también conocidos como los CSIRT). La
nueva guia se describe las buenas practicas y proporciona
informacién practica y directrices para el proceso de
preparaciéon y emision de alertas, advertencias y avisos a la
circunscripcién de un CERT.

‘|

Alerts, Warnings and Announcements

S enisa

19.- FRA. Agencia
Fundamentales.

Europea de Derechos

La discriminacion y el crimen por odio contra Judios en los
Estados miembros de la UE: experiencias y percepciones del
antisemitismo

Este informe presenta los resultados de la encuesta de FRA
sobre las experiencias y percepciones de los delitos de odio de
las personas judias, analiza el antisemitismo en base a datos de
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las respuestas de 5.847 judios auto-identificados (de entre 16
afios o mas) en ocho Estados miembros de la UE - Bélgica,
Francia, Alemania, Hungria, Italia, Letonia, Suecia y el Reino

Unido. La encuesta se realiz6 durante septiembre y octubre de
2012.

Discrimination and hate crime

against Jews in EU Member States:
experiences and perceptions
of antisemitism

Antisemitismo. Resumen general de la situacién en la Union
Europea 2002-2012

El antisemitismo se puede expresar en forma de agresiones
verbales y fisicas, amenazas, acoso, dafio a la propiedad, los
graffiti y otras formas de texto, incluyendo la incitacién al odio
en Internet. En el presente informe - la novena actualizaciéon de
la Vision general de la Agencia Europea de Derechos
Fundamentales (FRA) sobre Manifestaciones de antisemitismo
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en la UE - se refiere a las manifestaciones de la antisemitismo
que se registran por fuentes oficiales y no oficiales en los 28 los
Estados miembros de la Unién Europea.

— e

Antisg{ni_ti_sr_n

il FRA ===

Experiencias de las personas judias sobre la discriminacién y
los crimenes por odio en los Estados miembros de la Union
Europea.

Pueblo judio en toda la Unién Europea (UE) siguen enfrentando
los insultos, discriminacién, acoso e incluso la violencia fisica
que, a pesar de los esfuerzos concertados de la UE y de sus
Estados miembros, no muestran signos de desvanecerse en el
pasado.

AL
Gabinete Técnico — Centro de Analisis y Prospectiva

u FRA - -

Jrith pecple’s experbences of diicrimination sed hats cise
" e

20.- ISS. Instituto Europeo de Estudios de Seguridad.

nstitu )
Security Studies

Diez afios de operaciones militares de la UE.
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En el periodo previo a la cumbre del Consejo Europeo en
materia de defensa, seis operaciones militares de la UE hasta la
fecha se puede considerar como un éxito silencioso. Han
contribuido a la estabilizacién de los paises devastados por la
guerra en los Balcanes, se detuvo la escalada del conflicto en la
Reptiblica Democratica del Congo, blindado refugiados
vulnerables en Chad y ha ayudado a frenar la pirateria frente a
las costas de Somalia.

PCSD. Entro lo interno y externo. Limitaciones y desafios.
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[_between internal
constraints and external
I challenges

IR b b

- P

What energy security for the EU

by lana Dreyer and Gerald Stang

CAL
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DOCUMENTACION DE INTERES OTROS
ORGANOS INTERNACIONALES

1.- UNODC. Patrones y Tendencias de estimulantes
de tipo anfetaminico y otras Drogas: Desafios para
Asia y Pacifico 2013.

La metanfetamina sigue siendo la principal amenaza de las
drogas ilicitas en el este y el sudeste de Asia, segiin este nuevo
informe de la ONU. Las incautaciones de metanfetamina en la
forma tanto de pildora como cristalina ha alcanzado maximos
histéricos en 2012, con 227 millones de pastillas de
metanfetamina incautadas junto con 11,6 toneladas métricas de
metanfetamina cristalina .

El informe dice que la metanfetamina es ahora la primera o
segunda drogas ilicitas més usada en 13 de los 15 paises de Asia
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Pacifico encuestados. El uso de la metanfetamina aument6 en
Camboya, China, Japén, la Reptblica Democratica Popular
Laos, Myanmar, la Reptblica de Corea, Tailandia y Vietnam.

Los Grupos de crimen organizado transnacionales activos en el
comercio de drogas ilicitas de la region siguen diversificando su
enfoque, segin el informe.El trafico de drogas est4
dominadaopor los sindicatos regionales, mientras que los
grupos de Africa e Iran han seguido ampliando su tréafico de
metanfetamina y otras drogas en Asia oriental y sudoriental. Las
redes de la India y del sur de Asia estan desempefiando un
papel cada vez mayor en el contrabando de precursores
quimicos y productos farmacéuticos que contienen los
precursores quimicos necesarios para la fabricacion de
metanfetamina en Asia oriental y sudoriental, entre ellos
Myanmar.

China (102 millones de pildoras incautadas), Tailandia (95
millones), Myanmar (18 millones) y la Reptblica Democratica
Popular Laos (10 millones) representan el 99 por ciento de todas
las pastillas de metanfetamina incautadas en la regién en 2012.
Malasia y Vietham también reportaron "aumentos
significativos" en las incautaciones del 2012.

UNODC también observa un resurgimiento del mercado del

"éxtasis" en el Este y Sudeste de Asia, con mas del triple de
incautaciones en 2012 que en 2011.
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El informe advierte que las regiones vecinas del sur de Asia y
los Estados insulares del Pacifico estan siendo "dirigidos" para la
fabricaciéon de estimulantes de tipo anfetaminico y el tréafico
ilegal de los mismos.

@unNooc

Patterns and Trends of
Amphetamine-Type Stimulants
and Other Drugs:

Challenges for Asia and the Pacific

Global SMART Programme

2.- UNODC Negocios, corrupcion y crimen en
Kosovo y en Bosnia Herzegovina: El impacto de la
corrupcion y otros delitos en la empresa privada.

Estas encuestas sobre las empresas privadas en Bosnia
Herzegovina y Kosovo revela que la corrupcién y otras formas
de delincuencia son un gran obstaculo para las empresa privada
y tienen un efecto negativo sobre la inversiéon privada. Un
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porcentaje significativo de las empresas pagan sobornos a los
funcionarios puablico varias veces en el transcurso del afio.

- @UuNoDC

@) UNODC
b
. . 5T
+ - - w—m
A PN
BUSINESS, CORRUPTION AND CRIME BUSINESS, CORRUPTION AND CRIME
IN BOSNIA AND HERZEGOVINA: IN KOSOVO:
Mlfosk
e S . H e [

3.- UNODC. Afganistan. Estudio del Opio..

El cultivo de adormidera en Afganistdn alcanzé un récord
preocupante en 2013. Seguin el este informe, el cultivo ha
ascendido a unas 209 mil hectdreas, superando el récord

anterior en 2007, de 193.000 hectareas que representa un
aumento del 36% en 2012.

Por otra parte, dos provincias que habian sido declaradas libres

de adormidera, Faryab y Balkh, en el norte de Afganistan,
perdieron esa condicién. Con todo, la produccién de opio en
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2013 subio hasta 5 500 toneladas, un aumento del 49 por ciento
con respecto al 2012.

El peligro de esta situacion supone para la salud, la estabilidad y
el desarrollo, no sélo en Afganistan, estd documentado y ha
sido reconocido internacionalmente.

4.- Medir el problema de la Ciberseguridad.

Billones de dodlares en transacciones vuelan a través del
ciberespacio cada dia y sabemos que estan plagados de
problemas de seguridad cibernética, y sin embargo no hay una
manera suficiente de medir su frecuencia o impacto. Este
Informe recién publicado por Instituto EastWest, mide el
problema de Ciberseguridad, destaca este desafio global y
ofrece recomendaciones que, de ponerse en practica, permitan
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lograr un gran avance para la medicién tan necesaria de las
brechas de seguridad cibernética.

POLICY REPOR

MEASURING THE
CYBERSECURITY

5.- OCDE: Panorama de los Gobiernos 2013.

Este documentoofrece a los lectores un cuadro de mando de
indicadores clave reunidos con el objetivo de contribuir al
analisis y la comparacion internacional de los resultados del
sector publico. Los indicadores sobre los ingresos del gobierno,
los gastos y el empleo se proporcionan junto a la salida de claves
y datos de los resultados en los sectores de educacién y salud.
También incluye indicadores sobre gobernabilidad y de gestion
publica, como la transparencia, la gobernanza regulatoria,
nuevas formas de prestacion de servicios publicos y précticas de
GRH y compensacion.
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6.- UNODC. Corrupcion y trafico ilegal de migrantes.

Este articulo revisa la evidencia disponible sobre los vinculos
entre la corrupcion y el trafico de inmigrantes, incluyendo cémo
la corrupcion facilita el trafico de migrantes y socava los
esfuerzos para controlarlo. Se examinan las distintas formas de
corrupcién relacionados con el trafico de migrantes, tanto en el
sectores publico como privado y ofrece ejemplos de casos de
contrabando de migrantes que involucran la corrupcion.

AL
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Issue Papor

Cornuption and the Smuggling of Migrants

7.- UNODC. Estrategia para frenar la corrupcion en
los grandes eventos ptblicos.

En todo el mundo, los principales eventos publicos atraen a
grandes audiencias y cuestan miles de millones de
doélares. Teniendo en cuenta las grandes cantidades de dinero
involucradas, tanto en su organizacién como en las ganancias
potenciales, la probabilidad de que los reglamentos vy
procedimientos podrian dejarse de lado o ignorados aumenta
dramaticamente. Pero el hecho de no proteger a este tipo de
eventos de la corrupcién puede tener enormes consecuencias
politicas, econémicas y financieras para los organismos, los
patrocinadores y los paises.
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@unope .

in Major Public Events

8.- Fortalecimiento de 1los Derechos Humanos.
Fortalecimiento de INTERPOL.

La policia, los jueces y fiscales de todo el mundo deben trabajar
juntos para luchar contra la delincuencia grave. Los mecanismos
disefiados para lograr esto, sin embargo , deben ser protegidos
de los abusos para asi garantizar que su credibilidad no se
menoscabe y para prevenir violaciones injustificadas de los
derechos individuales. Este Informe esta disefiado para ayudar a
la INTERPOL, el organismo de cooperacién policial mas grande
del mundo, en la consecucion este desafio.
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9.- Informe global sobre fraude.

El Fraude Global Annual Survey, elaborado por Kroll y se ha
llevabado a cabo por la Unidad de Inteligencia de “The
Economist”, ha encuestado a 901 ejecutivos de alto nivel en todo
el mundo a partir de una amplia gama de industrias y
funciones. Como en afios anteriores, estos representan una
amplia gama de industrias , incluyendo la notable participaciéon
de Servicios Financieros y Servicios Profesionales asi como los
sectores Tecnolégicos , Medios de Telecomunicaciones; Salud y
Productos Farmacéuticos , Viajes, Ocio y Transporte , Bienes de
Consumo , Construccioén, Ingenieria y Infraestructura , Recursos
Naturales y Produccion .
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NORMATIVA DE INTERES

Dictamen del Comité Econémico y Social Europeo
sobre la Comunicacion de la Comisién al Parlamento
Europeo y al Consejo — Plan de accién para reforzar
la lucha contra el fraude fiscal y la evasion fiscal

El 12 de marzo de 2013, la Comision decidié consultar al Comité
Econémico y Social Europeo sobre la Comunicaciéon de la
Comision al Parlamento Europeo y al Consejo - Plan de accién
para reforzar la lucha contra el fraude fiscal y la evasion
fiscal COM(2012) 722 final.

El CESE se muestra a favor del plan presentado por la Comisién
y respalda sus esfuerzos por encontrar soluciones concretas para
reducir el fraude y la evasion fiscales. Un verdadero avance solo
serd posible si los Estados miembros prestan mas atencion a la
mejora de los servicios de imposicién, destinando recursos
humanos y financieros suficientes, y garantizan una mejor

coordinacion entre ellos.
B cUR Lex]

DECISION 2013/391/PESC DEL CONSEJO de 22 de
julio de 2013 de apoyo a la aplicacién practica de la
Resolucion 1540 (2004) del Consejo de Seguridad de
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las Naciones Unidas, sobre la no proliferacion de las
armas de destruccion masiva y sus sistemas vectores

Con arreglo a la Estrategia de la UE contra la proliferaciéon de
armas de destruccion masiva, que establece el objetivo de
fomentar el papel del Consejo de Seguridad de las Naciones
Unidas y aumentar su capacidad para hacer frente a los retos de
la proliferacion, la Unién seguira apoyando la aplicaciéon de las
Resoluciones del Consejo de Seguridad de las Naciones Unidas

1540 (2004).
B 0R Lex]

DECISION DEL CONSEJO de 22 de julio de 2013 por
la que se establece la fecha a partir de la cual surtira
efecto la Decision 2008/633/JAl sobre el acceso para
consultar el Sistema de Informacion de Visados (VIS)
por las autoridades designadas de los Estados
miembros y por Europol, con fines de prevencion,
deteccion e investigaciéon de delitos de terrorismo y
otros delitos graves.

La Decision 2008/633/]JAl establece que surtird efecto a partir
de la fecha que determine el Consejo, una vez que la Comision
le haya comunicado que el Reglamento (CE) no767/2008 del
Parlamento Europeo y del Consejo, de 9 de julio de 2008, sobre
el Sistema de Informacién de Visados (VIS) y el intercambio de
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datos sobre visados de corta duraciéon entre los Estados
miembros (Reglamento VIS), ha entrado en vigor y es
plenamente aplicable.

La Decision 2008/633/JAl surtira efecto a partir del 1 de
septiembre de 2013.

B R Lex]

DIRECTIVA 2013/40/UE DEL PARLAMENTO
EUROPEO Y DEL CONSE]JOde 12 de agosto de
2013relativa a los ataques contra los sistemas de

informacién y por la que se sustituye la Decision
marco 2005/222/JAI del Consejo

Los objetivos de la presente Directiva son aproximar las normas
de Derecho penal de los Estados miembros en materia de
ataques contra los sistemas de informacién, mediante el
establecimiento de normas minimas relativas a la definicién de
las infracciones penales y las sanciones aplicables, y mejorar la
cooperacion entre las autoridades competentes, incluida la
policia y los demas servicios especializados encargados de la
aplicacion de la ley en los Estados miembros, asi como los
organismos especializados de la Unién, como Eurojust, Europol
y su Centro Europeo contra la Ciberdelincuencia y la Agencia
Europea de Seguridad de las Redes y de la Informacién
(ENISA).
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B C0R Lex]
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