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Resumen:

Desde el lanzamiento de ChatGPT, en noviembre del afio pasado, la popularizacion de
la inteligencia artificial es un hecho. Su disponibilidad y aplicabilidad al dia a dia del
publico general supone una importante diferencia con respecto a la llegada de otras
tecnologias que también supusieron un punto de inflexion en la evolucién de la
humanidad.

Detras de este nuevo hito tecnoldgico hay cuestiones técnicas de ambitos muy diversos
que abarcan la economia, la sociedad, la politica, la seguridad, la educacion, la industria
e incluso el clima. Disponer de la tecnologia constituye un baluarte de las capacidades
cientificas, lo que da lugar a la carrera que se esta produciendo, que se analiza en este
documento.

Palabras clave:

Inteligencia artificial, competencia tecnoldgica, conocimiento, informacion.

*NOTA: Las ideas contenidas en los Documentos de Analisis son responsabilidad de sus autores, sin
que reflejen necesariamente el pensamiento del IEEE o del Ministerio de Defensa.
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Large Language Models: the new actors for knowledge access

Abstract:

Since the launch of ChatGPT, in November last year, the popularization of artificial
intelligence is a fact. Its availability and applicability in the daily life of general public
conveys an important difference in relation with the arrival of other technologies that also
conveyed an inflexion point in the evolution of humanity.

Behind this new technological epoch, there are technical questions of very diverse
domains that entail the economy, society, politics, security, education, industry and even

climate. The availability of this technology is a stronghold of scientific capabilities, what
gives place to the race currently in course analysed in this document.
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Introduccidén

Hace poco mas de un afio desde la introduccion de ChatGPT como una herramienta de
inteligencia artificial de uso general. Se trata de uno de los productos de los que se
conocen como grandes modelos de lenguaje. Estas herramientas de inteligencia artificial
utilizan un procesamiento estadistico para analizar grandes volumenes de informacion
en forma de textos sobre multitud de materias, y son capaces de dar respuesta a las
cuestiones planteadas por los usuarios mediante el establecimiento de un didlogo de

pregunta y respuesta.

La tecnologia, que venia desarrollandose desde hace ya bastantes afos, ha pasado a
ser un servicio a disposicion de toda la poblacion. Proporciona funcionalidades que
pueden ser utilizadas para cubrir necesidades que, hasta ahora, o bien no era posible
obtener, o se conseguian por otras vias. Entre otras muchas opciones, es posible
conseguir respuestas a dudas especificas mediante la utilizacion de la informacion
recopilada y tratada durante el entrenamiento del sistema, mientras que también es
posible que el usuario proporcione informacién especifica para llevar a cabo operaciones
como el resumen o extraccion de ideas principales de textos, la traduccion de contenidos
a otros idiomas o modificaciones como la transformacion del estilo en el que esta

redactado un texto para ajustarlo a la forma de escribir de una institucién o una persona.

La disponibilidad general de la herramienta ha dado lugar a una creciente identificacion
de aplicaciones, fruto de la aproximacion de usuarios con unos perfiles mas diversos que
exploran la aplicabilidad de la nueva tecnologia a la resolucién de sus problemas
especificos. La especializacion de estos perfiles y su experiencia, desde el curioso
accidental hasta el académico méas reputado, también estd permitiendo detectar los

problemas y riesgos que la utilizacion de estas tecnologias puede suponer.

La enorme potencialidad que se identifica en esta tecnologia la convierte también en un
vector de interés comercial, mientras que la disponibilidad de la tecnologia, su regulacién
y las consecuencias que su uso puede acarrear son cuestiones sobre las que los Estados
deben trabajar, pues son muchos los factores legales, regulatorios, estratégicos y
geopoliticos asociados a un servicio disponible de forma global que, hoy en dia, estan

proporcionando empresas privadas.
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La IA generativa llega al publico general

La velocidad con la que se alcanzaron los cien millones de usuarios de ChatGPT, en
menos de dos meses, establecié un récord en la incorporacion de usuarios a un nuevo
servicio de Internet. El interés despertado por esta tecnologia, desde que se hiciese
accesible al publico general en noviembre de 2022, superd las capacidades de los
sistemas desplegados para prestar el servicio y fueron muchos los usuarios que tuvieron

que esperar antes de poder obtener la respuesta a una de sus preguntas.

Siete meses después se produjo la primera disminucién del trafico que soportaban los
servidores, de alrededor de un 10 %, lo cual puede atribuirse a la finalizacion de los
periodos docentes de la gran mayoria de actividades educativas?, a una pérdida de
interés por parte de los usuarios o a la migracion a las versiones de pago y el uso de vias
alternativas de acceso, como son el buscador Bing de Microsoft o directamente a través
de las APl automatizadas que la empresa OpenAl pone a disposicion de los

desarrolladores?.

ChatGPT and Comparisons, Worldwide
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Figura 1. Evolucion de las visitas a servicios LLM desde mdviles y ordenadores. Fuente: similarweb.com

1 QUACH, Katyanna. «Now that you've all tried it ... ChatGPT web traffic falls 10 %», The Register. 7 de julio 2023.
Disponible en: https://www.theregister.com/2023/07/07/traffic to chatgpt/

Nota: Todos los enlaces del documento estan activos con fecha 12/12/2023.

2 CARR, David F. «ChatGPT Drops About 10 % in Traffic as the Novelty Wears Off», Similarweb. 16 de agosto de
2023. Disponible en: https://www.similarweb.com/blog/insights/ai-news/chatgpt-traffic-drops/
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ChatGPT es la punta de lanza de un fenbmeno, el de los Large Language Models, que
ha supuesto un verdadero espaldarazo para la popularizacion de la inteligencia artificial.
El éxito cosechado ha obligado al rdpido despliegue de alternativas en una carrera por
el posicionamiento ante un mercado potencial con tan elevada demanda latente. Google
lanzaba Bard como alternativa a ChatGPT, basado en LaMDa, y Meta cuenta con LLaMa,
los cuales constituyen alternativas comerciales esperables entre gigantes de Internet que

deben conseguir su mercado a través de la competencia.

Mientras tanto, en China eran varias las empresas que publicitaban el lanzamiento de
productos propios3, Tongyi Qianweb de Alibaba Cloud, Tiangong de Kunlun Tech o Ernie
de Baidu, en lo que representa, ademas de una respuesta comercial para aquellos
ambitos donde no se prima el origen de la tecnologia, una respuesta estratégica dentro
del enfrentamiento tecnoldgico que se esta produciendo entre Estados Unidos y China.
Ningun aspirante a hegemon tecnologico puede permitirse carecer de una herramienta

que otro aspirante posee.

Lanzar un nuevo producto de caracteristicas tan complejas como un LLM no esta al
alcance de todas las empresas, y menos de forma inmediata. Microsoft recurrié a la
asociacion exclusiva con OpenAl*, desarrolladora del modelo GPT, y esta
proporcionando las funcionalidades de la version GPT-4 a través de su buscador Bing,
frente a la versibn menos avanzada, GPT-3.5, que es la que dio lugar a la revolucion en
ChatGPT.

Otra via para aprovechar la revolucion es incorporar las funcionalidades de la
herramienta bajo los prismas de adaptar las capacidades del sistema a sectores
especificos o proporcionar mecanismos para hacer frente a los problemas e

inconvenientes que pueden surgir de la utilizacion de esta tecnologia.

La necesidad de control y la complejidad de su implementacién no son cuestidon baladi
cuando el entrenamiento del sistema se realiza de forma automatizada y su

funcionamiento debe responder a limitaciones éticas, politicas o legales de dificil

3 CHENG, Evelyn. «China's A.l. chatbots haven't yet reached the public like ChatGPT did», CNBC. 28 de abril de
2023. Disponible en: https://www.cnbc.com/2023/04/28/how-chinas-chatgpt-ai-alternatives-are-doing.html

4 «OpenAl forma una exclusiva asociacion con Microsoft para construir nuevas tecnologias de super computo en
Azure Al», News Microsoft. 23 de julio de 2019. Disponible en: https://news.microsoft.com/es-xl/openai-forma-una-
exclusiva-asociacion-con-microsoft-para-construir-nuevas-tecnologias-de-super-computo-en-azure-ai/
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interpretacion, cuya transgresion puede conllevar graves consecuencias para el

prestador del servicio y, o que es mas importante, para la seguridad de los usuarios.

En este sentido, los despliegues acelerados pueden constituir un serio riesgo para los
propietarios ante la aparicion de comportamientos indeseados, como le ocurriera a
Microsoft con la robot conversacional Tay, basada en inteligencia artificial, que tuvo que
ser desactivada un dia después de su lanzamiento por los resultados racistas y
xenofobos que empezé a generar, fruto de su interaccion incontrolada con los usuarios

(claramente malintencionados) en 2016°.

El acceso ala informacion

Cbomo se accede a la informacién ha ido cambiando desde el origen de la escritura hasta
la actualidad. Cifiéndose a los ultimos afios, es posible identificar cuatro vias que han ido

posicionandose como las opciones de referencia.

Actualmente son las redes sociales el principal punto de acceso a la informacién en los
paises desarrollados. Proporcionan informaciéon inmediata sobre lo que esta ocurriendo
y estan desplazando poco a poco a los medios de comunicacién tradicionales, como son

prensa, radio y television.

Sin embargo, todavia conservan una relevancia importante porque aportan algo que en
las redes sociales es mas dificil de conseguir: la fiabilidad. También permiten algo que
en las redes sociales es mucho mas complicado y es la cuestion del archivado de la
informacion mediante hemerotecas que, con los contenidos digitales, son mas dificiles

de gestionar y poner a disposiciéon de la sociedad.

5 «Tay, la robot racista y xenéfoba de Microsoft», BBC News Mundo. 25 de marzo de 2016. Disponible en:
https://www.bbc.com/mundo/noticias/2016/03/160325 tecnologia_microsoft tay bot adolescente inteligencia_artific
ial_racista xenofoba Ib
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Figura 2. Evolucion de la penetracion de los medios (Datos de EGM AIMC www.aimc.es)

Indiscutible es el puesto predominante que ocupa todavia Internet cada vez que es
necesario acceder a informacion. Entiéndase este todavia como diferencia entre el
Internet tal y como se venia utilizando, con respecto al nuevo modelo de relaciéon
mediante los LLM. Si bien no constituye en la mayor parte de los casos la fuente de la
informacion a partir de la que se trabaja, si que proporciona las referencias a contenidos,
publicaciones e informaciones especificas. Si hay algo especialmente destacable de este
modelo es la infoxicacion, como se denomina el exceso de informacién que se obtiene
al realizar una busqueda en Internet sobre cualquier tema. Constituye en la practica un
problema porque, hoy en dia, la informacién disponible en Internet accesible de forma
abierta es muy numerosa. Su calidad es, a priori, desconocida, aunque el origen de esta
informacion (la pagina web en la que esta ubicada) asi como el tipo de informacion de
gue se trata (piénsese en el contenido de un blog frente a una pagina web de una

institucion) permite al usuario evaluar, en cierta medida, la fiabilidad de la informacién.

En el ambito académico son las fuentes documentales tradicionales como libros y
publicaciones periddicas, fisicas u online, las fuentes de referencia. Tanto el editor como
organismos independientes se encargan de evaluar la calidad de la publicacion mediante
estrictos procedimientos de verificacion, que se ve reafirmada por metainformacion como

el nimero de citas y las filiaciones de los autores que publican en esas fuentes.
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Este ecosistema ha ido evolucionando para incorporar los nuevos medios de
comunicacion, y la llegada de los LLM puede suponer un punto de inflexiébn en su
evolucion como nunca se habia producido. Cada vez hay una mayor tendencia de los
usuarios a las fuentes gratuitas, especialmente si el acceso a la informacion a través de
ellas es mas sencillo. En esto, las redes sociales destacan especialmente porque el
usuario se convierte en consumidor casi pasivo de los contenidos que los algoritmos
seleccionan como mas relevantes para ese usuario. Se cubre asi el modelo de consumo

de informacion general.

Para consultas mas concretas, se esta produciendo una migracion de la utilizacion de
buscadores de contenidos hacia la utilizacién de LLM. En este caso se produce un
cambio importante porque al usuario ya no se le proporcionan datos sobre déonde puede
haber informacion de interés, sino que el algoritmo selecciona informacién considerada
relevante y la elabora de forma que se presente al usuario como un contenido completo
gue no requiere procesado adicional. El proceso de elaboracion filtra los contenidos en
una operacion que elimina informaciones de dudosa fiabilidad por motivos estadisticos,
pero que también elimina los metadatos que permitirian evaluar la fiabilidad de la
informacion obtenida en el cada vez menos frecuente caso de que el usuario decidiera

contrastarla.

Cuestiones de base

Los sistemas LLM se vienen desarrollando desde hace ya bastantes afios mediante el
perfeccionamiento de la técnica de word embedding, consistente en determinar la
palabra o palabras que deberian aparecer a continuacién con base en estadisticas y
otros procedimientos algoritmicos. La llegada de los transformadores entrenados, de
donde provienen las iniciales P y T de GPT, supuso un punto de inflexibn que han

aplicado gran parte de las soluciones actualmente disponibles.

El funcionamiento de los LLM es fruto de aplicar algoritmos de aprendizaje de maquina
a corpus de conocimiento con los que se entrena la inteligencia artificial a partir de los
cuales se obtiene una configuracién de los parametros de funcionamiento del sistema
para que, al aplicar a la entrada una peticion de informacién, una pregunta o un
enunciado, tratando su contenido, se proporcione una salida en los términos que se le

ha solicitado.
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Como indicaba el responsable de un experimento en el que se sometia el LLM GPT3 a
superar el analisis de obtencién de licencia como médico, se trata de una maquina que
no genera conocimiento y se limita a proporcionar una salida relacionada con los
contenidos utilizados para el entrenamiento del sistema. Este modo de funcionamiento
conlleva que el sistema no va a poder generar informacion nueva de forma consciente,
sino que la salida presentara una secuencia de palabras que, idealmente, se
corresponde con la respuesta a la solicitud de entrada, limitada por la precision de la
informacion con la que se ha conseguido entrenar la maquina y de la que no hay forma
de certificar la precision, exhaustividad y exactitud de la respuesta, mientras que tampoco
es posible establecer la relacion de esta con la informacion de entrenamiento o las

relaciones de parametros que han dado lugar a la respuesta obtenida.
Surgen asi diversos problemas en el funcionamiento del sistema.

El primer problema son las limitaciones del propio sistema en cuanto a complejidad
maxima que puede manejar, lo que afectard a parametros como la exhaustividad y
exactitud del sistema. Se esta hablando de billones de parametros que deben ajustarse

mediante el procedimiento de entrenamiento.

Otro problema estriba en la interpretacion que el sistema realiza del texto de la solicitud
de informacion. Dos preguntas con pequefas diferencias entre ellas pueden originar

resultados con diferente grado de precision o exhaustividad.

Hoy, y dada la extrema complejidad del sistema, resulta imposible establecer con
claridad y precision los criterios, datos e informacion que ha utilizado para la elaboracion
de las respuestas. Se trata de una caja negra que proporciona resultados bajo criterios
de naturaleza eminentemente estadistica mediante la concatenacion de una palabra tras

otra hasta componer parrafos y textos enteros.

El corpus de entrenamiento del sistema es un factor vital pues, fruto de los principios de
funcionamiento del sistema, toda aquella informacién o relaciones que no sea posible
extraer a partir de la informacion proporcionada no existe. El sistema no va a poder
elaborar teorias o conclusiones que se desvien del conocimiento contenido en el corpus
de entrenamiento. De hecho, en algunos casos se ha detectado el desarrollo de
capacidades denominadas especiales, por cuanto parecen generar resultados cuyos

fundamentos o relacién no se encontraban de forma evidente en la informacién de

ieee.es Documento de Analisis 86/2023 9

Instituto Espafiol de Estudios Estratégicos



[ ]
Ieee es Large Language Models: los nuevos actores de acceso al conocimiento
|

Instituto Espariol de Estudios Estratégicos David Ramirez Moran
— —

entrada®. En estos casos, el sistema ha sido capaz de detectar esas relaciones menos
evidentes, lo que ha sido interpretado por los usuarios como el desarrollo de intuicién o

inteligencia general por parte del sistema.

Por otra parte, estan los resultados considerados alucinaciones, por las que las
respuestas proporcionadas por el sistema no se corresponden con la realidad. El sistema
va a generar una respuesta a la pregunta planteada y seleccionara el contenido
estadisticamente a partir de la informacion que contiene. Si se le pregunta, por ejemplo,
qué paises son miembros de la OTAN, podria generar una lista con un nimero arbitrario
de paises y estos podrian ser aliados o0 no. Se trata de texto correctamente escrito pero
cuyo contenido puede no ser correcto’. No hay mecanismo que permita determinar la
correccion de la informacion y queda a discrecion del usuario establecer el nivel de
confianza que deposita en ella. Este comportamiento se ha llegado a denominar como
«loros estocasticos»® por cuanto se trata de un sistema que simplemente reproduce

informacion sin criterio ni conocimiento alguno sobre ella.

Ademas del entrenamiento para la puesta en funcionamiento del sistema, algunas de las
soluciones disponibles en este momento también pueden aprender a partir del contenido
de las peticiones previas de informacion de los usuarios. Surge asi el dilema de si esta
informacion se puede utilizar para resolver las consultas de otros usuarios o solamente
la del usuario en cuestion. La informacion adicional aportada por el usuario contribuiria
al entrenamiento del sistema, pero también podria dar lugar a fugas de informacion si la
informacion sensible y privada apareciera directamente en las respuestas a otros

usuarios.

Los principios de funcionamiento de los LLM estdn siendo criticados incluso por
reputados expertos en inteligencia artificial, por cuanto consideran que no es posible
conseguir la AGI Artificial General Intelligence, la inteligencia artificial general con

capacidad de pensar y razonar como un humano a partir de un LLM. Su arquitectura no

6 CLABURN, Thomas. «Large language models' surprise emergent behavior written off as 'a mirage'», The Register.
16 de mayo de 2023. Disponible en: https://www.theregister.com/2023/05/16/large _language models behavior/

7 SMITH, Craig S. «Hallucinations could blunt ChatGPT’s Success», IEEE Spectrum. 13 de marzo de 2023.
Disponible en: https://spectrum.ieee.org/ai-hallucination

8 BENDER, Emily M. y GEBRU, Timnit. «On the Dangers of Stochastic Parrots: Can Language Models Be Too
Big?», ACM Digital Library. 3 de marzo de 2021. Disponible en: https://dl.acm.org/doi/pdf/10.1145/3442188.3445922
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se presta a la comprension y elaboracion de conceptos complejos, sino que genera

informacion de forma estadistica®.

Acceso y soberania de latecnologia

Las barreras de acceso a ciertas tecnologias son elevadas, fruto de un trabajo de
desarrollo de productos donde la componente privada ha sido muy importante. De esta
forma se ha producido una falta de visibilidad sobre la tecnologia en desarrollo que ha
permitido que tecnologias que van a resultar cada vez mas imprescindibles para actores
estatales y privados estén hoy fuera del alcance incluso de Estados y organizaciones
internacionales, cuando se prima la soberania y autonomia estratégica eligiendo

proveedores locales.

Estas barreras, dada la facilidad e interés existente, lo cual no exime de una
compensacion econdémica al proveedor, en que se implanten las soluciones actualmente
disponibles, se ven todavia mas potenciadas no en término de altura, pues el coste de
desarrollar las alternativas en dimensiones econdémicas y temporales pueden
aproximarse, sino en anchura o resistencia, porque la disponibilidad de soluciones
dificulta motivar la inversion en etapas madurativas de la tecnologia muy por detras del
estado del arte, y también pueden surgir problemas en relacion con la propiedad
intelectual, dado el riesgo que supone desarrollar capacidades equivalentes cuando en

el mercado existe ya una solucion implantada.

A este Ultimo respecto, hay que destacar que las soluciones actuales responden en la
mayor parte de los casos a un modelo comercial privado respaldado por una empresa
privada con intereses economicos dificiles de acercar a las necesidades de Estados
cuyas necesidades de contratacion individuales, si no una gota en el océano, si se
pueden comparar al aporte de un rio a la masa liquida del planeta. El poder concentrado
en estos proveedores de servicio es muy grande y las consecuencias se han dejado ya
sentir con escenarios similares cuando, tras la implantacion de la normativa de proteccion
de datos en la Unidn Europea, una de las principales redes sociales amenaz6 con
interrumpir la prestacion del servicio en territorio europeo. Recientemente se ha dado a

conocer la sancion que se ha impuesto a esta misma compafiia por tratar de eludir la

9 CLARK, Lindsay. «Atrtificial General Intelligence remains a distant dream despite LLM boom», The Register. 4 de
julio de 2023. Disponible en: https://www.theregister.com/2023/07/04/agi_llm_distant dream/

ieee.es Documento de Analisis 86/2023 11

Instituto Espafiol de Estudios Estratégicos


https://www.theregister.com/2023/07/04/agi_llm_distant_dream/

[ ]
Ieee es Large Language Models: los nuevos actores de acceso al conocimiento
|

Instituto Espariol de Estudios Estratégicos David Ramirez Moran
— —

normativa de protecciéon de datos basandose en una interpretacion interesada de

excepciones que se utilizaron para sustentar la continuacién de su actividad.

La relevancia que se atribuye a los LLM lleva a que los Estados y organizaciones
supragubernamentales deban abordar la gestion del desarrollo, el acceso y la
dependencia de estas tecnologias. Como ha venido ocurriendo en las Gltimas décadas
en las cuestiones mas relacionadas con la tecnologia, se ha producido un fenémeno de

empuje de esta para que fuera aplicada a problemas existentes.

Incluso hay Estados que o bien han restringido su uso, o bien son objeto de veto del uso
de las tecnologias abiertas al publico general. Los motivos por los que varios Estados
han restringido o prohibido el empleo de LLM disponibles online son diversos. Entre ellos

figuran paises como Rusia, China, Corea del Norte, Cuba, Iran, Siria o Italia'®.

Del grupo, resulta muy relevante la presencia de Italia, que veto el acceso a la plataforma
desde su territorio debido a cuestiones relativas a la proteccion de datos. Este veto puso
en vilo a un gran numero de usuarios europeos ante la posibilidad de que los argumentos
esgrimidos en ltalia se utilizaran en otros paises de la Uniobn Europea para vetar el

acceso.

Ucrania también estuvo en la lista debido a la imposibilidad de determinar la utilizacion

por parte de ciudadanos del territorio de Crimea, bajo control ruso.

A titulo de ejemplo, OpenAl, la empresa creadora de ChatGPT, mantiene una lista de
paises que pueden utilizar la APl para acceder a sus servicios y, por motivos de bloqueo,

prohibicién u omision, se han excluido los siguientes paises:

e Afganistan

e Butan

e Republica Centroafricana
e Chad

e Eritrea

e Suazilandia

e Iran

e Libia

e Sudéan del Sur

10 www. digitaltrends.com/computing/thiese-countries-chatgpt-banned/
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e Siria
e Yemen

Fugas de informacién

En la sociedad de la informacion, los datos son los principales activos de las personas y
las organizaciones. La confidencialidad se convierte asi en una cuestién de seguridad
basica como queda refrendado por la normativa sobre proteccion de datos de la Unién

Europea.

Son bastantes las empresas que han limitado o vetado el uso de las herramientas
generativas debido a las dudas que se plantean en cuanto a la preservacion de la
confidencialidad de la informacion't. Dentro de la lista se encuentran grandes empresas
tecnoldgicas, que a priori deberian presentar una menor desconfianza sobre el mundo
digital, asi como otras empresas en las que las cautelas resultan razonables por tratar
cuestiones de seguridad nacional, como Northrop Grumman, que trabaja en proyectos

de defensa.

Cuando se solicita al sistema la elaboracién de un resumen o una transformacién de un
contenido, ya sea la reescritura con un estilo diferente o su traduccién a otro idioma,

requiere proporcionarle al sistema la informacién que se desea transformar.

Los sistemas pueden utilizar la informacion proporcionada por los usuarios para afinar
su funcionamiento. En este caso, la informacidén proporcionada por un usuario puede
utilizarse de manera indirecta para generar las respuestas a las preguntas de otro
usuario. Se puede producir una fuga de conocimiento por la que el LLM utilice la

informacion de un usuario para dar la respuesta a otro usuario.

Un incorrecto disefio del sistema también puede dar lugar a la fuga de informacién
mediante un ciberataque que explote unas medidas de seguridad insuficientes que
permitan acceder a los datos individuales, confidenciales por contrato, por parte de

terceras personas. Durante unos dias, la informacion de los usuarios de ChatGPT estuvo

11 MOK, Aaron. «<Amazon, Apple, and 12 other major companies that have restricted employees from using
ChatGPT», Business insider. 11 de julio de 2023. www.businessinsider.com/chatgpt-companies-issued-bans-
restrictions-openai-ai-amazon-apple-2023-7
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expuesta debido a la vulnerabilidad de una de las librerias usadas para su despliegue'?.
La vulnerabilidad permitia que los usuarios pudieran acceder a la informaciéon de los
chats de otros usuarios arbitrarios. Toda la informacion introducida en el chat con el que
se interactla con el sistema podia aparecer en el chat de otro usuario. Si se habia
introducido un texto para resumirlo o traducirlo, el texto podria aparecer tal cual en el

chat de otro usuario.

La labor de prompt engineer, es decir, del experto encargado de generar la pregunta en
los términos adecuados para obtener exactamente la respuesta que se desea obtener,
puede ser también una fuente de fuga de informacién. Para elaborar la pregunta se esta
haciendo uso del conocimiento del experto sobre el area en cuestion. Si bien el
funcionamiento del sistema no traslada esta informacién al procesado de informacion de
otros usuarios, el prestador del servicio recibe la pregunta ajustada en términos precisos
y puede extraer informacién relevante en relacion con el tema requerido. Imaginese la
solicitud de informacién sobre una investigacion en la que se excluyan especificamente
una o varias lineas de trabajo actuales de ese ambito. Y a ello se pueden afadir los
metadatos de la conexion, lo que podria utilizarse con fines de inteligencia

geoestratégica.

Para la obtencion de respuestas de mayor calidad se esta pidiendo al usuario la
realizacion de preguntas contextualizadas. La introduccion de contexto constituye una
transferencia de conocimiento. Se esta educando a las LLM para que respondan a las
preguntas propias. Pero esta experiencia, este conocimiento, se esta transfiriendo a la
IA. Quiza no lo utilice inmediatamente para la generacion de contenidos de otros
usuarios, porque se puede incurrir en riesgos como la revelacion de informacién sensible
presente en las solicitudes de informacion (datos personales o confidenciales) o de sesgo
por la inclinacion ideoldgica del usuario que esta accediendo a las capacidades del LLM.
En un futuro puede utilizar esta informacion para la generacién de conocimiento.
Constituye un proceso de aprendizaje del sistema en el que todos los usuarios que hacen
uso de €l se convierten en profesores improvisados que estan transfiriendo sus
conocimientos mediante la elaboracion de preguntas que incluyen aquellos datos

relevantes que se utilizan para la particularizacion de las respuestas.

12 KOVACS, Eduard. «ChatGPT Data Breach Confirmed as Security Firm Warns of Vulnerable Component
Exploitation», Securityweek. 28 de marzo de 2023. Disponible en: www.securityweek.com/chatgpt-data-breach-
confirmed-as-security-firm-warns-of-vulnerable-component-exploitation/
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El efecto Kessler del dominio cognitivo

Los buscadores de Internet rastrean los contenidos para indexarlos y proponerlos como
respuesta ante la busqueda de un usuario de cierta palabra clave. Pese a que los
algoritmos de adquisicion, tratamiento y priorizacién de la informacién utilizados para
proporcionar las respuestas a las busquedas de los usuarios son propietarios (solo
conocidos por un grupo de individuos limitado), es posible deducir cuestiones sobre ellos.
La capacidad de procesar informacién disponible de forma abierta, condicién necesaria
para que los sistemas de barrido del contenido de internet puedan acceder a ella de
forma anonima, es limitada. Resulta evidente también que se tarda cierto tiempo en
incorporar la nueva informaciéon disponible al corpus a partir del cual se elaboran las

respuestas y los criterios de seleccion y priorizacion de estas.

La web es la plataforma que aloja la informacién general a partir de la que estan
trabajando sistemas LLM de propdésito general. Los contenidos generados por individuos,
organizaciones y colectivos constituyen el conocimiento que los sistemas analizaran para

ajustar los parametros que daran lugar a las respuestas requeridas.

Mucha de la informacion disponible actualmente en internet también es fruto de la
denominada Web 2.0 en la que el usuario se convertia en prosumidor, término en el que
se aunaba el papel de consumidor de los contenidos disponibles con el papel de
productor de nuevos contenidos que se ponian a disposicion de otros usuarios a través
de blogs y otros medios de colaboracion.

La llegada de los LLM puede producir una nueva fuente de informacion disponible en
Internet si los usuarios empiezan a distribuir los contenidos generados. En el
entrenamiento de nuevos LLM se tendra en cuenta esta informacion y se producira un
efecto de realimentacion por el que nuevos contenidos se generaran a partir de
informacion ya elaborada de contenidos anteriores. En el caso de existir errores en algun
punto de la cadena, estos se iran perpetuando a medida que mas y mas ciclos de
elaboracion de la informacion los vayan convirtiendo en informacién estadisticamente
mas relevante. Evitar esto requeriria identificar los contenidos generados de forma
automatizada para evitar su uso en el entrenamiento de nuevos sistemas. Sin embargo,

los sistemas que se estan desarrollando para detectar cuando un contenido ha sido
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generado de forma automatizada o por una persona tienen unas tasas de acierto y

fiabilidad ante falsos positivos y falsos negativos muy poco prometedoras®.

De esta forma, se produciria un efecto similar al efecto Kessler* del dominio espacial.
Este efecto describe un escenario de reaccién en cadena por el que un residuo espacial,
al colisionar con otro objeto en érbita, genera mas residuos que colisionaran con mas
objetos hasta que la evolucion exponencial del nUmero de residuos y colisiones haria
inviable la utilizacién de la érbita por resultar imposible preservar la integridad de una
plataforma alli ubicada.

La presencia creciente de informacion de dudosa calidad en el dominio cibernético, que
puede ser a su vez fuente de entrenamiento de nuevos sistemas, los haria inutiles ante
la imposibilidad de utilizarlos de forma confiable y productiva. No poder diferenciar entre
un contenido cierto y un contenido manipulado o directamente falso, generado por una
inteligencia artificial o no, minaria los fundamentos de la confianza y la difusién de la
informacion en internet hasta hacerlo, en la practica, inatil para cualquier cuestiéon
practica mas alla de la localizacion de cierta informacion no sensible o faciimente

contrastable.

Los efectos de los LLM sobre la ensefianza

La facilidad de acceso del publico general a herramientas LLM ha generado una profunda
preocupacion en el sector académico pues invalida los mecanismos establecidos para el

entrenamiento y la formacién de los estudiantes cuando se hace un uso inapropiado.

Tareas como la elaboracién de documentos sobre temas especificos, que conllevan un
proceso de recopilacion de informacion, lectura, asimilacion de contenidos y elaboracién
de un documento a partir de la informacion tratada y la experiencia adquirida por el
alumno, dejan de tener sentido. Todo esto lo puede hacer en un corto intervalo de tiempo
el sistema LLM. El alumno solo tiene que introducir los términos bajo los que el sistema

elabora el documento y lo obtendrd de acuerdo con esos criterios. Sin embargo, el

13 ARNETT, Stephanie. «Asi de facil es engafiar a las herramientas de deteccion de textos generados por 1A»,
Technology review. 12 de julio de 2023. Disponible en: https://www.technologyreview.es/s/15532/asi-de-facil-es-
enganar-las-herramientas-de-deteccion-de-textos-generados-por-ia

14 KESSLER, Donald J. y COUR-PALAIS, Burton G. «Collision frequency of artificial satellites: The creation of a
debris belt. Journal of Geophysical Research», Space Physics, Vol. 83 Issue A6. 1 june 1978. Disponible en:
https://doi.org/10.1029/JA083iA06p02637
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producto deseado de este proceso no es el documento como tal, sino las habilidades y
capacidades desarrolladas por el estudiante, asi como el conocimiento asimilado. El
alumno habra satisfecho las obligaciones, pero no habr4 adquirido las destrezas

necesarias.

El problema no se limita Gnicamente a la falta de desarrollo de las capacidades del
alumno. La evaluacién de su desempefio, que requiere de pruebas objetivas con las que
poder determinar la adquisicion de los conocimientos requeridos, también se convierte
en un desafio. El objeto de la evaluacion, especialmente en aquellos @mbitos académicos
en los que se proporciona un titulo cuya obtencion habilita para el desarrollo de ciertas
tareas profesionales, es la certificacion de que el alumno cuenta con unas capacidades
minimas para desarrollar profesionalmente una actividad. Con los nuevos modelos
educativos, que promueven la evaluacion por competencias de forma continua, en lugar
de los tradicionales exadmenes o las pruebas de evaluacion puntuales, tareas como la

descrita resultan inttiles a estos efectos.

En el &mbito de la educacion, sobre todo en aquellas materias que se prestan a un sesgo
ideoldgico, son muchos los riesgos que se corren. Los principios de funcionamiento de
los sistemas pueden llevar a que los resultados obtenidos sigan las tendencias, dando
lugar a su amplificacion desde el sistema educativo. Aquellas ideas que aparecen mas

veces reflejadas en internet se primaran sobre posturas que reciben menos respaldo.

Pero este riesgo puede ser debido a cuestiones fuera de las limitaciones o caracteristicas
de los LLM y resultar de la intervencion directa sobre el procedimiento de seleccion de
la informacion. Se pueden establecer mecanismos en el sistema para que los resultados
que proporcione respalden o refuten ciertas ideas. Puede convertirse asi en una
herramienta con la que transmitir la ideologia a través de la educacion que recibe el

alumnado.

Aun asi, también resulta imprescindible incluir estas herramientas en los ciclos
educativos. Hay tareas en las que resultan de gran utilidad, como puede ser la traduccién
de contenidos o la extraccion de las ideas principales de documentos extensos. Saber
utilizarlas correctamente puede aumentar el rendimiento de los alumnos. Para ello deben
conocer como acceder a sus funcionalidades, identificar correctamente aquellas
funciones en las que pueden servir de ayuda o apoyo y desarrollar un sentido critico que

permita evaluar la calidad y validez de los resultados obtenidos.
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Cuestiones medioambientales en el punto de mira

La tecnologia de la computacion ha estado en el punto de mira desde el punto de vista
energético desde que, inicialmente, un ordenador tenia un consumo de electricidad
comparable al de una ciudad pequefia. Dotarle de la energia necesaria para desarrollar
su funcién constituia un ejercicio de ingenieria comparable al del propio desarrollo del
sistema. Con el paso de los afios, la complejidad tecnologica ha ido dando paso a la
preocupacion por el consumo eléctrico en sus dos dimensiones, en razén al coste de la
energia necesaria por un lado y, también, en cuanto a la huella climéatica del consumo

de energia en términos de toneladas de gases de efecto invernadero o equivalente.

El consumo de agua requerido para la refrigeracion de los centros de datos también
esta'® bajo la lupa de los organismos mas relacionados con el impacto ambiental. Los
algoritmos basados en blockchain, especialmente los basados en pruebas de trabajo,
sobre los que se sustentan la mayor parte de las criptomonedas, han fijado el interés en
el elevado consumo de energia y agua asociado a una necesidad de computacién
elevada. El agua es otro factor que también esta activando los indicadores de alerta.

Fruto de tratarse de un producto comercial proporcionado por una empresa,
independientemente de que pueda utilizarse de forma gratuita, la informacion de la que
se dispone sobre las principales actividades del sistema es escasa. Ante la falta de
informacion concreta y precisa, no es posible elaborar métricas que permitan determinar
el consumo asociado al funcionamiento del sistema, tanto para su entrenamiento como

para elaborar cada una de las respuestas®®.

Con la sensibilidad existente en la actualidad ante el elevado consumo de energia
asociado a las nuevas técnicas basadas en algoritmos masivos, también se estan
alzando voces que alertan sobre el elevado consumo de los modelos de lenguaje. El uso
de la tecnologia conlleva dos procesos bien diferenciados que comparten la

caracteristica de que requieren un consumo de energia muy elevado. En primer lugar, el

15 HIDALGO, Mar. El consumo de energia y agua en los centros de datos: riesgos de sostenibilidad.

Documento de Andlisis IEEE 69/2022.

https://www.ieee.es/Galerias/fichero/docs_analisis/2022/DIEEEAG9 2022 MARHID_ Datos.pdf (consultado
15/5/2023)

16 SAUL Josh and BASS Dina. «Artificial Intelligence Is Booming—So Is Its Carbon Footprint», Bloomberg. 9 de
marzo de 2023. Disponible en: https://www.bloomberg.com/news/articles/2023-03-09/how-much-energy-do-ai-and-
chatgpt-use-no-one-knows-for-sure
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entrenamiento del sistema, por el cual se trata el corpus de informaciéon mediante el que
se ajustan los parametros de funcionamiento para conseguir el sistema final, se ha

estimado en el consumo de alrededor de 90 dias de una poblacién de 3.000 personas.

Una vez entrenado el modelo, cada vez que un usuario hace uso del servicio, también
se produce el consumo de energia necesario para tratar su informacion de entrada,
acceder a los datos necesarios y elaborar la respuesta necesaria y transmitirla al usuario.
Esta operacién, que conlleva un consumo muy por debajo del requerido para el
entrenamiento del sistema, se repite por cada usuario que utiliza el servicio, dando lugar
a un crecimiento del consumo directamente relacionado con el nUmero de personas, asi

como el numero de aplicaciones para los que se utiliza la nueva tecnologia disponible.

Empiezan a plantearse soluciones fruto de la experimentacion en situaciones reales
donde soluciones de complejidad menor podrian proporcionar soluciones mas
adecuadas con menor consumo de recursos. Por un lado, reduciendo el numero de
parametros utilizados para controlar el funcionamiento de la red, lo que redunda en un
proceso de aprendizaje generalmente mas corto, una implementaciéon mas sencillay que
requiere menos energia para elaborar cada respuesta. Por otro lado, reduciendo también
el corpus de conocimiento a partir del cual se entrena la red. Un corpus mas pequefio
proporcionara un entrenamiento menos particularizado (sera mas dificil obtener
resultados distintos, ante pequefias variaciones de la solicitud de entrada), normalmente
mas corto en el tiempo y que, con una correcta seleccion del corpus, puede proporcionar

respuestas de mayor calidad con una complejidad del sistema menor.

Conclusiones

El impacto que la llegada de los grandes modelos de lenguajes esta teniendo destaca
tanto por la velocidad con la que se ha producido la incorporacion de sus funcionalidades
en multitud de tareas como en la potencialidad que se le atribuye para modificar el dia a

dia de los ciudadanos.

Son muchos los ambitos donde existe una concienciacion sobre los riesgos que la
tecnologia puede suponer para la privacidad y la seguridad de la informacion. Sin
embargo, en el &mbito general de la sociedad, cuestiones como estas quedan relegadas
al ponerlas en contraste con la posibilidad de utilizar gratuitamente una tecnologia que
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da respuesta a necesidades que hasta hace poco no se prestaban a otra solucion

automatizada.

Desde el mundo empresarial se estdn generando respuestas como la limitacion del uso
de estas tecnologias entre los empleados, ante los riesgos de fugas de informacién que
pueden afectar a los negocios. Los LLM (entendidos de forma amplia como herramientas
de trabajo de propdsito general) se mantienen asi fuera de las cadenas de suministro de
las empresas. Pese a los acuerdos de prestacion de servicios y la legislacion que protege
la informacion, existe desconfianza sobre la correcta preservacion de esta que puede ser
sensible al abandonar las fronteras de las empresas. Sin embargo, las empresas del
sector estan haciendo una intensa campafia sobre las ventajas y funcionalidades que la
utilizacion de estas tecnologias puede proporcionar para el incremento de la
productividad, la reduccién de costes y el desarrollo de productos que hasta hace muy

poco eran impensables.

Internacionalmente se observa también la reserva con la que los diferentes actores estan
considerando las herramientas desarrolladas por terceros Estados. La creacion de
multiples herramientas con fines similares responde a varias necesidades como la
seguridad de suministro, la confianza en las tecnologias, el control sobre las
herramientas y, de forma también muy relevante, la importancia que supone la provision
de este tipo de sistemas tecnolégicamente avanzados a terceros paises en términos

econdmicos, estratégicos y geopoliticos.

Al igual que ocurre con la implantacion de las que se venian denominando nuevas
tecnologias, fruto de la complejidad y de la especificidad de la tecnologia, existe un
desconocimiento generalizado que da lugar a una falta de las prevenciones necesarias
para disponer de un servicio seguro para los usuarios. La necesidad asumida por todo
tipo de actores de incorporar las tecnologias, incluso en estadios poco contrastados, ante
el riesgo de que un acceso tardio haga imposible ocupar un papel importante en el
entorno de competencia feroz, estd dando como resultado que personas sin un
conocimiento suficiente de las capacidades y riesgos tengan que tomar decisiones.
También el efecto moda y los efectos de imagen que aporta la incorporacion de esta
tecnologia, con visos de convertirse en el nuevo internet, a la dialéctica de las empresas
e instituciones a sus clientes y usuarios, alimentan el crecimiento exponencial que se ha

producido en tan poco tiempo.
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Las transformaciones que puede ocasionar la implantacién de estas tecnologias de
forma generalizada vienen acompafiadas de nuevos riesgos. Todos los niveles de la
sociedad se van a ver involucrados en las nuevas soluciones, por lo que es necesario
establecer los mecanismos que permitan el control de los escenarios inéditos para evitar
situaciones indeseadas o catastroéficas por la materializacion de riesgos que estan siendo

identificados continuamente ante las oportunidades que se abren a futuro.
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