Conocimiento de la Estrategia de Seguridad Nacional (ESN) en Educacién Secundaria Obligatoria (ESO)
Jaime A. Foces Gill
Doctor en Educacion (UNED)
Orientador de Instituto de Educacion Secundaria
Resumen
La legislacion educativa espafiola incluye la educacién para la Paz y la Seguridad en la Educacion Secundaria Obligatoria (ESO)
en las materias de Geografia e Historia, Valores Eticos y también en las actividades transversales. Una de las vias de trabajo consiste
en estudiar en las aulas los riesgos para la seguridad nacional contemplados en la Estrategia de Seguridad Nacional (ESN). Guiamos
al alumnado hasta ese conocimiento y lo trabajamos de forma critica mediante actividades con apoyo audiovisual y enlaces a Internet,
ademas de sugerir al profesor otros documentos méas especializados. Los temas tratados son el terrorismo (principalmente yihadista),
los riesgos de Internet y la vulnerabilidad del espacio maritimo.
Abstract
The Spanish education legislation includes education for Peace and Security in Secondary Education (ESO) in matters of
geography and history, Ethical Values and also in cross-cutting activities. One way of work is to study in classrooms risks to national
security referred to in the National Security Strategy (ESN). We guide the students to that knowledge and work critically through activities
with audiovisual support and links to the Internet, and suggest the teacher other more specialized documents. The topics covered are
terrorism (mainly jihadist) Internet risks and vulnerability of maritime space.
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Introduccion

El real decreto 1105/2014, de 26 de diciembre, por el que se establece el curriculo basico de la Educacién Secundaria Obligatoria
y del Bachillerato sefiala dos formas de organizar los contenidos: por un lado las materias troncales y especificas —las de libre
configuracion autonémica son propias de las Comunidades Autdnomas- y, por otro, los elementos transversales, que se trabajaran en

todas las areas.

Las materias de ESO que incluyen contenidos relacionados con la ESN son:

e Troncales: Geografia e Historia (1° a 4° cursos). Materia comun en todos los cursos de la ESO que, al ser cursada por todo el

alumnado, permite que sus contenidos y las competencias que desarrolla lleguen al total de la poblacion escolar, incluso en el
curriculo de los programas de Mejora del aprendizaje y el Rendimiento (PMAR) de 2°y 3° de ESO.

e Especificas: Valores Eticos (1° a 4° cursos). Es una materia que la normativa ofrece como alternativa a la confesional de Religion,

aunque podria, segun la ordenacion del curriculo en cada Comunidad Auténoma o incluso en cada centro escolar, cursarse
“ademas de” Religion. En todo caso, la realidad de la organizacion de los centros limita fuertemente esta segunda opcién, por lo
que el alumnado que curse Valores Eticos siempre sera una parte del total, mayoritaria 0 minoritaria segun los centros (es de
destacar que en muchos centros confesionales —como son la mayoria de los concertados- la opcién de cursarla se ve eliminada

en la préactica, por motivos de organizacion).?

Elementos transversales de ESO relacionados con la ESN

1En anexo se recogen los elementos curriculares de Geografia e Historia y de Valores Eticos relacionados con los riesgos y lineas de
accion estratégicas que recoge la ESN.



Son elementos transversales de la etapa el aprendizaje de la prevencién y resolucién pacifica de conflictos en todos los &mbitos de
la vida personal, familiar y social, asi como de los valores que sustentan la libertad, la justicia, la igualdad, el pluralismo politico, la
paz, la democracia, el respeto a los derechos humanos, el respeto a los hombres y mujeres por igual, a las personas con
discapacidad y el rechazo a la violencia terrorista, la pluralidad, el respeto al Estado de derecho, el respeto y consideracion a las
victimas del terrorismo y la prevencion del terrorismo y de cualquier tipo de violencia. Deberan ser tratados en todas las materias de

la etapa

e La prevencion de la violencia terrorista.
e Las situaciones de riesgo derivadas de la inadecuada utilizacion de las Tecnologias de la Informacion y la Comunicacion.

e La proteccion ante emergencias y catastrofes.

Los elementos transversales enunciados anteriormente deben tratarse en todas las materias de la etapa. Cada materia incluira
en su programacion los elementos prioritarios en la misma y el modo de trabajo con ellos, para lo que se sugiere tener en cuenta las
fechas significativas que las Administraciones dedican a tratar especialmente estos temas (6 de diciembre, semana de las Fuerzas
Armadas, etc.). Estos contenidos curriculares son objeto de una fuerte demanda social, pues son los que mejor reflejan la realidad del
mundo actual y en nuestra época las familias delegan fuertemente este tipo de educacién en los centros. En cada materia se trataran
de una manera diferente, ya que tienen un importantisimo valor tanto para el desarrollo integral del alumnado, cuanto para un proyecto
de sociedad mas libre, segura y pacifica, mas respetuosa con las personas y la naturaleza, verdadero entorno vital de la sociedad
humana. Un marco general de inclusiéon de los elementos transversales podria fundamentarse en tres facetas:

e Su tratamiento se hara desde programas interdisciplinares, que abarguen intervenciones directamente relacionadas con los valores
gue pretendemos fomentar (conocimiento del papel de las Fuerzas Armadas, sentido de los conceptos de paz y seguridad, misiones
internacionales de las Fuerzas Armadas, etc.).

e Inclusién en las actividades del Plan de Acciéon Tutorial.



e Por ultimo, como hemos indicado antes, los elementos transversales seran tratados y trabajados en las diferentes materias por

medio de su presencia en la programacion didactica de las mismas.

Alumnos a los que se dirige
El material elaborado, en forma de actividades o ejes didacticos para ESO, puede ponerse en practica, con alguna sencilla

adaptacion, desde 1° a 4° de ESO, tanto si se utiliza en el marco de las materias de Geografia e Historia y Valores Eticos como si se

pone en practica en una actividad de tutoria.

Objetivos
Objetivo general
Trabajar la cultura de Defensa en las aulas (paz y seguridad) y conocer la Estrategia de Seguridad Nacional a través de algunos
ejes tematicos contemplados en la misma.
Objetivos especificos

Facilitar recursos didacticos al profesorado de Geografia e Historia, Valores Eticos y Tutoria sobre algunos de los riesgos y

amenazas contemplados en la Estrategia de Seguridad Nacional.
Trabajar en las aulas el significado del terrorismo, las ciberamenazas y la vulnerabilidad del espacio maritimo (patrimonio

sumergido y amenazas a la soberania).

Estrategia didactica

Sugerimos varias actividades o ejes didacticos para ESO. La estructura de cada eje sera:



1. Unallamada de atencion sobre el tema/eje a través de un enlace de prensa digital, TV o Internet. La seleccion de “temas”, topicos”,
etc., parte, como hemos dicho, de los contemplados en el indice de Estrategia de Seguridad Nacional. Un proyecto compartido.
2013”2, Concretamente:

a. Terrorismo
b. Ciberamenazas
c. Vulnerabilidad del espacio maritimo (patrimonio sumergido y amenazas a la soberania)

2. Disefio de actividades que llevar a cabo con los alumnos y que concretan el tema. Tendrian cabida en una o, como maximo, dos
sesiones lectivas, dependiendo del grado de implicacidon del profesorado y el propio alumnado.

3. Incluimos también, en su caso, materiales de apoyo (un texto que leer, una fotografia o video que comentar, un documento o enlace

a una péagina web, etc.).

2 Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafia, Madrid, 2013, p. iv. Disponible en: http://www.dsn.gob.es/es/estrategias-
publicaciones/estrategias/estrategia-seguridad-naciona. Fecha de la consulta 04.04.2016
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Terrorismo.Actividades propuestas
Se exponen, a continuacion, los materiales utilizados en las actividades propuestas.
e Europol avisa que 5.000 yihadistas europeos han vuelto y son el gran peligro3

El director de Europol ha advertido del riesgo que suponen los retornados para la seguridad de Europa. En
una entrevista al medio aleman Neue Osnabriicker Zeitung, Rob Wainwright, asegura que han retornado “mas de 5.000
terroristas al continente europeo que podrian estar viviendo en Europa después de haber sido entrenados por Estado
Islamico.”

Segun Europol, Europa se enfrenta actualmente a la mayor amenaza terrorista de los Ultimos diez afios y
anadio que ‘las autoridades europeas pueden esperar que Estado Islamico u otro grupo terrorista lleven a cabo ataques
en cualquier parte de Europa con el unico objetivo de provocar una masacre de civiles. [...]

Alrededor de 27.000 y 31.000 combatientes de al menos 86 paises se han enrolado en las filas de los
grupos yihadistas

La amenaza del terrorismo yihadista es una de las principales preocupaciones para la seguridad de los paises
occidentales, principalmente el desafio que suponen los combatientes extranjeros.

¢Por qué cada vez mas occidentales se unen a las filas de los yihadistas? Los expertos no se ponen de
acuerdo a la hora de analizar las causas de este fendmeno, pero coinciden en que la propaganda yihadista a través de

las redes sociales es una de las principales causas. Otra de ellas, es la posibilidad de vivir en un lugar regido por la

3 Europol avisa que 5.000 yihadistas europeos han vuelto y son el gran peligro. Lainformacion.com. Disponible en http://noticias.lainformacion.com/policia-y-

justicia/terrorismo/europol-avisa-que-5-000-yihadistas-europeos-han-vuelto-y-son-el-gran-peligro_11tLuyGgrD5JsVC2fs0606/ 06-03-2016



http://noticias.lainformacion.com/mundo/mas-de-7-000-tunecinos-se-han-unido-al-ei-y-estan-dispuestos-a-atacar-en-casa_jfMSYa6tkRULAQ3rutban7/
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sharia, la interpretacion radical de la ley islamica. Y, por ultimo, otra de las razones es la posibilidad de formar parte del
califato.

La guerra civil siria no terminaré pronto, y aunque el Estado Islamico esta bajo mas presion respecto a 2014,
es probable que sobreviva durante algun tiempo mas. Desde la consultoria sefialan que el Califato continuara atrayendo
a combatientes extranjeros, pero prevé un cambio en el perfil que responde a individuos con problemas en sus paises
de origen que carecen de trabajo o un plan de estudios por lo que viajar a Siria se convierte en una meta porque
ademas combatiendo como yihadistas perciben un salario.

Este cambio de perfil responde también al cambio de estrategia de Estado Islamico. Busca criminales,
terroristas con un perfil mas sanguinario ya que en la actualidad los islamistas centran sus esfuerzos en atacar a sus
enemigos frente a consolidar territorio. ElI fendmeno del yihadismo global nunca ha estado tan extendido y la

amenaza nunca hatenido el alcance y magnitud de este tiempo.



e Daesh vuelve a amenazar a Espafia en un nuevo video*

Daesh ha emitido recientemente un video con amenazas a distintos
paises musulmanes y europeos que incluye varias alusiones a
Espafia. Los terroristas muestran en varias ocasiones el mapa de la

Peninsula Ibérica. Una de las imagenes muestra un mapa de la Peninsula

MAGHREB

Ibérica que se va tifiendo de rojo. Anteriormente, Al Qaeda amenazd con

LA TIERRA DE '
HABASHA bombas en Madrid y con atacar Ceuta y Melilla, mientras que Daesh

LA TIERRA DE B incluy6 entre sus objetivos de la coalicion global a Espania.
ALKINANA

El video ha sido detectado por AICS, empresa dedicada al estudio de las
amenazas yihadistas. [...]
El video ha sido elaborado por una de las nhumerosas productoras locales con las que cuenta Daesh. En este caso, la

encargada de realizarlo ha sido la productora Wilayat Al Damishq (provincia de Damasco).

4 Daesh vuelva a amenazar a Espafia con un nuevo video. La Sexta.com. Disponible en  http://www.lasexta.com/noticias/nacional/daesh-vuelve-amenazar-espana-

nuevo-video 2016012100024.html
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De seis minutos de duracion, sigue los patrones habituales de los contenidos audiovisuales del grupo, es decir,
arranca con la leyenda en arabe que dice "En nombre de
Dios el Clemente y el Misericordioso" y durante todo el video se
aprecia una 'mosca’ en la esquina superior derecha en la
gue se combina el logotipo de la productora y la bandera de
Estado Islamico.

Hace unos dias, Al Qaeda en el Magreb Islamico (AQMI) emitio

un video en el que aludia a Espafia para instar a la

recuperacion de las ciudades autonomas de Ceuta y
Melilla. Ya el pasado 7 de enero AICS detecto otro video editado por la productora ‘Al Andalus' de AQMI en la que se

mostraba a un yihadista amenazando con realizar atentados en ciudades como "Népoles, Romay Madrid".

e Al Qaeda en el Magreb bautiza su 6rgano de propaganda “Al Andalus”®

5 Al Qaeda en el Magreb bautiza su 6rgano de propaganda “Al Andalus”. El Pais. Disponible en

http://elpais.com/diario/2009/10/17/internacional/1255730405 850215.html
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La rama de Al Qaeda en el Magreb (AQMI) ha vuelto a confirmar su obsesion por la Espafa
musulmana que desaparecio hace mas de cinco siglos rebautizando su aparato mediatico con el
nombre de Al Andalus, segtn un largo comunicado al que los expertos otorgan total credibilidad.

La productora mediatica de AQMI se llama Al Andalus mientras que la que difunde los
mensajes de Osama Bin Laden es As Sahab (Las Nubes). Al Andalus coloca ya en Internet, con un
determinado logotipo, comunicados, mensajes de audio y videos.

¢Por qué ese nombre que recuerda a casi toda la Peninsula Ibérica bajo dominacion

%L-ANDALUS musulmana? "Porque es el paraiso perdido de los musulmanes y que durante ocho siglos fue su

propiedad e implantaron su religion y levantaron la bandera de la yihad (guerra santa), y por eso Ala
afianzé esa tierra para ellos”, responde el comunicado a lo largo de siete parrafos. Al Andalus, prosigue el texto, "se
derrumbé en 1492 cuando fue ocupado por los espafioles porque los musulmanes se hicieron vagos, se alejaron de la
yihad [...] y se dividieron [...]".

"La compafiia Al Andalus surge en este momento para recordar a los musulmanes, en general, y a los habitantes
del Magreb islamico, en especial, cuya historia esta estrechamente ligada con Al Andalus, que su deber es hacer la
yihad, que es necesario luchar por la causa de Ala para recuperar hasta el ultimo trozo de la tierra del islam invadida y
aplicar esa regla de Ala que es la sharia [...]", explica el comunicado.

"Resulta muy significativo que, a partir de ahora, la estructura propagandistica de AQMI esté disefiada para que
en cada una de sus comunicaciones, con independencia del asunto tratado, se haga una alusién explicita a Al Andalus
como territorio islamico bajo ocupacion”, sefiala Fernando Reinares, que investiga el terrorismo en el Real Instituto
Elcano y en la Universidad Rey Juan Carlos.

Para Reinares, la aparicion de Al Andalus, un aparato de propaganda paralelo a As Sahab, revela ademas que

"la rama magrebi de Al Qaeda se acomoda de los patrones de propaganda fijados por el movimiento terrorista que

11



lidera Bin Laden". También "ilustra la prioridad que atribuye a la propaganda en los actuales momentos, que no son los
mejores de su trayectoria porque dista mucho de cumplir sus objetivos".

Los Grupos Salafistas de Predicacion y Combate, que en los afios noventa practicaban el terrorismo en Argelia,
se declararon en 2006 vasallos de Bin Laden. Se rebautizaron entonces con el nombre de AQMI. Pero apenas han
logrado cruzar las fronteras argelinas para golpear en Marruecos y Tunez, e incluso en Argelia su actividad se ha

reducido.

Actividad 1:

El profesor visualiza con sus alumnos, como introduccién al tema, el video: “j Para

qgué la Defensa Nacional?”, en el DVD Paz, Seguridad y  Defensa. Una
PAZ,
responsabilidad compartida®.

A continuacion reparte por grupos las tres noticias sobre terrorismo y plantea un

www.ieee.es/espacio-docent

trabajo por grupos en el que se responde % jeee.cs Py

a las siguientes preguntas:

a. ¢Lanoticia narra alguna situacién que suponga un riesgo para tu Comunidad Auténoma o ciudad, para tu familia, tu vida personal

(ir a clase, practicar deporte, salir a divertirte) o para la vida de tus amigos? ¢ Cual?

6 Instituto Espafiol de Estudios Estratégicos. Videoteca. Paz, Seguridad y Defensa. Una responsabilidad compartida. DVD 1, Madrid, 2015.
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b. Da tres razones que justifiquen la respuesta anterior.

c. Sefala, con ejemplos extraidos del contenido de la noticia, qué crees que puede hacer la sociedad espafiola para afrontar esas

realidades que se narran.
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Actividad 2:
En las noticias anteriores se habla de diferentes organizaciones que tanto la ONU como la ley espafiola consideran terroristas.

a. Escribe las siglas y el nombre de las dos que se mencionan y, ayudado por tus comparieros y tu profesor, sefiala el ambito

geografico en el que operan.

b. ¢Por qué suponen una amenaza para Espafia?

14



c. Busca en la web algunas noticias en las que aparezcan estas organizaciones y explica, con una breve exposicion, cual ha sido

su forma de actuar.

Documentos de apoyo para el profesor

Documento 1
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El terrorismo amenaza de manera directa la vida y la seguridad de los ciudadanos, pretende
S TRATII i)E —_— socavar nuestras instituciones democraticas y pone en riesgo nuestros intereses vitales y
SEGURID % estratégicos, infraestructuras, suministros y servicios criticos. Prevenir, impedir y derrotar el
terrorismo, con independencia de su origen, es un fin prioritario del Gobierno’:.

Espafia ha sufrido desde hace mas de cincuenta afios la crueldad y la sinrazén del terrorismo de
ETA. La madurez de la sociedad espafiola -con las victimas como referencia ética-, la unidad de
los partidos politicos, la actuacion de las Fuerzas y Cuerpos de Seguridad del Estado y de los
Servicios de Inteligencia, el trabajo de los jueces y fiscales, asi como la cooperacion internacional,
han logrado imponerse a la amenaza de la banda terrorista. La fortaleza del Estado de Derecho,
la solidez de sus instituciones y la eficacia de las acciones implementadas han derrotado a ETA,

sin perjuicio de que la democracia siga actuando y no baje la guardia hasta conseguir la disolucion

de la banda terrorista.

Al igual que otros paises de nuestro entorno, Espafia es también objetivo del terrorismo yihadista y, en especial, de organizaciones
terroristas como Al Qaeda en el Magreb Islamico que, basandose en el fanatismo, tratan de imponer por la fuerza su visién Unica y
excluyente del Islam, aprovechando caracteristicas de la nueva sociedad global, como la facilidad de movimientos y las nuevas
tecnologias de la informacién y la comunicacién, para reclutar miembros, obtener recursos, ejecutar atentados y multiplicar el impacto
de sus acciones.

Existen elementos que convierten a nuestro pais en objetivo del terrorismo internacional: la relativa cercania a regiones inestables
como el Sahel, donde existen Estados fallidos que favorecen el desarrollo de actividades criminales y la propagacion del extremismo

violento; la posible radicalizacién de los emigrantes tanto de primera como de segunda generacion que estan asentados en Espafia o

7 Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafa, Madrid, 2013, pp. 25-26. Disponible en: http://www.dsn.gob.es/es/estrategias-
publicaciones/estrategias/estrategia-seguridad-nacional.. Fecha de la consulta 04.04.2016.

16


http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional
http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional

en paises de nuestro entorno cultural; la insistencia de los grupos fundamentalistas islamicos en presentar a Espafia como parte del
imaginario del Islam, asi como nuestra implicacion decidida en la lucha contraterrorista, dentro y fuera del territorio nacional.

Méas alla de la eficacia demostrada por la respuesta policial, judicial y de inteligencia en la lucha contra el terrorismo, especialmente
el procedente de ETA, es necesario seguir profundizando en un enfoque integral, que suponga la participacion de las diferentes
Administraciones y la sociedad. Igualmente, resulta indispensable la existencia de un consenso entre las diferentes formaciones
politicas democréticas y una sélida estructura de cooperacion internacional.

La lucha contra el terrorismo desarrollada durante décadas por Espafia ha permitido adquirir una gran experiencia también de
valor para hacer frente a las nuevas amenazas terroristas. La efectividad del modelo espafiol de gestion de la amenaza terrorista
prestigia a nuestro pais en el exterior y lo convierte en referente en la materia, pero, sobre todo, lo sitia en condiciones idéneas para
aportar un considerable valor afiadido a la colaboracion internacional en el @mbito contraterrorista.

Documento 2

Union Terrorism Situation and Trend Report 2015. 8

8 Union Terrorism Situation and Trend Report 2015. 6 July 2015. Disponible en
https://www.europol.europa.eu/sites/default/files/publications/p europol tsatl5 09junl5 low-rev.pdf.
Fecha de la consulta: 04-04-2016.
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E The latest edition of the TE-SAT (European Union Terrorism Situation and Trend Report) has
/ - : . . . .
Za EU '4’ DL . become available online. This strategic document has been prepared by experts at Europol

EURDPEAN LAW ENFORDEMENT ABENDY

TE-SAT ZIO 15 and is based on contributions from EU Member States and Europol partners. The TE-SAT
" presents an overview of terrorist attacks in the European Union and outlines main trends
related to terrorism. It informs, among others, that Islamic State (IS) affiliated groups have
the intent, capability and resources to carry out terrorist attacks against the EU and acts of
violence by IS have the potential to increase in number and intensity. For more details please
consult the TE-SAT 2015: p_europol_tsatl5 09junl5_low-rev.pdf

2. Ciberamenazas. Actividades propuestas

Se exponen, a continuacioén, los materiales utilizados en las actividades propuestas
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e Estas son las diez ciberamenazas mas comunes °

Robo de informacién critica, suplantacién de identidad, extraccion de dinero o

Anaw TR

ciberespionaje gubernamental e industrial, son algunos de los méas destacados
por las empresas de seguridad. [...]

Segun explican desde Inteco, s6lo en Espafia se registraron 54.000
ciberataques en 2013. PandalLabs daba otro dato récord de ese mismo afio.
En un solo afio se crearon 30 millones de nuevas muestras de malware, lo que

gueria decir, 82.000 al dia. Solo en 2013 se produjo el 20% de todo el malware

: registrado en la historia.

El Centro Criptoldgico Nacional (organismo adherido al Centro Nacional de Inteligencia) gestion6 en Espafia 7.260
ciberincidentes contra los sistemas de las Administraciones Publicas, empresas y organizaciones de interés
estratégico nacional (energéticas, financieras, de seguridad y defensa, telecomunicaciones etc.).

En un mundo tan digitalizado y conectado, las estructuras son puntos claves para este tipo de ataques. [...]

Aqui una lista con las ciberamenazas mas comunes, segun Entelgy.

1.- Ciberespionaje industrial: robo de informacién a empresas con el fin de acceder a su informacion mas valiosa
(propiedad intelectual, desarrollos tecnolégicos, estrategias de actuacion, bases de datos de clientes, etc.). Por ejemplo,
el informe Mandiant descubri6 la existencia del grupo organizado APT1 dedicado al ciberespionaje de industrias de

habla inglesa claves para la economia de sus respectivos paises.

9 Estas son las diez ciberamenazas mas comunes. ABC. Disponible en http://www.abc.es/tecnologia/redes/20140404/abci-amenazas-ciber-201404031906.htm|
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2.- Ciberespionaje gubernamental: robo de informacién a organismos gubernamentales como la operacion “Octubre
Rojo” en la que se infiltraron en las redes de comunicaciones diplomaticas, gubernamentales, de investigacion cientifica
y compaiiias petroquimicas de alrededor de 40 paises. El objetivo era obtener informacién sensible y credenciales de
acceso a ordenadores, dispositivos moviles y equipos de red.

3.- Ciberataques a infraestructuras criticas:, como el detectado contra Aramco, la principal compafia petrolera de
Arabia Saudi, que se vio sacudida por un troyano instalado en mas de 30.000 ordenadores de su red. La compafia
necesité diez dias para volver a la normalidad.

4.- Cibermercenarios o grupos de hackers con conocimientos avanzados, contratados para desarrollar ataques
dirigidos contra un objetivo concreto, con el objetivo de conseguir la informacion deseada.

5.- Ciberdelincuencia contra servicios financieros, y muy especialmente, los denominados troyanos bancarios,
disefiados para el robo de datos de tarjetas de crédito y cada vez mas, centrados en los dispositivos méviles. Por
ejemplo, en la “Operacion High Roller” se vieron afectadas 60 entidades financieras de todo el mundo, victimas de un
ciberataque en el que se extrajeron 60 millones de euros. El grado de sofisticacién del malware indica que fue obra del
crimen organizado porque la configuracion del ataque requirio inversion para el desarrollo, muchas horas de trabajo y
una logistica muy importante.

6.- Ciberdelincuentes aislados que venden la informacién obtenida al mejor postor. Un ejemplo muy sonado fue el de
la cadena estadounidense de grandes almacenes Target que reconocio el robo de informacion de tarjetas de crédito
de alrededor de 70 millones de clientes. Pocos dias después, estas tarjetas estaban siendo vendidas en el mercado
negro para ser clonadas y realizar compras con ellas.

7.- Ciberdelincuentes organizados o mafias que han trasladado al mundo “virtual” sus acciones en el mundo “real”.

Fraude online, clonacion de tarjetas de crédito, extorsion, blanqueo de capitales, etc.
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8.- Infeccion a través de paginas web. En 2013 se detuvo al autor de Blackole, un exploit-kit (paquete que contiene
programas maliciosos) que permitia explotar vulnerabilidades de webs legitimas e infectar a los usuarios que accedian
a dichas péaginas, millones en todo el mundo.

9.- Ciberhacktivistas: personas o grupos que, movidos por alguna ideologia, intentan socavar la estructura del
oponente. El ejemplo de Anonymous es paradigmatico y, en estos casos, sus ataques suelen centrarse en ataques
DDoS, desfiguracion de paginas web o publicacién de datos comprometidos.

10.- Cibersabotaje que busca dafar la reputacion de una organizacion y por ende su funcionamiento. Prueba de ello
es la actividad del Ejército Electronico Sirio, que lleva meses atacando a todos aquellos que, en su opinién, propagan
el odio y quieren desestabilizar la seguridad en Siria, incluidas grandes empresas periodisticas de todo el mundo.
Llegaron a provocar incluso una caida de 150 puntos en el Dow Jones Industrial Average (indice burséatil de las 30
mayores empresas de la Bolsa de Estados Unidos), ante una noticia falsa de un atentado en la Casa Blanca difundido

por Associated Press en Twitter.

e Ranking de ciberamenazas. El INCIBE publica su ranking de ciberamenazas!®

El Instituto Nacional de Ciberseguridad (INCIBE) https://www.incibe.es/ ha publicado el ranking de los diez

principales incidentes de ciberseguridad que tuvieron lugar en el afio 2015, recogidas a través de la bitacora de

ciberseguridad de la que dispone el Instituto.

10 E| INCIBE publica su ranking de ciberamenazas. Diario digital de Le6n. Disponible en http:/diariodigitaldeleon.com/innovacion-leon/ciberseguridad-leon/el-

incibe-publica-su-ranking-de-ciberamenazas-15098
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Este peculiar ranking, que pone de manifiesto que ningun sector es inmune a los ataques y que es importante
seguir los procedimientos de seguridad, lo encabeza, el robo de 5 millones de doélares en bitcoins que sufrid
Bitstamp, el tercer intercambiador de la divisa virtual a nivel mundial. La brecha de seguridad en sus sistemas produjo
la sustraccién de 19.000 bitcoins y obligé a la suspensién de su servicio unas 24 horas.

. i En segundo lugar, otra de las amenazas mas graves de ciberseguridad
& | r] C I b e ocurridas en 2015 fueron los ciberataques sufridos por mas de 19.000 webs
o === francesas, tras el ataque a la revista satirica Charlie Hebdo. Algunos de esos ataques
INSTITUTO NACIONAL DE CIBERSEGURIDAD fueron realizados por grupos conocidos de hackers islamicos afiliados al grupo
terrorista ISIS. Las webs de 60 ayuntamientos de Navarra, cuyo proveedor de servicios esta en Francia, también se

vieron afectadas.

El tercer puesto en el ranking lo ocupa la desarticulacion de la botnet Ramnit, una web activa desde al afio
2010 que habia infectado aproximadamente a 3,2 millones de ordenadores de todo el mudo. La Europol dirigié una
operacion conjunta en la que participaron agencias de Alemania, Holanda, Italia y Reino Unido, en colaboracion con
las compafias AnubisNetworks, Microsoft y Symantec. Como resultado de la operacién, se apagaron los servidores
de comando y control de la botnet y redirigieron un total de 300 dominios de Internet.

La cuarta posicion la ocupa la APT (Amenaza Persistente Avanzada) Carbanak, desarticulada el pasado afio
Desde el afio 2013, un grupo de hackers habia utilizado técnicas de ‘spear phising’ (un correo electrénico que aparenta
ser de una persona o empresa conocida) para infiltrarse en los sistemas de bancos y robar cientos de millones de
délares en cuentas de sistemas de pago electronico o cajeros automaticos de bancos de distintos paises, entre ellos
Rusia y Estados Unidos, aunque también se produjeron en otros paises europeos, sudamericanos, asiaticos, etc. La
amenaza fue detectada por la compafiia rusa de seguridad en internet Kaspersky en colaboracion con la Interpol, la

Europol y autoridades de diferentes paises.
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En el quinto puesto se encuentra el ciberataque yihadista que sufrio la segunda television del mundo en
difusién, TV5Monde, al igual que el sitio web y la pagina de Facebook de dicha cadena francesa, que se utilizaron
para hacer apologia del terrorismo de ISIS. La programacion se suspendi6é hasta que se recupero el control.

En la sexta posicion, destaca el hecho de que unas 25.000 aplicaciones para iOS se vieran afectadas debido
a una vulnerabilidad, puesto que los nombres de dominio de los certificados presentados por los servidores no se
comprobaban correctamente.

Otro de los hitos de 2015 en temas de ciberseguridad fue la caida de la botnet SIMDA que habia llegado a
infectar a mas de 770.000 ordenadores de méas de 190 paises de todo el mundo. Interpol, el Digital Crime Centre, y
la Microsoft Digital Crimes Unit, junto con Trend Micro, Kaspersky Lab y el Instituto de Defensa Cibernética de Japén
realizaron una operacion a escala mundial contra ella. En abril, se lograron intervenir 10 servidores de comando y
control, lo que provoco la caida de esta botnet que distribuyo varios tipos de virus, entre ellos troyanos financieros
y software ilicito. Este evento ocuparia el puesto nimero siete.

Continuando con este ranking, y en
octava posicion, encontramos los ataques
realizados por organizaciones islamistas y yihadistas a
organizaciones gubernamentales de Estados
Unidos, que provocaron un “defacement” (alteracion de
las imagenes y contenidos de una web) en la web de
ejército, la fuga de datos de mas de 4 millones de

usuarios de la Administraciobn Federal o el acceso

fraudulento a mas de 100.000 cuentas tributarias de

usuarios estadounidenses.
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Otro de los sucesos destacados, puesto noveno en el ranking, fue el robo y filtracién de informacién personal
gue sufrid la pagina web de citas Ashley Madison por parte de un grupo de hackers. Algunos usuarios de dicha web
fueron extorsionados y se produjeron incluso algunos suicidios. Por todo ello, las dos empresas propietarias de la web
se enfrentan a una demanda colectiva de 500 millones de euros por ser incapaces de proteger la privacidad de sus
usuarios.

Cierra el ranking la iniciativa promovida por la empresa de seguridad informatica Zerodium, que ofrecié un
millén de ddlares a quien pudiera desarrollar un programa para atacar vulnerabilidades del sistema operativo i0S9.

El ‘exploit’ desarrollado y documentado aprovecha vulnerabilidades tanto de Safari como de Chrome.

e Obama crea una agencia especial contra los ciberataques?!

1 Obama crea una agencia especial contra los ciberataques. El Mundo. Disponible en
http://www.elmundo.es/tecnologia/2015/02/11/54daf347268e3e1d5d8b456b.html
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Después de los atentados del 11-S, Estados Unidos cre6 el Centro Nacional contra el
Terrorismo, un organismo para coordinar y centralizar la actividad de todas las
agencias del Gobierno estadounidense involucradas en la lucha contra esa actividad
criminal. Ahora, ante la proliferacion de ciberataques, el Gobierno de Barack Obama
ha decidido crear el Centro de Integracion de Inteligencia de Ciberamenazas o, de
forma mas resumida e igualmente incomprensible, CTIIC, segun sus siglas en inglés.
[...] En EEUU practicamente no pasa una semana sin que haya nuevas noticias de

ataques alas redes de ordenadores del pais. La semana pasada la prensa informo

gue el Gobierno de China esta entrando en las grandes aseguradoras sanitarias para
obtener informacion sobre sus clientes y, posiblemente, acceder a la Administracion publica estadounidense.

Otro caso con mas impacto en la opinion publica ha sido el ataque de Corea del Norte a la productora
cinematografica de Hollywood (aunque de capital japonés) Sony Pictures por la pelicula 'The Interview', una comedia
en la que se describe el asesinato del dictador de ese pais, Kim Jong-un. China también ha sido acusada de entrar
en las redes del Fondo Monetario Internacional (FMI), y Rusia de haber atacado a varias grandes bancos
estadounidenses, mientras que grupos cercanos al dictador sirio Bachir Asad han atacado medios de comunicacion,

organizaciones internacionales humanitarias como UNICEF y empresas privadas como Dell y Microsoft.
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Actividad 1:
El profesor puede, como
“Ciberseguridad”, en el DVD Paz,

compartida.

introduccion al tema, visualizar el video:
Seguridad y Defensa. Una responsabilidad
A continuacion reparte por grupos las tres noticias sobre ciberamenazas y plantea

un trabajo por grupos en el que se responde a las siguientes preguntas:

En las noticias anteriores se incluyen distintos puntos de vista sobre las

ieee.es

principales ciberamenazas a las que estamos, como personas y como sociedad,

sometidos.

a. ¢Cuales son las que aparecen en la noticia que te ha correspondido? Escribe una lista de ellas.

b. Pon tres ejemplos concretos, al revisarlas, que indiquen cémo pueden afectar a tu vida personal esas ciberamenazas.
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El profesor realizara una puesta en comun de las respuestas que haya dado cada uno de los grupos. Es aconsejable hacer carteles,
por grupos, en los que se reflejen con dibujos o textos cortos las ciberamenazas que més efecto hayan causado o mas interesen a la
clase.

Actividad 2:

El profesor reparte por grupos (no importa que se repitan), cada uno de los siguientes cuadros con Consejos sobre seguridad en
Internet!? y pide al alumnado que cada componente del grupo “aconseje” a los demas miembros de la clase sobre su contenido. Puede

ser interesante hacer, como en la actividad 1, carteles con dibujos o lemas que recuerden al alumnado los riesgos de Internet.

Consejos para todos

¢ No respondas a los mensajes de whattsapp intimidatorios. El remitente quiere una respuesta. No se la des. Guarda el whattsapp o
el e-mail como prueba e informa a un adulto de ello.

e En el caso del teléfono movil, bloquea la recepcion de mensajes o apaga el teléfono durante un par de dias. Guarda los mensajes.
Son pruebas.

e Site acosan con llamadas al teléfono, no cortes la llamada inmediatamente: deja el movil a un lado y continda tu vida. Esto suele
aburrir y provoca gastos al que llama.

e No agregues a desconocidos a tu red social. NUNCA. No sabes quiénes son.

e Jamas des detalles personales, como el nimero de teléfono, tu direccion, la de tu centro escolar o tu correo electrénico a
desconocidos.

¢ No es bueno que tu nombre salga en tu buzén de voz.

12 Adaptado de FOCES GIL, J. A., “Riesgos de Internet” en Soluciones educativas para los conflictos en el aula. Vol |. Barcelona, Editorial Océano, 2015, pp. 144-
145.
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Consejos para navegar por Internet

No descargues ni ejecutes ficheros desde sitios sospechosos porque pueden contener cédigo malicioso.

Usa un antivirus y mantenlo actualizado. Algunos de los gratuitos son excelentes.

Instala un firewall.

Cuando utilices equipos ajenos (en el centro escolar, en un lugar de diversion o en casa de un amigo), borra las cookies, los
ficheros temporales y el historial de navegacion cuando termines. NO SABES QUIEN VA A CURIOSEAR TU VIDA.

Haz esto mismo en tu propio ordenador con regularidad.

JAMAS facilites contrasefias en por chat, correo electronico o whattsapp.

Consejos para usar bien el correo electrénico

No abras ficheros adjuntos que te resulten sospechosos o no sepas de donde vienen.

Desactiva la vista previa de los mensajes para evitar codigos maliciosos.

No proporciones tu cuenta de correo a desconocidos ni la publiques por todas partes.

No respondas a cadenas de correos. Suelen ser falsas y s6lo buscan captar direcciones.

Cuando reenvies un mensaje a multiples receptores utiliza el "CCQO" para que sus direcciones no se comuniquen a todos ellos y
borra el historial de destinatarios en el cuerpo del mensaje.

Utiliza el marcador “spam” y sefiala a los usuarios no deseados o el correo basura.

Consejos para manejar el teléfono movil

Desactiva el bluetooth mientras no lo vayas a usar; es una puerta falsa a tu seguridad.

No aceptes conexiones por bluetooth de desconocidos.
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e Activa el acceso mediante PIN para que so6lo tu puedas acceder al movil.
¢ No descargues apps de sitios poco fiables o sospechosos.

e Averigua tu IMEI y anétalo en otra parte. Es la tarjeta de identidad de tu dispositivo y ningin otro mévil tiene uno igual. Sirve para
localizarlo en caso de robo.

Documento de apoyo para el profesor?

El ciberespacio, un nuevo ambito de relacion que ha proporcionado el desarrollo de las nuevas tecnologias de la informacién y

las comunicaciones, ha diluido las fronteras, permitiendo una globalizacion sin precedentes, que propicia nuevas oportunidades, pero

13 Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafia, Madrid, 2013, pp. 26-27. Disponible en:
http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional. Fecha de la consulta 04.04.2016.
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conlleva serios riesgos y amenazas. La dependencia de la sociedad del ciberespacio y su facil accesibilidad hacen que cada vez sean
MAs comunes y preocupantes las intromisiones en este ambito. En buena medida, el ciberespacio es un medio para la materializacion
de otros riesgos y amenazas. Los ciberataques, ya sean en sus modalidades de ciberterrorismo, ciberdelito/cibercrimen, ciberespionaje
o hacktivismo, se han convertido en un potente instrumento de agresion contra particulares e instituciones publicas y privadas. El bajo
coste y minimo riesgo que suponen para el atacante y su facil empleo, efectividad y accesibilidad, son factores que explican la extensién
del fenémeno.

Estos ataques ilicitos proceden -y cada vez mas frecuentemente- de grupos terroristas, redes de crimen organizado, empresas,
Estados o individuos aislados. También la ciberseguridad se puede ver comprometida por causas técnicas o fenomenos naturales.

XXIII SEMINARIO "DUQUE DE AHUMADA" Estas circunstancias explican que sea un objetivo prioritario garantizar la integridad,
confidencialidad y disponibilidad de los sistemas que soportan la prestacion de servicios
ampliamente utilizados, asi como la gestion de las infraestructuras criticas.

La ausencia de una legislacién armonizada en materia de ciberseguridad, asi como el hecho
de que Internet fuera disefiado como un canal de comunicacion accesible, sencillo y util, sin
considerar la dimension de su seguridad, son elementos que incrementan las posibilidades de
gue las ciberamenazas se materialicen.

Espafia esta expuesta a los ciberataques, que no solo generan elevados costes
econdémicos, sino también, y lo que es mas importante, la pérdida de confianza de los ciudadanos
en unos sistemas que, en la actualidad, resultan criticos para el normal funcionamiento de la

sociedad.
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Puede ampliarse la informacion con el documento monografico: Ciberamenazas y redes sociales. XXIlI Seminario “Duque de Ahumada”.

Aranjuez, Academia de Oficiales de la Guardia Civil, 2013,

4. Vulnerabilidad del espacio maritimo (patrimonio sumergido y amenazas a la soberania).Actividades propuestas

Se exponen, a continuacion, los materiales utilizados en las actividades propuestas

e Guerraal expolio submarino. Espafia quiere evitar otro escandalo 'Odyssey’ con el blindaje de la costa, la
Armaday el uso de nuevas tecnologias °

Era un secreto a voces. «Solo en el Golfo de Cadiz hay mas oro que en el Banco de Espafia», dijo hace ya dos décadas
el catedratico Manuel Martin Bueno. Lo sabian aventureros como Robert Max, el arquedlogo norteamericano que
cuantificé el botin hundido en la desembocadura del Guadalquivir en 116.000 millones de euros. O el investigador
Gonzalo Millan del Pozo, que estima que la cifra supera los 160.000 millones. Lo tenian claro especialistas del prestigio
de Javier Nieto, pionero de las prospecciones subacuaticas en Espafia, que denuncié en los 70 que buceadores
franceses venian de vacaciones a nuestro pais y aprovechaban el vacio legal para saquear los fondos marinos. Y las
28 empresas que en Estados Unidos se dedican, oficialmente, a «localizar y rescatar pecios». Lo intuian los
documentalistas del Archivo de Indias, los aficionados a las inmersiones superficiales que desde los 60 acumulan

colecciones particulares dignas de cualquier museo, los tasadores, los compradores y los anticuarios. El litoral era un

14 Disponible en http://www.interior.gob.es/documents/642317/1203227/Ciberamenazas_y redes_sociales 126130424.pdf/23c0a745-f6¢7-4b49-bb41-
048539d0476b
15 Guerra al expolio submarino. Espafia quiere evitar otro escandalo 'Odyssey' con el blindaje de la costa, la Armada y el uso de nuevas tecnologias ,ldeal.

Disponible en http://www.ideal.es/granada/20100117/cultura/guerra-expolio-submarino-20100117.html
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filon, inmenso y desprotegido. Se trataba de llegar, sondear las coordenadas, cargar la botella, ‘pescar’ las piezas y
venderlas, a ser posible, dentro de nuestras fronteras. [...]

Pero entonces llego el 'Odyssey', amarré en Gibraltar, con las tripas llenas de oro, y Espafia entera se enter6 de lo
sencillo que podia resultar saquear 500 millones de délares en las mismas narices de las instituciones, mientras las
imagenes de dos sefores barbudos y felices, rodeados de brillantes monedas, como en la mismisima cueva de Ali

Baba, daban la vuelta al mundo para escarnio nacional. [...]
e La patrullera'Atalaya’ vigila que el monocasco 'Geroi Sevastopolya' no toque las 200 millas espafiolas?®
SANTIAGO DE COMPOSTELA.- La patrullera de la Armada 'Atalaya’ controla el paso del petrolero ruso 'Geroi

Sevastopolya', para vigilar que se mantenga a mas de 200 millas de la costa espafiola, informaron fuentes del Ministerio

de Fomento.

16 La patrullera 'Atalaya’ vigila que el monocasco 'Geroi Sevastopolya' no toque las 200 millas espafiolas.El Mundo.Disponible en

http://www.elmundo.es/elmundo/2003/12/11/ciencia/1071164279.html
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El petrolero tendra que mantenerse, a su paso frente a las costas gallegas durante el fin de semana, fuera de la Zona
Exclusiva EconOmica espafola, segun el acuerdo que adoptaron Espafia y
Francia el 26 de noviembre de 2002, para evitar que se repitan catéstrofes
como la del 'Prestige’.

Las mismas fuentes aseguraron que esta actuacion entra en el "dispositivo
normal” que se esta aplicando desde la entrada en vigor de este pacto
bilateral, al que se sumaron después otros paises como Portugal, Irlanda,

Italia y Alemania.

La patrullera salié a las 17.00 horas del puerto de Marin, en Pontevedra,
desde donde se desplazara al cabo corufiés de Ortegal, para seguir la trayectoria del buque ruso hasta que entre en
aguas portuguesas, donde las autoridades del pais tendran que continuar la labor de proteccion de la costa.

El 'Geroi Sevastopolya' tendra que circular por aguas internacionales a lo largo de toda su trayectoria por el
Mediterraneo, motivo por el cual, cuando pase frente a la costa de Andalucia, la Armada espafola dispondré otra

patrullera para vigilar que no se aproxima a la frontera de las 200 millas.
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e “El Bujeo” la mirilla por donde el Ejército vigila el Estrecho'’

El a Acuartelamiento de ‘El Bujeo’ es uno de los
brazos extensores que el Regimiento de Atrtilleria de
Costa, (RACTA-4) con base en la Unidad de

Camposoto en San Fernando mantiene operativo en el

término municipal de Tarifa junto al de Punta
Camarinal. Es el ojo de la Defensa Espafiola enclavado en
la frente ; geoestratégica del Estrecho de Gibraltar. No
en vano desde T su punto mas alto, se tiene una total y
panoramica vision que abarca desde Gibraltar y la costa mediterranea de la peninsula hasta Tanger y la costa atlantica
de nuestro pais. [...]

Asi, lejos queda la desactivacion de la ultima pieza artillera y es en el afio 2007 cuando nace el concepto de ‘Unidad
de Defensa Artilleria de Costa’, UDACTA, sobre el que se asienta las bases del trabajo del control y defensa de la costa
y control del Estrecho, principal misién y cometido del RACTA-4. También entra dentro de su rango de actuacion la
ayuda en el mantenimiento del marco del Plan de Estrategia de Seguridad Maritima Nacional 2013, que tiene entre

otros cometidos el cumplimiento de la legislacion, proteccion de los recursos arqueoldgicos, naturales y subacuaticos,

17 “El Bujeo” la mirilla por donde el Ejército vigila el Estrecho. Tarifa al dia.
Disponible en http://tarifaaldia.opennemas.com/articulo/reportaje/bujeo-mirilla-donde-ejercito-vigila-
estrecho/20141003091044001860.htm|
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vigilancia del comercio y el transporte y la garantia de la seguridad de los buques espafioles entre otras y para lo que
mantiene relaciones con ofras administraciones externas. [...]

En ‘El Bujeo’ se trabaja en la contante formacion de los profesionales del Ejército de cuyo trabajo en cada una de sus

responsabilidades depende en gran parte la defensa nacional [...]. Ellos son los que estan detras de la puerta de entrada
a Europa.

Actividad 1:

El profesor introducird el tema visualizando el video: “Armada Espanola”, en

el DVD Paz, Seguridad y Defensa. Una responsabilidad compartida. DVD 218,

Puede realizar una somera explicacion del concepto apoyandose en el

‘Documento de apoyo para el profesor”.

A continuacion reparte por grupos las tres noticias sobre vulnerabilidad

del espacio maritimo y plantea un trabajo por grupos en el que se responde a las

siguientes preguntas, poniendo en comun las respuestas:

En las noticias anteriores se incluyen algunas de las cuestiones que

evidencias que el espacio maritimo espafiol es vulnerable.

a. ¢Cuales son las amenazas que aparecen en la noticia que estas analizando?

18 Instituto Espafiol de Estudios Estratégicos. Videoteca. Paz, Seguridad y Defensa. Una responsabilidad compartida. DVD 2, Madrid, 2015.
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b. Pon un ejemplo concreto que indigue como puede afectar a tu vida personal o a la de los demés espafioles esa amenaza, en

caso de no ser controlada.

Documento de apoyo para el profesor?®

Los mares y océanos ocupan algo mas de las dos terceras partes del planeta. Es un espacio de facil acceso y, en términos
generales, menos regulado y controlado que el espacio aéreo o el terrestre. Sin duda, estas caracteristicas hacen del espacio maritimo
un medio donde los riesgos y amenazas a la seguridad se pueden propagar de manera relativamente facil y rapida. En los ultimos afos,
la constataciéon de este hecho ha llevado a la comunidad internacional a realizar un gran esfuerzo en el plano normativo, tecnolégico y

operativo, orientado a incrementar el control del mar.

19 Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafia, Madrid, 2013, pp. 36-37. Disponible en: http://www.dsn.gob.es/es/estrategias-

publicaciones/estrategias/estrategia-seguridad-nacional. Fecha de la consulta 04.04.2016.
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Se suma a la accesibilidad y menor reglamentacion del espacio maritimo el hecho de que la actividad del hombre en el mar es
cada vez mayor. Las facilidades que ofrecen las vias de comunicacion maritima, unidas a los avances en el transporte maritimo, han
incrementado notablemente los intercambios comerciales. Ademas, gran parte del transporte energético se realiza a través de este
medio y, en buena medida, la busqueda de recursos energéticos se centra actualmente en los fondos marinos. Sin duda, el espacio
maritimo sigue teniendo actualmente un gran valor estratégico.Junto al aumento de actividades licitas en el mar, también se han
intensificado las actividades ilicitas o criminales que aprovechan las particularidades del medio para su desarrollo. Se han incrementado
actuaciones relacionadas con el trafico de drogas, la inmigracion ilegal o la pirateria. Es especialmente preocupante que grupos
terroristas, de origen nacional o transnacional, puedan aprovechar la libertad de movimientos que ofrece el mar para cometer sus actos
criminales.

En el caso de Espafia, el valor estratégico del mar es singular. Actualmente, cerca del noventa por ciento de nuestras
importaciones y algo mas del sesenta por ciento de las exportaciones se realizaron por via maritima. La seguridad maritima es también
basica para garantizar el suministro energético, pues recibimos gran parte de los recursos, gas y petroleo, por este medio. Mantener la
libertad de navegacion y garantizar el continuo funcionamiento de las infraestructuras en tierra es primordial por su repercusion directa
en la seguridad econémica y energética.

Por otra parte, Espafia tiene derechos soberanos o ejerce jurisdiccién sobre una extensa area maritima, en la que asume
importantes responsabilidades relacionadas con la exploracion y explotacion sostenible de todo tipo de recursos, la preservacion del
medio marino y del litoral o la conservacion de su patrimonio arqueoldgico subacuatico.

Espafia debe garantizar la proteccién de la vida humana en el mar y la seguridad en la navegacién en una superficie marina de
un millén y medio de kilometros cuadrados, area equivalente a tres veces el territorio nacional. Dentro de nuestra area de
responsabilidad se encuentran algunas de las grandes rutas del trafico maritimo mundial y este factor incrementa la probabilidad de
accidentes. Cuando estos accidentes involucran a buques petroleros y de transporte de sustancias quimicas, nocivas y peligrosas,

pueden tener graves consecuencias para el ecosistema e incluso alterar la economia de una region entera.
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Para saber mas
Subdelegaciones de Defensa

La organizacion periférica del Ministerio de Defensa se ajusta, con caracter general, a la organizacion territorial civil de la
Administracion General del Estado. La Administracién militar ejerce su actividad en todo el territorio del Estado a través de las
Delegaciones de Defensa y de las Subdelegaciones que de ellas dependan.

Lo mas recomendable, a la hora de ampliar los temas tratados, conocer otros principios de la ESN o dar al alumnado un punto de
vista mas amplio y profesional sobre las cuestiones de Paz y Seguridad, es contactar con la Subdelegacién de Defensa en la provincia.?°
Instituto Espafiol de Estudios Estratégicos®*

Es la institucion, dentro del Ministerio de Defensa, a la que corresponde desarrollar actividades de investigacion y difusion de la
Cultura de Seguridad y Defensa, coordinando y desarrollando actividades para promover el interés de la sociedad en los temas
relacionados con la defensa y la seguridad. También planifica, organiza y desarrolla trabajos de investigacion y mantiene relaciones
con otros centros e instituciones, nacionales y extranjeros, que aborden el estudio de temas relacionados con la seguridad y defensa.

En el enlace “Espacio Educativo” hay multitud de recursos didacticos y audiovisuales que permiten profundizar en los temas de

Paz y Seguridad.

2 En la siguiente pagina pueden encontrarse las referencias para contactar en el mapa

interactivo.http://www.defensa.gob.es/ministerio/organigrama/subdef/delegaciones/

21 Sj se desea acceder directamente a los recursos docentes del IEEE y a un conjunto de documentos de analisis sobre Defensa http://www.ieee.es/espacio-
docente/
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Centro Superior de Estudios de la Defensa Nacional. CESEDEN 22

Es el principal centro docente militar conjunto de las Fuerzas Armadas espafiolas. Al CESEDEN corresponde impartir cursos de
altos estudios de la defensa nacional, asi como desarrollar tareas de investigacion y de fomento y difusion de la cultura de defensa. Para
el desarrollo de sus cometidos y, especialmente, para impartir los estudios conducentes a la obtencion de titulos de posgrado, el
CESEDEN establece colaboraciones con las universidades publicas, los centros universitarios de la defensa, y otras corporaciones
publicas y privadas, mediante los convenios pertinentes.

Recursos utilizados: mapas, tablas, textos, material audiovisual, graficos, etc.

e CASAS ALVAREZ, F. J., “La politica de fomento de la cultura y conciencia de seguridad y defensa, y su coordinacién en el
ambito del Ministerio de Defensa”, Cuadernos de Estrategia n® 172, 2015

e FOCES GIL, J. A., “Riesgos de Internet” en Soluciones educativas para los conflictos en el aula. Vol |. Barcelona, Editorial
Océano, 2015, pp. 144-145

e FOCES GIL, J., “Una educacién para la paz y la seguridad”, Revista Espafola de Defensa, febrero 2015.

e htps://lwww.europol.europa.eu/sites/default/files/publications/p_europol_tsatl5 09junl5_low-rev.pdf. Fecha de la consulta: 04-
04-2016. Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafa, Madrid, 2013, pp. 25-26. Disponible
en: http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional. Fecha de la consulta
04.04.2016.

e Instituto Espafiol de Estudios Estratégicos. Videoteca. Paz, Seguridad y Defensa. Una responsabilidad compartida. DVD 1,
Madrid, 2015. Union Terrorism Situation and Trend Report 2015. 6 July 2015.

22 http://www.defensa.gob.es/ceseden/
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Fuentes bibliograficas y documentales

e CASAS ALVAREZ, F. J., “La politica de fomento de la cultura y conciencia de seguridad y defensa, y su coordinacion en el
ambito del Ministerio de Defensa”, Cuadernos de Estrategia n® 172, 2015

e Estrategia de Seguridad Nacional. Un proyecto compartido. Gobierno de Espafa, Madrid, 2013, p. iv. Disponible en:
http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional. Fecha de la consulta
04.04.2016.

e FOCES GIL, J. A., “Riesgos de Internet” en Soluciones educativas para los conflictos en el aula. Vol |. Barcelona, Editorial
Océano, 2015, pp. 144-145

Glosario de términos

Al Qaeda: Red terrorista global de raiz yihadista. Se compone del nacleo principal, la denominada Al Qaeda Central (AQC) y sus
facciones regionales: Al Qaeda en la Peninsula Ardbiga (AQPA), Al Qaeda en las Tierras del Magreb Islamico (AQMI), Al Qaeda en
Irak (AQI) asi como el grupo de origen somali Al Shabab y el brazo armado de Al Qaeda en Siria, llamado Jabhat Al Nusra asi como

los grupos yihadistas que comparten la denominacién comun de Ansar Al Sharia.

Amenazas a la soberania: Acciones u omisiones propias o0 ajenas que impiden que un Estado ejerza de forma plena su soberania

sobre su territorio y sobre sus zonas de influencia, fisica o virtualmente.

Ciberamenaza. Coaccion a la seguridad nacional producida en el ciberespacio, en forma de ciberterrorismo, ciberdelito/cibercrimen,

ciberespionaje o hacktivismo.
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Combatientes: En el contexto del yihadismo, se aplica a los ciudadanos de paises terceros que han han viajado a Siria/lrak para luchar
al lado del Daesh. Estos yihadistas regresan como falsos arrepentidos dispuestos a atentar en sus paises de origen.

Daesh: Es el acronimo de al-Dawla al-Islamiya al-Irag al-Sham (Estado Islamico de Irak y Levante, ISIL, ISIS 0, mas incorrectamente,
Estado Islamico de Siria y Levante). En &rabe da pie a un juego de palabras que lleva a otras interpretaciones, como "algo que pisotear”

0 "persona intolerante que impone su punto de vista".

Estrategia de Seguridad Nacional (ESN): Marco politico estratégico de referencia de la Politica de Seguridad Nacional. Contiene el
analisis del entorno estratégico, concreta los riesgos y amenazas que afectan a la seguridad de Espafia, define las lineas de accion
estratégicas en cada dmbito de actuacién y promueve la optimizacién de los recursos existentes. Se elabora a iniciativa del Presidente
del Gobierno, quien la somete a la aprobacién del Consejo de Ministros, y se revisara cada cinco afios o cuando lo aconsejen las
circunstancias cambiantes del entorno estratégico. Una vez aprobada, sera presentada en las Cortes Generales. Define el concepto de
seguridad nacional como la accion del Estado dirigida a proteger la libertad y el bienestar de sus ciudadanos, a garantizar la defensa
de Espafa y sus principios y valores constitucionales. La estrategia considera doce amenazas: conflictos armados; terrorismo;
ciberamenazas; crimen organizado; inestabilidad econdémica y financiera; vulnerabilidad energética, flujos migratorios irregulares; armas
de destruccién masiva; espionaje; emergencias y catastrofes naturales, vulnerabilidad del espacio maritimo y de las infraestructuras

criticas y servicios esenciales.

Magreb: es la regién norte del continente africano, en arabe Al- Magrib, que significa “Poniente” y es el nombre que recibe en arabe
Marruecos. Pwero en sentido amplio se le ha aplicado a esta region limitada por el mar Mediterraneo al norte, el océano Atlantico al
oeste y el desierto del Sahara al sur. Esta conformado por seis paises, Mauritania, Marruecos, Argelia, Libia, Tanez y Sahara Occidental,

este ultimo esta parcialmente ocupado por Marruecos y esta en proceso de descolonizacion.
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Patrimonio sumergido: Es el conjunto de bienes formado por todos aquellos rastros de existencia humana que estén o hayan estado
bajo el agua, parcial o totalmente y que tengan un caracter cultural o historico.

Radicalizacion: Concepcion ideoldgica, y consiguiente actitud politica, que apunta a modificar de raiz, de donde proviene el empleo del
término, los elementos importantes de la estructura social y econdémica de una sociedad o sus instituciones de gobierno; conformando

en consecuencia una tendencia de propuestas extremas.

Riesgos en Internet: Conjunto de disfunciones que presenta la red. Entre ellas destacamos: el acceso a informacion poco fiable y
falsa, la dispersion y pérdida de tiempo en las busquedas, el acceso a informacion inapropiada y nociva y el acceso a informacion

peligrosa o ilicita.

Sahel: Palabra que en arabe significa “borde o costa” y alude a una regién geogréfica y climatica del continente africano que limita al
norte con el desierto del Sahara, al sur con las sabanas y selvas del golfo de Guineay de Africa Central, al oeste con el océano

Atlantico y al este con el Nilo Blanco. Es una de las regiones mas pobres del planeta.

Salafismo: Corriente ideoldgica y religiosa del Islam que se remite a la fe original y rechaza toda interpretacion humana posterior a la
revelacion del profeta Mahoma. Este movimiento reformista acusa de supersticiosas a las practicas populares del islam en la actualidad,
por lo que las rechaza. También acusa al pensamiento teolégico musulméan de innovador, es decir, de incluir creaciones humanas que
nada tienen que ver con interpretacion original del Coran y de su mensaje Divino. El salafista rechaza tanto la democracia como el
laicismo occidental, acusandolos de ser los principales responsables de haber corrompido la fe musulmana. Entre sus practicas se

incluye la de imitar a Mahoma en sus acciones cotidianas, tales como en su forma de comer y vestirse.
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Soberania maritima: Es el ejercicio por un Estado del derecho de dominio que se tiene sobre el mar como parte del territorio nacional
con todos los atributos que conlleva, es decir, disponer libremente de dicho mar dentro de los limites que estan sefialados el Derecho

Internacional. En el espacio de soberania maritima rigen las leyes del Estado y el Derecho Internacional.

Terrorismo: Forma violenta de lucha politica mediante la que se persigue la destruccién del orden establecido o la creacion de un clima
de terror e inseguridad susceptible de intimidar a los adversarios o a la poblacién en general.
Vulnerabilidad: Oportunidad de que un pais sea objeto de una agresién o ataque a su soberania (maritima, energética, fiscal, etc.).

Yihad: Concepto religioso islamico que significaria en origen lucha o esfuerzo personal y que ha derivado, en el arabe moderno, a

significar lucha por alguna causa, ya sea violenta o no, ya sea religiosa o laica.
Yihadismo: Corriente ideoldgica islamica que propugna la lucha para extender el Islam. Bajo esa denominacion se han cobijado

diversos grupos, destacando Al Qaeda y todas sus ramificaciones de inspiracion wahabita en todo el mundo y el Daesh en Iraq y Siria.

También cabe destacar Boko Haram en Nigeria y Al Chabab en Somalia.
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Evaluacion: criterios y medios; método; estdndares de aprendizaje evaluables

La evaluacion se refleja en las tablas que figuran a continuacion, donde estan presentes los criterios de evaluacion y los estandares

de aprendizaje.

Cursos 1°-2°y 3° de ESO. Geografia e Historia

Estandares de aprendizaje

Riesgos y amenazas

migratorios; la ciudad y el proceso de
urbanizacion.

Aprovechamiento y futuro de los
recursos naturales. Desarrollo
sostenible.

Espacios geograficos segun actividad
econdmica.

Los tres sectores. Impacto
medioambiental y aprovechamiento de
recursos.

evolucién, asi como los
movimientos migratorios.

2. Conocer la organizacion
territorial de Espafia.

3. Conocer y analizar los
problemas y retos
medioambientales que afronta
Espafia, su origen y las posibles
vias para afrontar estos
problemas.

10. Comentar la informacion en
mapas del mundo sobre la
densidad de poblacion y las
migraciones.

20. Analizar gréficos de barras
por paises donde se represente
el comercio desigual y la deuda

Bloque Contenidos Criterios de Evaluacion evaluables (ESN)
Bloque 2. El Medio fisico: Espafia, Europay el 12. Conocer, describir y valorar 12.1. Realiza busquedas en medios impresos ¢ Conflictos armados
medio fisico mundo: relieve; hidrografia; clima: la accién del hombre sobre el y digitales referidas a problemas e Terrorismo
elementos y diversidad paisajes; zonas [ medio ambiente y sus medioambientales actuales y localiza paginas « Vulnerabilidad energética
biocliméticas; medio natural: &reasy consecuencias. y recursos web directamente relacionados con Y « Emergencias y catastrofes
problemas medioambientales. ellos. « Vulnerabilidad del espacio
maritimo
e Vulnerabilidad de las
infraestructuras criticas y
servicios esenciales
Bloque 2. El Espafia, Europa y el Mundo: la 1. Analizar las caracteristicas de | 1.1. Explica la pirdmide de poblacion de e Conflictos armados
espacio poblacién; la organizacion territorial; la poblacién espafiola, su Espafia y de las diferentes Comunidades e Terrorismo
humano modelos demograficos; movimientos distribucion, dinamica 'y Auténomas. 1.2. Analiza en distintos medios « Inestabilidad econémica y

los movimientos migratorios en las ultimas tres
décadas.

2.1. Distingue en un mapa politico la
distribucion territorial de Espafia: comunidades
auténomas, capitales, provincias, islas.

3.1. Compara paisajes humanizados
espafioles segln su actividad econémica.
10.1. Localiza en el mapa mundial los
continentes y las areas mas densamente
pobladas.

10.3. Explica el impacto de las oleadas
migratorias en los paises de origen y en los de
acogida.

20.1. Crea mapas conceptuales (usando
recursos impresos y digitales) para explicar el
funcionamiento del comercio y sefiala los
organismos que agrupan las zonas

financiera

e Vulnerabilidad energética
o Flujos migratorios
irregulares

e Emergencias y catéstrofes
¢ Vulnerabilidad del espacio
maritimo

¢ Vulnerabilidad de las
infraestructuras criticas y
servicios esenciales
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externa entre paises en
desarrollo y los desarrollados.
21. Relacionar areas de
conflicto bélico en el mundo con
factores econémicos y politicos.

comerciales. 21.1. Realiza un informe sobre
las medidas para tratar de superar las
situaciones de pobreza. 21.2. Sefiala areas de
conflicto bélico en el mapamundi y las
relaciona con factores econémicos y politicos.

Curso 4° de ESO. Geografia e Historia

Estandares de aprendizaje

Riesgos y amenazas

Bloque Contenidos Criterios de Evaluacion
9 evaluables (ESN)
Bloque 6. Las Acontecimientos previos al estallido de 2. Entender el concepto de 2.1. Reconoce la jerarquia causal (diferente e Conflictos armados
causasy la guerra: expansion naziy “guerra total”. importancia de unas causas u otras segun las J e Terrorismo

consecuencias
de la Segunda

Guerra Mundial
(1939-1945)

“apaciguamiento”.

De guerra europea a guerra mundial.
El Holocausto.

La nueva geopolitica mundial: “guerra
fria” y planes de reconstruccion post-
bélica.

Los procesos de descolonizacion en
Asia y Africa.

4. Entender el contexto en el
que se desarroll6 el Holocausto
en la guerra europea y sus
consecuencias.

5. Organizar los hechos mas
importantes de la
descolonizacién de postguerra
en el siglo XX.

6. Comprender los limites de la
descolonizacién y de la
independencia en un mundo
desigual.

distintas narrativas).

4.1. Reconoce la significacion del Holocausto
en la historia mundial.

5.1. Describe los hechos relevantes del
proceso descolonizador.

6.1. Distingue entre contextos diferentes del
mismo proceso, p.ej., Africa Sub-Sahariana
(1950s.60s) y La India (1947).

e Ciberamenazas

e Crimen organizado

¢ Inestabilidad econémica y
financiera

¢ Vulnerabilidad energética
e Proliferacion de armas de
destrucciéon masiva

o Espionaje

Bloque 7. La
estabilizacién
del Capitalismo
y el aislamiento
econdmico del

La crisis del petréleo (1973).

4. Comprender el concepto de
crisis econémica y su
repercusion mundial en un caso
concreto.

4.1. Compara la crisis energética de 1973 con
la financiera de 2008.

e Conflictos armados

e Terrorismo

¢ Inestabilidad econdmica y
financiera

¢ Vulnerabilidad energética

Bloque

Soviético

Blogue 9. La La globalizacion econdmica, las 1. Definir la globalizacion e 1.1. Busca en la prensa noticias de algin ¢ Conflictos armados
Revolucion relaciones interregionales en el mundo, | identificar algunos de sus sector con relaciones globalizadas y elabora e Terrorismo

Tecnoldgica y la
Globalizacién a
finales del siglo
XXy principios
del XXI

los focos de conflicto y los avances
tecnoldgicos.

factores. 2. Identificar algunos
de los cambios fundamentales
que supone la revolucion
tecnolégica. 3. Reconocer el
impacto de estos cambios a
nivel local, regional, nacional y
global, previendo posibles

argumentos a favor y en contra. 2.1. Analiza
algunas ideas de progreso y retroceso en la
implantacion de las recientes tecnologias de la
Informacion y la comunicacion, a distintos
niveles geograficos. 3.1. Crea contenidos que
incluyan recursos como textos, mapas,
gréaficos, para presentar algin aspecto

e Ciberamenazas

¢ Crimen organizado

¢ Inestabilidad econoémica y
financiera

e Vulnerabilidad energética
¢ Proliferacion de armas de
destruccion masiva
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escenarios mas y menos
deseables de cuestiones
medioambientales

globalizado.

transnacionales y discutir las
nuevas realidades del espacio

conflictivo de las condiciones sociales del
proceso de globalizacion.

o Flujos migratorios
irregulares

e Espionaje

e Emergencias y catastrofes
¢ Vulnerabilidad del espacio
maritimo

Vulnerabilidad de las
infraestructuras criticas y
servicios esenciales

Cursos 1°a 3°

de ESO. Valores Eticos

Riesgos y amenazas

valores éticos,
el Derecho, la
DUDH y otros
tratados
internacionales
sobre derechos
humanos

derechos humanos, como una conquista de la
humanidad y estimar la importancia del
problema que plantea en la actualidad el
ejercicio de los derechos de la mujer y del nifio
en gran parte del mundo, conociendo sus
causas y tomando conciencia de ellos con el

fin de promover su solucion.

derechos de la infancia, luchando contra la violencia y
el abuso del que nifios y nifias son victimas en el siglo
XXI, tales como el abuso sexual, el trabajo infantil, o su
utilizacién como soldados, etc.

7.1. Investiga mediante informacion obtenida en
distintas fuentes, acerca de los problemas y retos que
tiene la aplicacion de la DUDH en cuanto al ejercicio

Bloque Contenidos Criterios de Evaluacion Estandares de aprendizaje evaluables (ESN)
Bloque 4. La 6. Mostrar respeto por la Constitucion 6.1. Sefala y comenta la importancia de “los derechos e Terrorismo
justicia y la Espafiola identificando en ella, mediante una y libertades publicas fundamentales de la persona” ¢ Crimen organizado
politica lectura explicativa y comentada, los derechos establecidos en la Constitucion, tales como: la libertad « Vulnerabilidad energética
y deberes que tiene el individuo como persona | ideologica, religiosa y de culto; el caracter aconfesional ¥ o Espionaje
y ciudadano, apreciando su adecuacion a la del Estado Espariol; el derecho a la libre expresion de « Vulnerabilidad del espacio
DUDH, con el fin de asumir de forma ideas y pensamientos; el derecho a la reunion pablicay § maritimo
consciente y responsable los principios de a la libre asociacion y sus limites.
convivencia que deben regir en el Estado 7.1. Conoce y aprecia, en la Constitucion Espafiola su
Espafiol. adecuacion a la DUDH, sefalando los valores éticos en
7. Sefalar y apreciar la adecuacion de la los que se fundamentan los derechos y deberes de los
Constitucion Espafiola a los principios éticos ciudadanos, asi como los principios rectores de la
defendidos por la DUDH, mediante la lectura politica social y econémica.
comentada y reflexiva de “los derechos y 7.2. Explica y asume los deberes ciudadanos que
deberes de los ciudadanos” (Articulos del 30 al | establece la Constitucion y los ordena segun su
38) y “los principios rectores de la politica importancia, expresando la justificacion del orden
social y econdmica” (Articulos del 39 al 52). elegido.
7.3. Aporta razones para justificar la importancia que
tiene, para el buen funcionamiento de la democracia, el
hecho de que los ciudadanos sean conscientes no sélo
de sus derechos, sino también de sus obligaciones
como un deber civico, juridico y ético.
Bloque 5. Los 6. Comprender el desarrollo histérico de los 6.3. Justifica la necesidad de actuar en defensa de los ¢ Conflictos armados

e Terrorismo

o Flujos migratorios
irregulares

e Espionaje

e Emergencias y catastrofes
¢ Vulnerabilidad del espacio
maritimo
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7. Evaluar, utilizando el juicio critico, la
magnitud de los problemas a los que se
enfrenta la aplicacién de la DUDH, en la
actualidad, apreciando la labor que realizan
instituciones y ONG que trabajan por la
defensa de los derechos humanos, auxiliando
a aquéllos que por naturaleza los poseen, pero
que no tienen la oportunidad de ejercerlos.

de: - Los Derechos politicos: guerras, terrorismo,
dictaduras, genocidio, refugiados politicos, etc.

7.2. Indaga, en trabajo colaborativo, acerca del trabajo
de instituciones y voluntarios que, en todo el mundo,
trabajan por el cumplimiento de los Derechos Humanos

L.l

e Vulnerabilidad de las
infraestructuras criticas y
servicios esenciales

Bloque 6. Los
valores éticos y
su relacién con
la cienciay la
tecnologia

2. Entender y valorar el problema de la
tecnodependencia y la alienacién humana a la
que ésta conduce.

4. Reconocer que, en la actualidad, existen
casos en los que la investigacion cientifica no
es neutral, sino que esta determinada por
intereses politicos, econdmicos, etc. mediante
el analisis de la idea de progreso y su
interpretacion equivocada, cuando los
objetivos que se pretenden no respetan un
cédigo ético fundamentado en la DUDH.

2.1. Destaca el problema y el peligro que representa
para el ser humano la tecnodependencia, sefialando
sus sintomas, causas y estimando sus consecuencias
negativas, como una adiccion incontrolada a los
dispositivos electronicos, los videojuegos y las redes
sociales, conduciendo a las personas hacia una
progresiva deshumanizacion.

4.3. Selecciona y contrasta informacion, en
colaboracién grupal, acerca de algunas de las
amenazas que, para el medio ambiente y la vida, esta
teniendo la aplicacion indiscriminada de la ciencia y la
tecnologia, tales como: la explotacién descontrolada de
los recursos naturales, la destruccion de habitats, la
contaminacion quimica e industrial, la lluvia &cida, el
cambio climético, la desertificacion, etc.

e Terrorismo

e Ciberamenazas

e Crimen organizado

¢ Inestabilidad econémica y
financiera

¢ Vulnerabilidad energética
e Proliferacion de armas de
destrucciéon masiva

o Espionaje

e Vulnerabilidad de las
infraestructuras criticas y
servicios esenciales

Curso 4 de ESO. Valores Eticos

valores éticos,
el Derecho, la
DUDH y otros
tratados
internacionales
sobre derechos
humanos

juridicas en el Estado, para garantizar
el respeto a los derechos humanos y
disertar acerca de algunos dilemas
morales en los que existe un conflicto
entre los deberes éticos, relativos a la
conciencia de la persona y los deberes
civicos que le imponen las leyes
juridicas.

4. Entender la seguridad y la paz como
un derecho reconocido en la DUDH
(art. 3) y como un compromiso de los
espafioles a nivel nacional e
internacional (Constitucion Espafiola,

: o . . o Riesgos
Bloque Contenidos Criterios de Evaluacion Estandares de aprendizaje evaluables gos y
amenazas (ESN)
Bloque 5. Los 1. Apreciar la necesidad de las leyes 1.1. Explica la finalidad y caracteristicas de las leyes juridicas e Conflictos armados

dentro del Estado y su justificacion ética, como fundamento de su e Terrorismo
legitimidad y de su obediencia.
1.2. Debate acerca de la solucion de problemas en los que hay un [ o proliferaciéon de armas
conflicto entre los valores y principios éticos del individuo y los del
orden civil, planteando soluciones razonadas, en casos como los
de desobediencia civil y objecion de conciencia.
4.1. Diserta, en pequefos grupos, acerca de la seguridad y la paz
como un derecho fundamental de las personas y aprecia su
importancia para el ejercicio del derecho a la vida y a la libertad,
elaborando y expresando sus conclusiones (art. 3° de la DUDH).
4.2. Toma conciencia del compromiso de los espafioles con la
paz, como una aspiracion colectiva e internacional, reconocida en

¢ Crimen organizado

de destruccion masiva
¢ Flujos migratorios
irregulares

e Emergencias y
catéstrofes

¢ Vulnerabilidad del
espacio maritimo

47




preambulo), identificando y evaluando
el peligro de las nuevas amenazas, que
contra ellas, han surgido en los ultimos
tiempos.

5. Conocer la mision atribuida, en la
Constitucion Espafiola, a las fuerzas
armadas y su relacion con los
compromisos que Espafia tiene con los
organismos internacionales a favor de
la seguridad y la paz, reflexionando
acerca de la importancia del derecho
internacional para regular y limitar el
uso y aplicacion de la fuerza y el poder.

la Constitucion Espafiola y rechaza la violacién de los derechos
humanos, mostrando solidaridad con las victimas de la violencia.
4.3. Emprende la elaboracién de una presentacién, con soporte
audiovisual, sobre algunas de las nuevas amenazas para la pazy
la seguridad en el mundo actual, tales como: el terrorismo, los
desastres medioambientales, las catastrofes naturales, las mafias
internacionales, las pandemias, los ataques cibernéticos, el trafico
de armas de destrucciéon masiva, de personas y de 6rganos, entre
otros.

5.1. Conoce, analiza y asume como ciudadano, los compromisos
internacionales realizados por Espafia en defensa de la paz y la
proteccion de los derechos humanos, como miembro de
organismos internacionales: ONU, OTAN, UE, etc.

5.2. Explica la importancia de la misién de las fuerzas armadas,
(en el art. 15 de la ley de Defensa Nacional) en materia de
defensa y seguridad nacional, de derechos humanos, de
promocion de la paz y su contribucion en situaciones de
emergencia y ayuda humanitaria, tanto nacionales como
internacionales.

5.3. Analiza las consecuencias de los conflictos armados a nivel
internacional, apreciando la importancia de las organizaciones
internacionales que promueven y vigilan el cumplimiento de un
derecho internacional, fundamentado en la DUDH.

e Vulnerabilidad de las
infraestructuras criticas y
Servicios esenciales

48




