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Resumen:

La realizaciéon de un atentado nuclear de grandes proporciones supondria un cambio de dificil
estimacion en la situacion geoestratégica. Existen diversos tipos de terrorismo nuclear con muy
diferentes métodos para llevarlos a cabo y consecuencias, que hay que entender en profundidad
para la adopcién adecuada de medidas para hacerlo frente. El caracter técnico del problema exige
una colaboracidn multidisciplinar tanto en el andlisis del fendmeno como en el disefio de medidas de
seguridad. La comunidad de inteligencia tiene un importante papel, si bien debe ajustar su trabajo a
las especiales caracteristicas de este tipo de terrorismo. Se estdn tomando muchas medidas vy
estableciendo iniciativas para hacer frente al terrorismo nuclear tanto en la Comunidad Internacional
como en Espafa, si bien la direccién o coordinacidon de las mismas en nuestro pais no esta
perfectamente definida; pudiéndose mejorar la efectividad del sistema con una adecuada
arquitectura de seguridad frente al terrorismo nuclear.

Abstract:

A nuclear terrorist attack that cause severe consequences would mean a difficult-to-estimate change
in the geostrategic situation. There are different types of nuclear terrorism which must be fully
understood in order to take proper actions to protect against them. The technical aspect of this
problem makes necessary the collaboration of several disciplines, both in the analysis of the
phenomena and in the design of security measures. The duty of the intelligence community is very
significant, although it should be tailored to the especial characteristics of this terrorism. To some
extent, a lot of effective actions are being taken; however the direction and coordination of these
measures are not very well defined in Spain. The whole effectiveness of the system can be improved if
right security architecture is established.

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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INTRODUCCION

El terrorismo con armas de destruccion masiva constituye una de las principales
amenazas para la seguridad internacional, como indican multiples declaraciones y
documentos publicados en los ultimos afos. Afortunadamente, la ejecucidon de atentados
terroristas de esta naturaleza ha sido reducida; aportando un reducido nimero de victimas
al recuento total. Sin embargo, el impacto psicolégico que producen tanto la ejecucién como
la mera amenaza de empleo terrorista de este tipo de armamento, es explotado por las

organizaciones y los grupos terroristas’.

El terrorismo quimico y el biolégico se han concretado en acciones que han
conmocionado al mundo y que estdn en la memoria de practicamente todos. Los atentados
en Japon en 1994 y 1995 de la secta Aum Shinrikyo supusieron una auténtica revolucién en
la Defensa NBQ (Nuclear, Bioldgica y Quimica), ampliando la probabilidad de empleo de las
armas NBQ contra la poblaciénz. La crisis del Amerithrax y los datos que se disponen de los
desarrollos de agentes bioldgicos tanto por Al Qaida, como por otras organizaciones como la
citada secta Aum Shinrikyo, demuestran que el terrorismo biolégico puede llegar a ser

verdaderamente efectivo®

Sin embargo, el terrorismo nuclear no se ha concretado todavia, salvo en la amenaza
. 4 . ) s
del parque Ismailovsky de Moscu™; por lo que se mantiene como la ultima catastrofe que se

puede prevenir dentro del macroterrorismo”.

Hay que tener en cuenta que este tipo de terrorismo podria significar realmente un
punto de inflexion por su capacidad de destruccidon fisica y por las consecuencias

psicolégicas, socioeconémicas y politicas, que son dificiles de estimar; obligando por ello, a

! Este documento esta basado en el Trabajo de Fin de Master de Terrorismo de la Universidad Internacional de
la Rioja, realizado por el autor y tutorado por el Dr. Luis de la Corte Ibafiez (UAM).

% PITA, René. Armas Quimicas: La ciencia en manos del mal. Madrid: Plaza y Valdés, 2008. Pag. 405-478

? PITA, René. Armas bioldégicas. Una historia de grandes engafios y errores. Madrid: Plaza y Valdés, 2011. Pag.
167-222

4 PITA, René, y NOGUES, Oscar. «La inteligencia NBQ: la amenaza del terrorismo nuclear.» Inteligencia y
Seguridad: Revista de andlisis y prospectiva, 2009. Pag. 165

> ALLISON, Graham T. Nuclear terrorism, the ultimate preventable catastrophe. New York: Times Books/Henry
Holt, 2004. Pag. 15.
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tomar todas las medidas necesarias para evitarlo. Estas medidas son de muy diversa
naturaleza debido a la complejidad de este terrorismo, que como se explicarda en el
documento, requerird unas actividades econdmicas, cientificas, técnicas y tacticas, entre
otras; superiores a las que se realizan para otras clases de terrorismo. En todo el proceso es
muy necesaria la inteligencia para realizar el andlisis adecuado del problema vy, con

posterioridad, poder anticiparse a las acciones terroristas.

Dentro del terrorismo nuclear distinguiremos unos tipos que son muy diferentes
tanto en capacidad de destruccién como en los requerimientos o capacidades necesarios
para su ejecucién. Su anadlisis nos permite establecer las medidas para hacerlos frente,
siendo algunas de ellas compatibles para varios tipos mientras que otras seran especificas de

uno solo.
DEFINIENDO EL TERRORISMO NUCLEAR

El terrorismo nuclear debe ser comprendido en profundidad para poder establecer
unas medidas de seguridad adecuadas. El componente cientifico y técnico del mismo
dificulta el analisis, exigiendo la colaboracidn entre el personal de inteligencia y expertos
técnicos en cada area. A lo largo de las siguientes lineas se explicaran las diversas formas que
puede adoptar el terrorismo nuclear, cdmo pueden los terroristas llevar a cabo un atentado

y qué consecuencias se derivarian del mismo.

En multiples publicaciones nos encontramos con los términos terrorismo nuclear y
terrorismo radioldgico. Este ultimo se utiliza para los incidentes que incluyen material
radiactivo no fisionable, por lo que no es capaz de producir una explosiéon nuclear y sus
consecuencias son los dafios de la radiacidon. Esta separacién entre nuclear y radioldgico
proviene del mundo anglosajon que en los ultimos afios esta diferenciando los términos,
adoptandose en las instituciones civiles y militares de todo el mundo®. Pero esta
diferenciacién puede aumentar la confusion relacionada con la amenaza nuclear en vez de

clarificarla; ya que muy probablemente, un atentado considerado inicialmente como nuclear

6 . . .7 s . o Y

Por ejemplo en el caso de la Organizacién del Tratado del Atlantico Norte se prefiere la divisidon entre nuclear
y radioldgico, aunque se admite que el término nuclear englobe a ambos y que sea utilizado asi por los estados
miembros.
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con material fisionable y que potencialmente podria producir una explosion nuclear, podria
tener como resultado final una amenaza radioldgica por la dificultad de producirse una
explosién nuclear. De una manera o de otra, lo importante es tener claro las consecuencias

tan diferentes de los posibles atentados nucleares.

En este trabajo se utilizara el término terrorismo nuclear para englobar todos los
tipos, teniendo en cuenta que cada uno de ellos tendra consecuencias muy diferentes.
Ocasionalmente se especificard terrorismo nuclear con capacidad de producir una

detonacion nuclear y terrorismo radioldgico para diferenciar los distintos tipos.
Cuatro tipos principales
Tradicionalmente se distinguen cuatro tipos principales de terrorismo nuclear’:
(1) el empleo de un arma nuclear
(2) el empleo de un artefacto nuclear improvisado® (IND)
(3) el ataque a instalaciones nucleares y radiactivas
(4) la dispersiéon deliberada de material radiactivo o exposicion al mismo.

El resultado de una detonacidn efectiva de los dos primeros tipos seria una explosién
nuclear con todas las caracteristicas y en la magnitud que la definen: efecto térmico, efecto
mecanico, efecto electromagnético, radiacion inicial y residual. Para una comprensién en
profundidad de estos efectos, fuera del objetivo de este documento, se recomienda la
lectura de los documentos oficiales americanos publicadosg. También existen estudios de los
efectos sobre poblaciones habitadas que demuestran la magnitud de destruccién que este

1
armamento es capaz de alcanzar™.

7 FERGUSON, Charles D. y POTTER, William C. The four faces of nuclear terrorism. Monterey: Monterey Institue
of International Studies, 2004. Pag 3.

® Generalmente designado con sus siglas en inglés, IND: Improvised Nuclear Device.

° GLASSTON, Samuel y DOLAN, Philip J. The Effects of Nuclear Weapons. Third Edition. Washington: United
States Department of Defense and the Energy Research and Development Administration, 1977.

10 VILLALONGA, Luis M. Efectos de las armas nucleares: asistencia a bajas nucleares masivas. Madrid: Romagraf
S.A., 1986.
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Los otros dos derivarian en la liberacion de material radiactivo que afectaria a las
victimas de manera variable segln la cantidad de radiacién recibida por cada una de ellas.
Una detonacién nuclear defectuosa de los dos primeros tipos es probable en una accién
terrorista, desarrolldandose una explosién con limitados efectos mecanicos y térmicos; se
produciria la dispersion de material en un escenario similar al que produciria una “bomba

sucia” de grandes proporciones, incluida en el cuarto tipo de terrorismo nuclear sefialado.
Detonacion de un arma nuclear

Se considera arma nuclear aquella fabricada para su uso en un conflicto bélico
atendiendo a consideraciones de empleo estratégico, operacional o tactico; y artefacto
nuclear improvisado aquél que se disefia y construye con el objetivo de obtener una
detonacion nuclear sin los requerimientos de empleo en conflicto bélico. Los efectos son
similares a igualdad de potencia liberada, encontrandose la diferencia en el disefio, tamafio y

la cantidad de material fisionable.

Conseguir un arma nuclear no es tarea facil para una organizacidén terrorista, pero se
ha contemplado en los planes de adquisicion de capacidad nuclear. Asi, tanto la secta Aum
Shinrikyo como Al Qaida han tratado de adquirirlas de los arsenales de las potencias
nucleares. Los seguidores de la secta intentaron conseguirlas a comienzos de los noventa a
través de contactos con oficiales de la antigua Unién Soviética. Uno de los lideres, Shoko
Asahara, estaba obsesionado con la posibilidad del terrorismo nuclear; estableciendo
multiples contactos que al parecer estuvieron lejos de la adquisicion de una cabeza
nuclear'’. En el caso de Al Qaida, también estdn documentados multiples intentos de
adquisicién en la antigua Unidn Soviética'%; incluso con la afirmacién por parte de seguidores
de la organizacion de haberlas conseguido. A pesar de las mismas la credibilidad es
ciertamente baja, pudiéndose descartar que en la actualidad la organizacidon disponga de

capacidad nuclear.

1 DALY, Sara; PARACHINI, John y ROSENAU, William. Aum Shinrikyo, Al Qaeda, and the Kinshasa Reactor.
Preparado para US Air Force, Santa Monica: Rand Coorporation, 2005. Pag. 5-17.

2 |bid. Pag. 40-45.

También en ALLISON Op. Cit. P4g. 20-29.
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Para la adquisicion de un arma nuclear se pueden realizar varios procedimientos: la
compra, el robo, el suministro por parte de un estado nuclear o la recuperacién de una

cabeza perdida, por ejemplo en el caso de un accidente.

La financiacion de la compra seria viable a pesar del probable alto precio, ya que
algunas organizaciones terroristas son capaces de obtener grandes cantidades de dinero;
especialmente a través de actividades ilicitas como por ejemplo el narcotrafico y con la
financiacion externa que reciben de simpatizantes. El proceso de compra no seria facil ya
que pasaria por conseguir a una persona o grupo de ellas que fueran capaces de obtener una
de los arsenales militares, consiguiendo que pasara inadvertido durante el tiempo necesario
para la entrega. Por tanto, el personal involucrado deberia ser de alto nivel, debiendo

realizar maniobras de decepcién o conseguir la colaboracion de los custodios de las armas.

Se sefiala muchas veces la posibilidad de que durante la caida de la Unidn Soviética se
hubieran “descontrolado” cabezas nucleares que pudieran venderse en el mercado negro.
Sin embargo el descontrol de este armamento no seria tal y cdmo se indica reiteradamente,
ya que las cuestiones nucleares eran un asunto fundamental en la Unidn Soviética. Asi, las
afirmaciones del general Lebed sobre la pérdida de maletines nucleares y otras narraciones

deben ser tomadas con absoluta cautela o incluso descartarlas®.

La opcién del robo de un arma nuclear es rapida para el grupo terrorista; aunque,
especialmente gracias a las medidas que se han llevado a cabo en los ultimos afios, los
arsenales nucleares estdan muy controlados en la actualidad. Por ejemplo, la seguridad actual
de los arsenales de Rusia es mucho mejor que en los principios de los noventa™. El robo de
una cabeza nuclear montada en un vector de lanzamiento, mas que dificil de conseguir es

practicamente imposible.

Parece claro que la posibilidad de robo es muy reducida, especialmente la obtencién
desde un arsenal de paises como Estados Unidos, Francia, Reino Unido, Rusia o China. Sin

embargo la seguridad de los arsenales de la India y Pakistdn debe tenerse muy en cuenta.

3 ALLISON Op. Cit. P4g. 45.
1 BUNN, Matthew. Securing the bomb 2010. Securing all nuclear materials in four years. Cambridge: Harvard
University, 2010. Pag. 31.
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Especialmente la de este Ultimo, cuya situacién es la mas preocupante, siendo el estado del

que con mayor probabilidad un grupo terrorista podria adquirir un arma nuclear®.

Por otro lado, la recuperacion de una cabeza perdida, se postula como dificil, incluso
mas que el robo o la compra. La pérdida temporal de una cabeza por derribo de un avién,
accidente u otro motivo haria que el estado nuclear movilizara todos los recursos para
recuperarlale; por lo que es muy improbable que un grupo terrorista lo consiguiera antes.
Sin embargo, en una situacidén de elevada tensidon o desconcierto como en un conflicto o
guerra, los medios podrian no ser suficientes y llegar a que se produjera este hecho. Las
armas nucleares tdcticas serian las mds susceptibles de sufrir una pérdida, asi como las
lanzadas desde aeronaves; ademas, el resto también podria sufrir una pérdida cuando estan

fuera del vector y son transportadas®’.

Si a pesar de la dificultad la organizacién terrorista consigue un arma nuclear, se
encuentra con la dificultad de detonarla. La mayoria de las cabezas nucleares occidentales,
llevan lo que se llaman PAL (Permissive Action Links), existiendo dispositivos similares en las
cabezas de otros paises. Estos seguros impiden la detonacién nuclear efectiva si no se
dispone de los cddigos de activacion. Para eliminar estos seguros la organizacidon deberia
disponer de ingenieros que fueran capaces de, mediante ingenieria inversa, desactivar cada
uno de los mismos o sustituirlos. De la misma manera tendrian que hacerlo con otros
seguros montados en algunas cabezas que impiden que la cadena de activacién se realice de
manera correcta si no se cumplen unas determinadas condiciones de empleo del arma. Estos
seguros ESD (Environmental Sensing Devices) hacen que, por ejemplo, se tenga que producir
una aceleracién determinada del arma, una variacion de presidn o altitud u otro cambio en

las condiciones ambientales'®. Si no fueran capaces de hacerlo, al menos con la adquisicién

> BELFER CENTER FOR SCIENCE AND INTERNATIONAL AFFAIRS. The US-Russia joint threat assessment on
nuclear terrorism. Estudio conjunto, Institute for US and Canadian Studies, Cambridge: Harvard Kennedy
School, 2011. Pag. 13.

'® En Estados Unidos se denomina “Broken Arrow” y se activa un plan de recuperacidn con el mismo nombre.

' Los movimientos de cabezas nucleares son mas frecuentes de lo que se pudiera llegar a pensar, ya que
dependiendo de cada modelo deben ser llevadas a fabrica cada cierto tiempo. ARBMAN, Gunnar, y THORNTON,
Charles. Russia's Tactical Nuclear Weapons. Part Il: Technical Issues and Policy Recommendations. Systems
Technology Report, Stockholm: FOI — Swedish Defence Research Agency, 2005. Pag. 44-48.

'8 ALLISON Op. Cit. Pag. 90.
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del arma habrian conseguido el material fisionable suficiente para fabricar un IND, asi como
un disefo efectivo de bomba. El desarrollo propio de un artefacto nuclear seria por tanto
mas sencillo que si no dispusieran de esa informacion; o podrian utilizar el material nuclear

para su dispersion.

La participacion de insiders’® en el robo de un arma nuclear es practicamente
esencial, y por supuesto para la venta. Sin esa colaboraciéon interna es virtualmente
imposible la obtencién de la informacion necesaria para la ejecucidon de la operacion. El
complot a realizar en cualquier caso, incluiria a un elevado nimero de personas que
aumenta las probabilidades de que las organizaciones de inteligencia o las fuerzas de

seguridad obtengan datos que les permita la interceptacion.

Finalmente existe otra opcién diferente a las anteriores para obtener un arma
nuclear al no exigir a la organizacidn terrorista una operacién tan compleja para conseguirla:
el suministro del arma por parte de un estado nuclear. La motivacién de un estado nuclear
para llegar a esta situacion tendria que ser muy fuerte, ya sea por motivos ideoldgicos o
intereses politicos. El riesgo al que un estado se enfrentaria si fuera descubierto seria tan
grande que no es probable que lo asumiera, especialmente si se mejora la disuasién en la
comunidad internacional y la capacidad forense nuclear®. Sin embargo, si la proliferacion
nuclear continla especialmente con estados como Irdn, esta opcién podria ser mas factible

en el futuro
Fabricacion de un artefacto nuclear improvisado

Una organizacidn podria decidirse a disefiar y construir un arma nuclear por si misma,
como intentd Al Qaida en primera opcic’m“. Las armas nucleares tienen un alto nivel
s . . . 22 . . .
tecnolégico pero alcanzable por cualquier estado medio®, e incluso por organizaciones no

estatales; si bien la complejidad del “know-how” necesario exige de un equipo

9 PITA, René y GUNARATNA, Rohan. «Rogue agents: the scientists who turned to terrorism.» Jane’s
Intelligence Review 22, n2 7 (2010): 18-21. Para la comprension de la amenaza de insiders.

2% | EVI, Michael. On nuclear terrorism. Londres: Harvard University Press, 2007. Pag. 127-133.

> DALY et al. Op. Cit. Pag. 31-32.

*? El desarrollo del arma nuclear por Sudafrica se considera habitualmente como el mejor ejemplo de esta
afirmacién.
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multidisciplinar. Con el apoyo de expertos con los adecuados conocimientos y con el
establecimiento de una adecuada infraestructura para el trafico ilicito de materiales se
podria lograr, existiendo datos de cémo Al Qaida habria dado los pasos necesarios que
probablemente le hubieran llevado a alcanzar la capacidad nuclear si se hubiera mantenido

durante mas afios el “santuario” (refugio) de Afganistan®.

Existen multiples tipos y disefios de bombas nucleares, siendo el de fision** el que
estd al alcance de una organizacién terrorista. El material fisionable necesario para su
fabricacién es uranio o plutonio. El uranio natural no es el mas adecuado para la fision®,
utilizdndose uranio enriquecido, aquel que tiene mas de 0,7% de isétopo de uranio 235%°.
Para que sea util en un arma nuclear se debe superar el 80%, si bien se pueden lograr
explosiones nucleares con porcentajes inferiores; pero el disefo y fabricacidon del arma se

complica y se aumenta la posibilidad de una detonacion incompleta o no nuclear.

El plutonio se obtiene tras la irradiacidon de uranio en reactores en unas condiciones
adecuadas. A pesar de que en los elementos combustibles gastados de un reactor
convencional existe plutonio, éste se encuentra en cantidades inferiores al 1% y no tiene la
concentracién del isétopo adecuado para la fabricacion de armamento®’. El plutonio apto
para armas (Weapon-Grade Plutonium) se fabrica en reactores especificos, irradiando menor

tiempo las barras de combustible.

El proceso de enriquecimiento de uranio es complejo y requiere de una
infraestructura grande, por lo que se estima que es practicamente imposible realizarlo sin el
apoyo estatal. Como curiosidad, la secta Aum Shinrikyo comprd una granja en Australia con

la intencidn de realizar mineria de uranio para su enriquecimiento y posteriormente desechd

2 ALBRIGHT, David. Peddiling Peril. How the secret nucelar trade arms America’s enemies. New York: Free
Press, 2010. P4g. 169-184.

**Se basaenla ruptura de dtomos pesados en fragmentos mas ligeros con una pérdida de masa y que por la
conocida ecuacién de Einstein (E=mc2) se consigue una gran liberacién de energia. Por el contrario, las de
fusién se basan en la unién de dtomos ligeros.

> isdtopo natural mas abundante es el Uranio 238, que es fisionable pero no fisible, requiriendo neutrones
de alta energia y dificultando las necesarias reacciones en cadena para la fisién. Los materiales fisibles pueden
ser fisionados con neutrones de menor energia facilitdndose por tanto la fision.

*° E| uranio natural tiene este porcentaje de 0'7% del isdtopo U-235, isétopo fisible.

7 El plutonio util para armas es el que tiene un 94% o mas de isdtopo Pu-239, fisible.
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el proyectozs. La construccién de un reactor para la fabricacidon de plutonio actualmente

también estd fuera de las posibilidades de cualquier organizacién terrorista.

Sin embargo, la organizacion podria adquirir directamente la materia prima: uranio
enriquecido (HEU?®) o plutonio apto para armas. Este Ultimo se encuentra en depésitos
militares con una seguridad bastante elevada, por lo que es menos susceptible de ser robado
o adquirido por los grupos terroristas. Sin embargo, el HEU también es utilizado en multiples
instalaciones con medidas de seguridad de reducida eficacia®, si bien se esta trabajando en
la mejora de las mismas y en la sustitucién de estas instalaciones nucleares por otras que no

utilicen HEU.

Una vez obtenido el material, un grupo de técnicos y especialistas deberian montar
los componentes en la forma adecuada y practicamente sin la posibilidad de ensayos. Por
ello, es mas probable la construccion de un IND con HEU y con el diseifio de “tipo cafién”,
que es el mas sencillo y que con mayor probabilidad funcionaria®’. Este disefio se basa en
“disparar” con explosivo convencional una masa sub-critica de uranio sobre otra,
alcanzandose las condiciones adecuadas de criticidad e inicidndose la reaccidén en cadena de
fision necesaria para una explosion nuclear. El otro disefio habitual de cabezas nucleares es
el de “implosién”, en el que se dispone el material nuclear en una esfera hueca que se
comprime con explosivo convencional adecuadamente dispuesto para que se alcancen las

condiciones de supercriticidad y se desarrolle la explosidn.

Las capacidades tecnolégicas y cientificas sefialadas con seguridad deberian ser
obtenidas por la organizacién a través de personal involucrado en programas de armamento
nuclear o de expertos en tecnologia nuclear, por lo que vuelve a quedar patente la

importancia de los insiders en el terrorismo nuclear. Aun con este apoyo, la diferencia

*® DALY et al. Op. Cit. Pag. 12.

» High Enriched Uranium

** BUNN Op. Cit. Pag. 43-45.

> Este tipo seria similar a “Little Boy”, la bomba nuclear lanzada en Hiroshima. La relativa simplicidad del
disefio hizo que no se probara con anterioridad, sin embargo la explosion de prueba (Trinity) que se realizd
previamente fue de una bomba de plutonio con un disefio de “implosién” como la que se lanzé en Nagasaki,
“Fat Man”.

MONTGOMERY, Ewan Braden. Understanding the threat of nuclear terrorism. Backgrounder, Washington DC:
Center for Strategic and Budgetory Assesments, 2010. Pag. 4.
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principal entre un IND y un arma nuclear estaria en la relacién potencia-peso o potencia-
volumen de los artefactos. Los IND seran toscos y rudimentarios parecidos a las primeras
bombas nucleares y con tamafios de varios metros y cientos de kilos de peso; a diferencia de
las bombas nucleares en miniatura que disefian los estados, especialmente Estados Unidos y

Rusia. Este hecho tiene importantes implicaciones operativas para la ejecucion del atentado.

En cualquier caso, si los terroristas no llegaran a conseguir una explosiéon nuclear
efectiva, producirian la dispersiéon de una gran cantidad de material radiactivo de elevada

toxicidad, especialmente en el caso del plutonio; de manera similar a una “bomba sucia”.
Terrorismo radioldgico

En nuestra sociedad actual el empleo de material radiactivo es una practica comun
en una gran diversidad de campos, y la expansion de su uso estd asegurada. En el caso de
Espafia, el nimero de instalaciones radiactivas®® ha crecido en los dltimos afios de manera

constante®®, siendo practicamente seguro que continle creciendo.

Las prdcticas, concepto que indica el trabajo y empleo habitual del material
radiactivo, se realizan con unos protocolos y unas medidas de seguridad reguladas. Con
estas medidas se minimizan los riesgos potenciales, pero no los eliminan totalmente.
Ademas, las actividades ilicitas pueden superar los criterios y las medidas de seguridad
establecidas para las practicas y las intervenciones, por lo que hay que tener en cuenta que

un suceso puede ocurrir en estas instalaciones.

Como se ha indicado, los dos tipos del terrorismo radioldgico son el ataque a
instalaciones nucleares o radiactivas y la dispersion deliberada o exposicion a material
radiactivo. A continuacidn se explicara las diferentes formas de las que una organizacién o

grupo terrorista puede actuar para lograr un atentado radioldgico.

%2 Las instalaciones radiactivas son locales, laboratorios o fabricas en los gue se manipulan, almacenan o
producen materiales radiactivos; los aparatos productores de radiaciones ionizantes y, en general, cualquier
clase de instalacion que contenga una fuente emisora de radiacién ionizante.

** Informacién obtenida de los Informes Anuales del Consejo de Seguridad Nuclear al Congreso de los
Diputados y al Senado, consultables en la pagina web del Consejo www.csn.es.
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Ataque a instalaciones nucleares o radiactivas

En Espafia, el Consejo de Seguridad Nuclear (CSN) es el Organo regulador de todas las

actividades nucleares y radiactivas®. La regulacién en esta materia comienza por definir qué

se considera instalacion nuclear y radiactiva. En el RD 229/2006 de 24 de febrero modificado

por el RD 35/2008 de 18 de enero se especifican los criterios para recibir la autorizacién de

instalacidn nuclear o radiactiva. Basicamente, las instalaciones nucleares son todas aquellas

del ciclo nuclear, excepto las fabricas de produccion de elementos combustibles de uranio

natural o torio. Las fabricas de armamento nuclear, almacenes y bases de despliegue del

mismo son también instalaciones nucleares, aunque en Espafa no existe ninguna. Por otro

lado, las instalaciones radiactivas son las que tienen fuentes de radiaciones ionizantes a

partir de unos determinados niveles de actividad.

Las Instalaciones nucleares son instalaciones industriales complejas y potencialmente

peligrosas. En Espafia son las siguientes:

e Fabrica de elementos combustibles de Juzbado, Salamanca.

e 8 reactores nucleares

o

o

o

Almaraz | y Il (Caceres)

Ascé (Tarragona)

Cofrentes (Valencia)

Sta. Maria de Garoia (Burgos)
Jose Cabrera (Guadalajara)
Trillo (Guadalajara)

Vandellés Il (Tarragona)

e Centro de almacenamiento de residuos radiactivos del Cabril (Cérdoba)

** Ley 15/1980 de Creacién del CSN modificada por Ley 33/2007 y Ley 24/2005
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No debemos olvidar tampoco, que el peligro de una emisién de material radiactivo
procedente de una instalacién nuclear abarca un amplio radio, con lo que muchas de las
instalaciones nucleares europeas y especialmente de nuestros paises fronterizos suponen un
riesgo potencial similar a las nuestras. Ademas, también se deben tener en cuenta los
buques de propulsién nuclear que son plataformas con un reactor nuclear mas peligroso que
el de las centrales nucleares, y que navegan alrededor de nuestras aguas o atracan en
puertos como Gibraltar. La proliferacion de la energia nuclear con fines pacificos supone que
aumente el nimero de reactores en el futuro, incluyendo alguno de en paises de nuestro

entorno’®.

Aunque como se ha sefalado son instalaciones potencialmente peligrosas, las
consecuencias del ataque a una de ellas son muy diferentes segin los materiales y el estado
en que se encuentren almacenados. Si centramos el estudio en las instalaciones nucleares
de Espafia, un ataque al Centro de Almacenamiento de Residuos Radiactivos del Cabril no
liberaria en principio un material radiactivo de alta peligrosidad, debido a que es un
almacenamiento de residuos de media y baja actividad®’. Ademds, el almacenamiento es
siempre de material sélido o inmovilizado con hormigén, con lo que es muy dificil que un
grupo terrorista logre dispersar el mismo, para lograr afectar a la poblacidn. Teniendo en
cuenta ademas la dificultad que presenta la realizacién de un atentado terrorista en esta
instalacidn, basandose en cuestiones meramente operativas, no seria lédgico que un grupo

terrorista lo intentase para lograr un objetivo tan limitado.

* Generalmente utilizan uranio altamente enriquecido, con mas del 20% del isétopo U-235, mientras que las
centrales nucleares convencionales utilizan un combustible nuclear con un grado de enriquecimiento de en
torno al 3'5-5% de U-235.

*® EL PAIS. «Editorial.» Sitio web de El Pais. 20 de Marzo de 2007.
http://www.elpais.com/articulo/opinion/Nuclear/Marruecos/elpporopi/20070320elpepiopi_2/Tes (ultimo
acceso: 14 de febrero de 2013).

% Los residuos de baja y media actividad son materiales contaminados con isétopos radiactivos que en menos
de 30 afios reducirdn su radiactividad a la mitad. Pueden ser herramientas, ropa de trabajo, instrumental
médico y otros materiales utilizados en algunas industrias, hospitales, laboratorios de investigacidn y centrales
nucleares. Dentro del grupo de residuos de baja y media actividad se incluyen los residuos radiactivos de muy
baja actividad que, por su bajo contenido radiactivo, precisan de menores requisitos para su gestion. La mayor
parte de estos residuos tiene su origen en el desmantelamiento de las centrales nucleares, y representan un
volumen muy importante dentro del conjunto de residuos de baja y media actividad. Informacion adicional
disponible en la pdgina web de la Empresa Nacional de Residuos: www.enresa.es.
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Sin embargo el caso de la Fabrica de Elementos Combustibles es diferente. El
material radiactivo principal de la instalacion es el éxido de uranio y la mezcla de 6xido de
uranio y 6xido de gadolinio. El grado de enriquecimiento, porcentaje de isétopo U-235, es de
un maximo del 5%. Este bajo nivel de enriquecimiento hace que practicamente el riesgo de
fisidon sea descartable mientras que el radioldgico y de contaminacion potencial sea alto. Una
vez fabricadas las pastillas vitrificadas e introducidas en las barras el riesgo de dispersiéon de
material se reduce, al ser formas sdlidas y muy resistentes. El mayor peligro lo constituye el
oxido de uranio en forma de polvo que se recibe en la fabrica. La dispersion del mismo
supondria un grave riesgo de contaminacién interna, aunque el de radiacién externa seria
bajo. Estos transportes se realizan con un elevado control y grado de seguridad, y por
supuesto que atendiendo a los criterios de transporte de material radiactivo’®, pero seria el

material del que podrian sacar mds rendimiento los grupos terroristas.

Por otra parte las centrales nucleares son las instalaciones nucleares con la mayor
cantidad de materiales radiactivos y potencialmente las mads peligrosas. Las consecuencias
de la liberacion del material radiactivo contenido dentro del reactor son nefastas, como se
demostré con el accidente de la central nuclear de Chenobyl, que constituye el mayor
paradigma del peligro de la energia nuclear con fines civiles. Si bien, no debemos olvidar que
los requerimientos de seguridad en el disefio de los reactores occidentales incluyen medidas
de seguridad superiores a las de Chenobyl entre las que destaca el edificio de contencién
gue impide la liberacion de material radiactivo al exterior a pesar de se rompiera o abriera el
reactor. Por ello el riesgo de las situaciones de emergencias que se podrian producir es
inferior al que un grupo terrorista pudiera llegar a suponer. Sin embargo, el andlisis de los
recientes sucesos provocados por el terremoto y posterior tsunami de Japdn en la central
nuclear de Fukushima-Daiichi, nos lleva a la conclusiéon de que si efectos graves se han
producido por un accidente se pueden llegar a reproducir mediante una accion deliberada,

debiéndose por tanto tener en consideracion.

** Incluidos en el “Acuerdo Europeo sobre Transporte de Mercancias Peligrosas por Carretera” (ADR) publicado
en el BOE el 21 de julio de 2011.
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Las medidas de seguridad fisica se han reforzado en los ultimos afios, especialmente
a raiz del atentado del 11 de septiembre. Recientemente se ha publicado el Real Decreto
1308/2011* sobre proteccidn fisica de las instalaciones y los materiales nucleares, y de las
fuentes radiactivas que establece un régimen de proteccion fisica y que adopta numerosas
normas y regulaciones internacionales. Este Real Decreto tendrd que ser desarrollado y su
aplicacion definitiva significard una mejora en la seguridad fisica de materiales e

instalaciones nucleares y radiactivas.

En el caso de las centrales nucleares, la posibilidad de que un grupo terrorista logre
superar todas estas medidas en una de las instalaciones europeas es muy reducida.
Ciertamente, se pueden considerar como unos de los objetivos mejor protegidos exigiendo
una autentica operacion militar para superar las medidas de seguridad. Ademas, con mucha
probabilidad, el complot necesario haria saltar las alarmas de los servicios de informacidn en

algin momento de la preparacion del mismo.

A pesar de que los terroristas pudieran entrar dentro de la instalacion, tampoco es
facil conseguir liberar el material radiactivo al exterior. Las medidas de seguridad de disefio y
de operacion hacen dificil que un reactor pierda el control de la fisidn que se produce en su
interior, por lo que seria complicado lograrlo. La cantidad de explosivo para danar las
estructuras también es elevada debido a la resistencia de los materiales empleados en la

construccion de centrales nucleares.

El ataque a una instalacion se basaria en la destruccidn de los elementos necesarios
para el control de la misma, que suelen ser redundantes. Es dificil que se produzca una
operacion de esta envergadura en un estado occidental, ya que el nUmero de miembros y los
medios empleados la harian facilmente detectable con anterioridad, como se ha sefalado.
En cambio en otros estados nucleares en desarrollo es mas facil que se pudiera llegar a
producir, unido a una posible colaboracion interna o hasta cierto punto institucional; de

nuevo Pakistdn es uno de los estados donde esta situacién es mas probable.

** MINISTERIO DE LA PRESIDENCIA. «RD 1308/2011 sobre proteccidn fisica de las instalaciones y los materiales
nucleares, y de las fuentes radiactivas.» Madrid, 26 de septiembre de 2011.
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El ataque con aeronaves es una de las opciones que un grupo terrorista podria tomar
para realizar estas operaciones, mas aun, teniendo en cuenta que segun algunas fuentes en
los planes iniciales del atentado del 11-S se incluia una central nuclear como objetivo™. La
resistencia de los edificios de contencién ante el impacto de una gran aeronave no era un
requerimiento en su disefio, a diferencia de la resistencia frente a terremotos, inundaciones
y otros desastres naturales. Los estudios sobre esta capacidad de resistencia reflejan
diferentes resultados segun el tipo de instalacién, aeronave y angulo de incidencia®’. Lo que
si parecen confirmar es que podrian aguantar el impacto de aeronaves pequefias, pero
respecto al impacto de un avién comercial cargado de combustible existe mas controversia,
apuntando algunos que tendria ciertas posibilidades de liberar material radiactivo, mientras

otros lo contemplan como mas improbable®.

Uno de los mayores riesgos lo constituye el material nuclear durante los transportes.
Como se ha sefalado antes, las barras de combustible nuclear fresco, antes de ser
introducido al reactor, estdn dentro de lo que podriamos llamar un riesgo bajo. Muy
diferente es el combustible nuclear gastado, tras pasar por el reactor nuclear debido a su
alta actividad radiactiva. En Espafia, las barras de combustible nuclear gastado se guardan
directamente dentro de la central nuclear, salvo las que se enviaron a Francia de Vandellds |,
de Garofia y Jose Cabrera®, con lo que hasta la fecha no se transporta desde las centrales.
Pero la saturacidon y otros criterios han hecho que se decida la creacién de un Almacén
Temporal Centralizado (ATC) de elementos combustibles gastados** al que se enviaran
todos. Esto significara un transporte de los elementos combustibles que exigird una elevada
seguridad de los mismos ya que cualquier ataque sobre un transporte de combustible

nuclear gastado podria liberar una gran cantidad de material radiactivo muy peligroso®.

40 HOLT, Mark, y ANDREWS, Anthony. Nuclear Power Plants. Vulnerability to Terrorist Attack. CRS Report for
Congress RS31131, Washington: Congressional Research Service, 2007. Pag. 5.

* PARLIAMENTARY OFFICE OF SCIENCE AND TECHNOLOGY. Terrorist attacks on nuclear facilities. Postnote,
London: Parliament, 2004. Pag. 3.

*2 HOLT y ANDREWS Op. Cit. Pag. 5.

* De estas dos Ultimas antes de 1983

* Para informacion detallada del ATC consultar la pagina oficial del Ministerio de Industria, Comercio y
Turismo: www.emplazamientoatc.es

* Los componentes de una barra de combustible cuando se extrae del reactor son: Uranio (96%), Plutonio
(1%), Actinidos minoritarios (0'1%) y Productos de fision (2'9%)
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La conclusidn de estos analisis es que las instalaciones nucleares constituyen un dificil
objetivo para una organizacién terrorista, rozando casi la imposibilidad de lograr destruir
una central nuclear de tal manera que se pueda liberar material radiactivo al exterior. Sin
embargo, aunque los dafios al personal serian limitados, el efecto psicoldgico y la publicidad
de haber logrado un atentado de dicha magnitud o el mero intento, hacen que mantengan

un valor elevado para una organizacion terrorista.

Para finalizar y a modo de resumen, se puede asegurar que el ataque a instalaciones
nucleares es un tipo de accién terrorista muy complicada para cualquier organizacidn, si bien
es mas facil la realizacion del mismo durante el transporte de material nuclear. Analizaremos

ahora la posibilidad de un ataque a una instalacion radiactiva.

Como senala el Consejo de Seguridad Nuclear, las instalaciones radiactivas: son
locales, laboratorios o fdbricas en los que se manipulan, almacenan o producen materiales
radiactivos; los aparatos productores de radiaciones ionizantes y, en general, cualquier clase

de instalacion que contenga una fuente emisora de radiacion jonizante®®.

El nimero de las mismas en Espafia es elevado, como se ha sefialado al principio;
pero el desglose de este nimero segun su categoria nos muestra que la mayoria de ellas son
instalaciones de radiodiagndstico con rayos X e instalaciones de tercera y segunda categoria,

cuyo riesgo radioldgico es bajo y moderado respectivamente.

*® Sitio web del Consejo de Seguridad Nuclear. 2013.
http://www.csn.es/index.php?option=com_content&view=article&id=27&Itemid=20&lang=es (ultimo acceso:
15 de febrero de 2013).
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ANO 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

925 960 964 969 994 1009 995 1042 1061 1061

370 347 350 384 335 313 311 318 317 325

18402 20208 21884 22947 24069 25222 25902 28428 29714 30475

19.69 21.51 23.19 2430 2539 26.54 27.20 29.79 31.09 31.86
8 6 9 1 9 5 9 9 3 2

La seguridad de las instalaciones radiactivas depende del tipo de instalacién aunque
es menor que la de las instalaciones nucleares®’. Las aplicaciones de las radiaciones
ionizantes son muy diversas e incluyen muchos campos de actividad. Dependiendo de cual
de ellos se emplea un tipo de radiois6topo u otro, y por tanto cada uno de ellos
constituyendo un riesgo radiolégico diferente. Conviene observar qué tipo de fuentes se
emplea en cada una de estas actividades y clasificarlas de acuerdo al potencial riesgo segin
la normativa de la Organizacién Internacional de la Energia Atémica, para asi poder orientar
los esfuerzos de inteligencia y de seguridad en las actividades potencialmente mas
peligrosas*®. Este organismo de referencia indiscutible, categoriza las fuentes utilizadas en

cinco grupos segun su grado de peligrosidad49:

* MINISTERIO DE INDUSTRIA Y ENERGIA. « Reglamento sobre instalaciones nucleares y radiactivas.» Real
Decreto 1836/1999. 1999 de Diciembre de 1999.

*® Segtin la norma de la OIEA RS-G-1.9 (TECDOC 1344),

* Esta categorizacion se basa en un calculo con la actividad de la fuente y la actividad que potencialmente
podria causar efectos deterministas.
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e Extremadamente peligrosas

o Generadores termoeléctricos radiactivos: Sr9°, pu>3®

o Irradiadores industriales y hematoldgicos: co®, cs™’

o Teleterapia: co®, cs*¥’

o Teleterapia con multihaz: co®, cs™’

e Muy peligrosas

o Gammagrafia industrial: Co®, 1r'%?, se”, Yb'®®, Tm!"°

60 137 192
, Cs0, |

o Braquiterapia de alta y media dosis: Co r

o Calibracién de instrumentacién: Co®, Cs**’
e Peligrosas

o Fuentes de uso industrial para la medida en fabrica o en campo de
nivel, espesor, densidad, etc: Co®, Ir'¥?, cf**2, cs**’

. . . . 241
o Calibraciéon de instrumentos de medida: Am
o Nivel en hornos eléctricos de acerias: Co®
. 241
o Arranque de reactores experimentales: Am~""/Be
238

o Marcapasos:Pu

e Poco peligrosas

137 226 125 192 252 198
,Ra”>, I”>, Ir™%, Cf*%, Au

o Braquiterapia de baja dosis: Cs a
o Medida de nivel y espesor: Kr®, sr®® am?*!, pm**’, cm?**
o Densitometria ésea: Cd'®, Gd**3, I'*, Am**
o Extintores de chispa electrostatica: Am?*!, po?'°
o Medicina Nuclear: I**, T¢®™
e Inocuas
o Braquiterapia oftalmica
o Equipos de captura electrdnica
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o Espectrometria Mossbauer
o PET

o Detectores I6nicos de Humo
o Pararrayos radiactivos

o Medicina Nuclear

Observando los tipos de instalaciones radiactivas y la categorizaciéon de fuentes
podemos observar que son pocas las actividades que presentan un significativo riesgo
radiolégico. Puntualmente se podran producir incidentes que supongan exposiciones de
trabajadores a dosis de radiacién relativamente altas, pero que un ataque terrorista logre
provocar graves dafios a la poblacién es ciertamente dificil. Ademds, las instalaciones
radiactivas mds peligrosas son fijas, existiendo una normativa para su disefio y que regula
sus planes de emergencia, haciéndolas mas seguras todavia®, reduciendo asi su
vulnerabilidad a los atentados terroristas. La seguridad fisica de las fuentes radiactivas

también se refuerza con la aplicacion del Real Decreto 1308/2011 sefialado con anterioridad.

Liberacion de material radiactivo

La liberacidon de material radiactivo en el ambiente es la forma mas facil de utilizar
material radiactivo y por tanto la opcién mas sencilla. Dentro de este tipo de terrorismo
encontramos tres formas diferentes, que puede intentar un grupo terrorista dependiendo de

diversos factores’':

o Artefacto de Dispersion Radiolégica52 Explosivo, RDD.
e Artefacto de Dispersion Radiolégica No Explosivo.

e Artefacto de Exposicion Radiolégica

>0 Siguiendo la Guia de seguridad del Consejo de Seguridad Nuclear GS-07/10 Plan de emergencia interior de
instalaciones radiactivas

> Forma fisica del material radiactivo, medios de dispersion, objetivo a alcanzar, facilidad de empleo y
proteccidn propia.

2 Se designan habitualmente como RDD, de las siglas en inglés de Radiological Dispersal Device
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Estos ultimos, los artefactos de exposicion radiolégica se conocen también por sus
siglas en inglés RED- Radiological Exposure Device. El procedimiento terrorista para un
atentado de esta naturaleza seria situar una fuente radiactiva encapsulada o soélida, no
dispersable, en un punto para que la radiacién afecte a las personas. El tipo de radiacién del
material deberia ser preferiblemente gamma, rayos X o neutrones, ya que si fuera alfa o
beta el emisor deberia situarse muy cerca del objetiv053. En cambio, en el caso de los RDD si
gue es posible un empleo de emisores alfa y beta, ya que se va a producir contaminacién del
objetivo e incluso contaminacién interna de las victimas. El tiempo de exposicion de cada
victima determinara los dafios bioldgicos que sufran, por lo que los terroristas deben pensar
y calcular cual es el nivel de dafio que quieren lograr en el momento de planeamiento del
atentado. Una opcidn podria ser un atentado indiscriminado, en un punto de paso publico,
en el que es probable que nadie sufriera una gran cantidad de radiacidon. En cambio se
podria realizar un atentado contra un objetivo puntual situdndole una fuente durante largo

tiempo para que sufriera efectos deterministas®.

Habitualmente se identifica erréneamente a cualquier RDD como “Bomba Sucia”, si
bien la diferencia de mecanismo de dispersién del material obliga a distinguir entre
explosivo y no explosivo a pesar de que el material radiactivo empleado sea generalmente el
mismo. Este material se utilizaria generalmente en forma liquida o en polvo para que se

disperse bien, logrando que la zona contaminada sea mayor.

Los explosivos son los que correctamente se pueden designar como Bombas Sucias
(Dirty Bombs). Se emplearia explosivo convencional, que podria combinarse con material
inflamable para generar un incendio y humos que eleven el material radiactivo, aumentando
asi la dispersion. El uso de un material radiactivo sdlido de cierta dureza o resistencia,
generalmente metalico en un RDD explosivo, supondria la dispersion de trozos de tamafios

variables que generarian “puntos calientes” de radiacidén pero no una auténtica dispersién.

> Para una descripcion de las radiaciones y sus caracteristicas principales se pueden consultar multiples
publicaciones. En el sitio web del CSN se encuentra un breve resumen:
http://www.csn.es/index.php?option=com_content&view=article&id=129&Itemid=134&lang=es
>*Son aquellos dafios de la radiacién que se producen a partir de un umbral de dosis absorbida por el
individuo.

Documento Marco 05/2013 22

leee.es


http://www.csn.es/index.php?option=com_content&view=article&id=129&Itemid=134&lang=es

ieee.es MEDIDAS DE DEFENSA EN ESPANA FRENTE AL TERRORISMO NUCLEAR

Julio Ortega Garcia

Sin embargo la dispersion también se puede lograr mediante medios mecdnicos,
aprovechando para su dispersidn corrientes de aire de la atmdsfera o de instalaciones de
ventilacion, constituyendo RDD no explosivos. Su diseminacién aprovechando las
condiciones atmosféricas locales ha hecho que se designen como RDD atmosféricos en
diversas publicaciones. Aunque este término no es incorrecto, la diseminacién del material
radiactivo de los explosivos también esta influenciada por las condiciones atmosféricas por
lo que todo RDD tendria el caracter de atmosférico a pesar de que la fase inicial de la

dispersion se realice con material explosivo.

Para la eleccion de un radioisotopo en un RDD se deben observar varias
caracteristicas: fisicas, capacidad de dispersion, riesgo radioldgico y por supuesto, la
posibilidad de obtencion de la fuente, como se ha sefialado. La adquisicion de material
radiactivo de bajo riesgo es relativamente facil para una organizacidn terrorista ya que hay
cientos de fuentes de este tipo en Espafia y millones en el mundo; siendo ademas las
medidas de seguridad y control inferiores a las de los materiales nucleares especialmente en

paises poco desarrollados.

Generalmente el efecto psicolégico supera a los dafios biolégicos que este tipo de
atentados puede producir, siendo también muy importantes los efectos econdmicos
derivados de la contaminacion de una zona de terreno y la interrupcion de los servicios y
actividades que conlleva. Debido a esta preponderancia de efectos no destructivos
inmediatos se han designado en ocasiones como armas de alteracion masiva (weapons of

mass disruption) en contraposicidn con las armas de destruccion masiva.

Con una adecuada formacién de los servicios de emergencia y sus directores se
podrian limitar los efectos psicoldgicos sefialados al reducir las consecuencias de la accion
terrorista sin sobredimensionar la respuesta; basdandose en que generalmente los efectos
fisicos potenciales en la actuacion en situaciones de emergencia o respuesta a atentados

radioldgicos son bajos.
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Otros tipos de terrorismo nuclear

Hay otras opciones que pueden incluirse en el terrorismo nuclear, ya que a través de
una actividad ilicita se pueden lograr consecuencias nucleares o radioldgicas: la instigacion

de violencia nuclear entre estados con capacidad nuclear y el ciberterrorismo nuclear.

La instigacidon de violencia nuclear entre estados es una opcidn no descartable a
pesar de su dificultad. La organizacién o los estados instigadores tendrian que hacer creer a
un estado que otro esta realizando acciones que son merecedoras de una respuesta nuclear;
lo cual es una opcién realmente dificil. Ademas hay que tener en cuenta los protocolos a
cumplir antes de que la escalada bélica alcance el caracter nuclear, y las lineas de
comunicacion entre Estados (tanto directas como a través de organizaciones), que

disminuyen aun mas las probabilidades de éxito de un intento terrorista.

Por otro lado, el ciberterrorismo es una de las amenazas que esta adquiriendo un
mayor protagonismo en los ultimos tiempos, incluso podra ser el campo de batalla del
futuro™®. El Concepto Estratégico de la OTAN aprobado en Lisboa en el punto 12 recoge esta
importancia: “Los ciberataques estdn siendo cada vez mds frecuentes, mds organizados y
mds costosos en el dafio que infligen a las administraciones publicas, las empresas, las
economias y, potencialmente, también al transporte, las redes de suministro y otras
infraestructuras criticas; pueden llegar hasta un umbral que amenace la prosperidad, la
seguridad y la estabilidad nacional y Euro-Atldntica. Los ejércitos y servicios de inteligencia
extranjeros, el crimen organizado, los terroristas y/o los grupos extremistas pueden ser cada

uno la fuente de tales ataques”.

El posible ciberataque a las instalaciones nucleares iranies en 2010 parece demostrar
gue a través del ciberespacio se puede provocar un incidente nuclear, aunque este hecho

parece estar mas relacionado con una posible ciberguerra y no con el terrorismo. A través de

> POTTER, William C. «Countering the threat of nuclear terrorism.» En Nuclear challenges and policy options
for the next U.S. Administration, de Jean du Preez, 31-35. Monterey: James Martin Center for Nonproliferation
Studies, 2008.

> CLARKE, Richard A. y KNAKE, Robert K. Guerra en la Red. Barcelona: Ariel, 2011. Pag. 56.
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un malware® se pudo llegar a afectar a las centrifugadoras utilizadas para el
enriquecimiento de uranio. Aunque inicialmente fue reconocido por Iran, posteriormente
las autoridades lo negaron parcialmente®®, sin haber quedado completamente claro el
episodioso. En el futuro, con este hecho y teniendo en cuenta otros datos dispersos sobre
otros hechos similares que van apareciendo en los diferentes medios de comunicacidn, los
ataques contra sistemas SCADA (Supervisory Control And Data Acquisition) tendrdn que

tenerse muy en cuenta en el disefio de sistemas de seguridad®’.

Los peores escenarios serian que un ciberataque obtuviera el control de los sistemas
de lanzamiento de misiles de un pais nuclear o una maniobra de decepcidn que finalizara
con el lanzamiento de misiles nucleares. No se debe descartar totalmente estas
posibilidades, si bien es cierto que la existencia de medidas de seguridad redundantes en
diversos sistemas, asi como medidas fisicas y de control manual, dificultan este tipo de

terrorismo nuclear a través del ciberespacio.

La descripcidon expuesta de cada uno de los tipos de terrorismo es necesaria para
comprender las medidas de seguridad que se establecen, ya que como todo sistema, es
necesaria la total comprensién del fendmeno. Como podemos ver, las actividades
relacionadas con el terrorismo nuclear son multiples por lo que se exige un sistema de
defensa complejo. Desde hace muchos anos las medidas se estan reforzando, pero como se
ha sefialado, la amenaza es superior porque la probabilidad de un suceso nuclear ha
aumentado por el hecho de que la tradicional disuasién gracias a la Destruccion Mutua
Asegurada no funciona de la misma manera con las organizaciones y grupos terroristas como

con los actores estatales®?.

> Programa malicioso o tipo de virus informatico

*8 AFP. France 24. 29 de noviembre de 2010. http://www.france24.com/en/20101129-iran-admits-uranium-
enrichment-hit-malware (ultimo acceso: 15 de agosto de 2011).

> REUTERS. Reuters. 26 de septiembre de 2010. http://www.reuters.com/article/2010/09/26/us-iran-cyber-
bushehr-idUSTRE68P1TA20100926 (ultimo acceso: 15 de febrero de 2013).

% INSTITUTE FOR SCIENCE AND INTERNATIONAL SECURITY. ISIS. 15 de abril de 2011.
http://www.isisnucleariran.org/brief/detail/full-isis-coverage-of-stuxnet/ (Ultimo acceso: 15 de febrero de
2013).

*! GOMEZ DE AGREDA, Angel. «Riesgos y Amenazas en y desde el Ciberespacio.» En Ciberseguridad: amenazas
y oportunidades en el cuarto espacio, de Eduardo Olier. Madrid: Instituto Choiseul, 2011.

62 FERGUSON, Charles D. Preventing Catastrophic Nuclear Terrorism. Council Special Reports (CSR), New York:
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MEDIDAS DE SEGURIDAD NUCLEAR

Como se ha introducido, las medidas de seguridad nuclear deben ser
multidisciplinares y en capas, para aportar una coherente estructura que evite la posibilidad
de un atentado nuclear. Para comprender este caracter multicapa apoyaremos este estudio
en el documento “Securing the bomb 2010” de Matthew Bunn®?, de referencia en la lucha

';64’ en el

contra el terrorismo nuclear en el mundo. Bunn presenta el “Camino a la Bomba
gue se muestran las tareas que los terroristas deben llevar a cabo para lograr una
detonacion nuclear y las acciones que se pueden realizar para impedirla. Este esquema esta
muy enfocado al que hemos definido con anterioridad como el terrorismo nuclear con
capacidad de producir una explosién nuclear, aunque muchas de las acciones son eficaces

frente a los otros tipos de terrorismo nuclear.

Antes de comenzar a detallar las medidas de seguridad, debemos destacar que antes
de su disefio y aplicacion, lo primero que debe existir es la voluntad y la conciencia
internacional de establecerlas. El 5 de abril de 2009 el Presidente Obama pronuncidé un
discurso en Praga en el que expuso las lineas principales de su administracion en todo lo
relacionado con el armamento y material nuclear. En el mismo, destacé que la posibilidad de
que los terroristas adquieran un arma nuclear es la “mds inmediata y extrema a la sequridad
mundial”®®; llamando asi la atencidn global hacia el terrorismo nuclear. Un afio después se
llevé a cabo la primera Cumbre de Seguridad Nuclear organizada por Estados Unidos en
Washington a la que asistieron 47 jefes de estado y de gobierno. Ademas de alcanzar unos
acuerdos bilaterales concretos y un compromiso general de asegurar los materiales
nucleares antes del 2014 sobre el que posteriormente hablaremos, uno de los objetivos de Ia
Cumbre era que los paises incluyeran en sus agendas la seguridad frente al terrorismo

nuclear. Esta Cumbre ha sido muy trascendente y ha contribuido a que globalmente la

Council on Foreign Relations, 2006. Pag. 1.

> BUNN. Op. Cit.

o Pathway to the bomb

6 OBAMA, Barak. «Discurso del Presidente Obama en Praga.» Casa Blanca. 05 de Abril de 2009.
http://www.whitehouse.gov/the_press_office/Remarks-By-President-Barack-Obama-In-Prague-As-Delivered/
(ultimo acceso: 15 de febrero de 2013).
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seguridad nuclear adquiera mayor importancia, logrando un primer compromiso comun sin

el que la seguridad no tendria sentido o al menos tendria mucha menor efectividad.

En la llustracion 1. El camino a la bomba vemos cdmo las primeras tareas que un
terrorista tiene que lograr es organizar un grupo y radicalizarlo hasta que tomen la decisién
de la escalada nuclear, asumiendo el maximo grado de destruccidn. De ahi se pasaria a las
tareas para la obtencién del medio material para la ejecucion del atentado, ya sea la bomba
nuclear completa, el material nuclear para la fabricacién de un IND; o en los otros casos de
terrorismo nuclear, la obtencién del material radiactivo o los medios para atacar una
instalacion (armamento ligero, explosivos, equipos de comunicaciones y demas material

necesario).

Para la preparacion de los elementos deben disponer de un almacén que les sirva de
taller para eliminar los numerosos seguros de las bombas, montar el IND, el RDD, etc. Este
refugio podria encontrarse en otro pais, con lo que en los desplazamientos deben adoptar
medidas de seguridad para no ser descubiertos. Una vez preparada el arma deben
introducirla en el pais y de ahi al objetivo concreto, para posteriormente ejecutar el

atentado en si mismo.

Ill

Podemos observar a la izquierda de la ilustracién una flecha roja que refleja el “atajo”
gue supone que un estado patrocinador con capacidad nuclear facilite el arma a la

organizacidn terrorista, debiéndose limitar ésta Ultima a introducirla en el objetivo.
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_ Blocking the Terrorist
oo Pathway to the Bomb

objectives
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Decide to escalate

to nuclear violence Secure warheads and materials
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End further production of materials

S1S110119} 0} uodeam pajquiasse sapiroid ajels

Steal nuclear weapon Reduce excess stockpiles
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Interdict nuclear smuggling

Stabilize employment for

Acquire stolen nuclear personnel

weapon/material
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Stabilize employment for
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material to

safe haven Stabilize employment for

nuclear personnel

Construct weapon
(or sidestep weapon’s
safeguards) HOMELAND SECURITY RESPONSE
International law enforcement
Overseas and domestic
intelligence agencies

Domestic customs and border
security

Smuggle weapon into
target country

Federal, State and local law
enforcement

Smuggle weapon to Nuclear Emergency Support Team

target location (NEST)

Nuclear Emergency Support Team

(NEST)
Detonate Weapon Incident management
Response and recovery

Address the root
causes of
terrorism

Secure timely and
effective
information and
intelligence

Disrupt terrorist
operations

Deter states from
supporting or
complying with
terrorist’s activity

Block financial
flows to terrorists

Eliminate safe
havens for
terrorists

Destroy terrorist
networks

llustracién 1. El camino a la bomba. BUNN Op. Cit. P4g. 8.

En el lado derecho de la ilustracion vemos las tareas contraterroristas que son las
habituales para la lucha contra cualquier organizacién o grupo, y no vamos a entrar en

detalle. Lo que si podemos destacar es que el tamano o volumen de las actividades o los
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complots terroristas para lograr un atentado nuclear deberia facilitar estas tareas. Nos
vamos a centrar en las medidas que Bunn divide en “Esfuerzos cooperativos de reduccion de
la amenaza” y en “Respuesta de la sequridad interior”, de color azul en la ilustracion, que

son los especificos de la lucha contra el terrorismo nuclear.

Medidas Cooperativas

Logicamente, la principal medida para que los terroristas no adquieran armas
nucleares es que no existan, o al menos no aumente en numero las existentes. Por lo tanto,
la proliferacion de armamento nuclear se convierte inmediatamente en un multiplicador de
las probabilidades de ocurrencia de un atentado nuclear. Especialmente preocupante es la
proliferaciéon horizontal®®, sobre todo en los paises menos desarrollados y con sistemas

politicos y sociales inestables.

La proliferacion de armas nucleares es un asunto controvertido que ha pasado por
diversas fases en el contexto internacional. Aunque en los ultimos afos la proliferacion
vertical estd paralizada para paises como Estados Unidos, Rusia, Gran Bretafia y Francia; no
se puede decir lo mismo de los otros estados nucleares de iure o de facto: China, India,
Pakistan, Israel y Corea del Norte. Aun asi, con mayor preocupaciéon debemos observar la
proliferacién horizontal con la entrada en el club nuclear de Corea del Norte, los avances de
Irdn y el deseo mostrado por otros paises: Libia, Egipto e Irak en su momento, Myanmar,

Siria, Arabia Saudi y ciertas actividades de Brasil ciertamente sospechosas.

El Tratado de No Proliferacidon constituye el soporte principal de la lucha contra la
proliferacién, aunque se debe reforzar para que constituya una herramienta infalible.
Espana debe apoyar todo el régimen de no proliferacién y colaborar activamente en el
mismo, ya que cualquier iniciativa de no proliferacion o reduccién de armamentos nucleares

contribuye como hemos sefialado a la seguridad frente al terrorismo nuclear.

Ya se ha indicado también la importancia de la cooperacién en materia de seguridad
nuclear, pudiéndose afirmar que es la base del sistema. Para impedir el acceso de los

terroristas al armamento nuclear que existe, evitando asi la posibilidad de empleo del

66 . . . .z . , . o s
Se diferencia proliferaciéon horizontal como el aumento de paises con capacidad nuclear de la proliferacién
vertical, que es el aumento del tamafio de los arsenales de los paises nucleares.
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mismo, se deben reforzar las medidas de seguridad de las cabezas nucleares tanto en los
almacenes como en las armas desplegadas. De la misma manera, la adquisicion del material
nuclear para la fabricacién de un artefacto nuclear puede ser impedida con medidas de
seguridad similares. Todas estas medidas de seguridad de las armas y materiales nucleares
constituyen la primera linea de defensa frente al terrorismo nuclear. La responsabilidad
ultima es de los poseedores y son sus actividades nacionales las que definen finalmente el
nivel de seguridad. Pero se deberia exigir un estdndar internacional de seguridad nucleary lo
mas parecido en la actualidad son las recomendaciones del Organismo Internacional de la
Energia Atdmica (OIEA)®. Este organismo dirige su actividad en esta 4rea a través de unos

planes periddicos, siendo el ultimo publicado el del 2010 al 2013°%,

Espafa no es poseedora de armamento nuclear con lo que no es una tarea primaria
que realizar. Tampoco estamos dentro de los paises con una cantidad significativa de
material fisible utilizable para armas, siendo dificil si no imposible, que de nuestros
almacenes se obtenga el material para fabricar un artefacto nuclear. Ademas, el Consejo de
Seguridad Nuclear tiene las normas y regulaciones nacionales de seguridad fisica de material
nuclear totalmente adaptadas a las recomendaciones del OIEA. Nuestro papel principal en
este campo es la participacidon en los foros internacionales y colaborar en que todos los
paises adopten estas recomendaciones para la proteccion, control y contabilidad de los
materiales (Materials Protection, Control, and Accounting -MPC&A). Por ejemplo con
acciones para reforzar la seguridad de los arsenales nucleares en Rusia y Pakistan. Respecto
a esta ultima, los datos son clasificados pero Estados Unidos ha realizado un gran esfuerzo
en asegurar el arsenal pakistam’eg. Nuestra participaciéon en foros de seguridad nuclear,
grupos de trabajo o similares debe ser potenciada si de verdad se quiere contribuir a

mejorar la seguridad nuclear.

En este marco hay que destacar como muy positiva la participacién espanola a través

del Ministerio de Asuntos Exteriores y Cooperacidn en la Iniciativa Global para Combatir el

” BUNN. Op. Cit. Pag. 53.

%8 OIEA. «Nuclear Security Plan 2010-2013» Sitio web del Organismo Internacional de la Energia Atdmica. 17 de
Agosto de 2009. http://www-ns.iaea.org/downloads/security/nuclear-security-plan2010-2013.pdf (4ltimo
acceso: 15 de febrero de 2013).

® BUNN Op. Cit. Pag. viii y 28-31
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Terrorismo Nuclear (IGCTN’); de la que Espafia actla como Secretaria del lamado Grupo de
Implementacién (IAG’') desde junio de 2010. Esta Secretaria tiene una finalidad
fundamentalmente técnica para coordinar eficazmente las medidas de esta iniciativa. La
IGCTN fue creada en 2006 a través de una iniciativa bilateral de Estados Unidos y Rusia con
la finalidad de impulsar actividades y medidas que contribuyan a mejorar la seguridad.
Actualmente participan 83 paises y se han realizado varias reuniones, incluyendo la primera

de los grupos de trabajo en Cérdoba en 2011.

En cualquier caso, la seguridad del armamento nuclear se considera mucho mejor
que la del material nuclear para la fabricacién del mismo. En este campo es en el que se esta
realizando un gran esfuerzo para evitar que un grupo terrorista adquiera el suficiente
material fisible para la fabricacion de un IND. El compromiso sefialado anteriormente de
asegurar todo el material nuclear en 2014 que se alcanzé en Washington, era

deliberadamente ambicioso, y con total seguridad se retrasara unos afios’”.

La seguridad de los arsenales de uranio enriquecido a nivel de arma (“weapon grade
uranium” — 90% o superior de is6topo 235) se podria afirmar que es buena ya que la
practicamente la totalidad es de caracter militar. El riesgo mayor estd en los arsenales civiles
de reactores de investigacién que utilizan HEU como combustible nuclear. Si bien la mayoria
de este material necesitaria de un procesamiento quimico para ser utilizado, los terroristas
tendrian una buena opcidn para la obtencion de HEU de en torno a las 130 instalaciones en
el mundo que lo utilizan, asi como otras con plutonio o tritio y quince reactores para la
propulsion de barcos rompehielos. Podemos observar como los casos ilicitos suceden, asi, el
Organismo Internacional de la Energia Atdmica tiene documentados 20 casos de incidentes
relacionados con actividades ilegales que incluian HEU o plutonio de los 399 incidentes

ilegales en su base de datos de trafico ilicito”>.

La consolidacion de los almacenes de los materiales nucleares susceptibles de ser

utilizados como armas se esta realizando progresivamente a través de iniciativas

7 Global Initiative to Combat Nuclear Terrorism GICTN.
71 .
Implementation and Assessment Group.
2 BUNN Op. Cit. Pag. 92-93
> OIEA. Illicit Trafficking Database del Organismo Internacional de la Energia Atémica. 11 de septiembre de
2012. http://www-ns.iaea.org/security/itdb.asp?s=4 (ultimo acceso: 15 de febrero de 2013).
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individuales, bilaterales o por otros acuerdos. Espafia se deshizo de todos los materiales en
1997 por lo que tampoco es una preocupacion primaria ya que no disponemos del material
para fabricar armas nucleares. Incluso el plutonio que se encuentra en las barras de
combustible gastadas en las centrales nucleares no es el adecuado para la fabricacidon de
armas nucleares. Por lo que también en este caso la participacidon espanola debe basarse en
el apoyo a todas las iniciativas y medidas que contribuyan a asegurar los materiales
nucleares. Esta debe ser una de las prioridades de la comunidad internacional y sobre la que
volcar el esfuerzo ya que es ciertamente una de las medidas mds efectivas para evitar la

posibilidad de una detonacién nuclear.

La seguridad de los materiales es uno de los asuntos contemplados en profundidad
por el Organismo Internacional de la Energia Atémica y sobre el que dirige una gran cantidad
de recursos humanos y econdmicos’®, aunque la seguridad sea competencia nacional.
Existen una serie de instrumentos juridicos internacionales, alguno de ellos vinculantes y
otros no que tratan el asunto. No es objetivo de este documento detallar cada uno de ellos,

por lo que sélo enumeraré los principales que contempla el OIEA:

e La Convencion sobre la Proteccién Fisica de los Materiales Nucleares

(CPEMN).

e Los acuerdos de salvaguardias y los protocolos adicionales, concertados entre

el Organismo y los Estados.

e La Convencion sobre la Pronta Notificacion de Accidentes Nucleares y la
Convencion sobre Asistencia en Caso de Accidente Nuclear o Emergencia

Radiolédgica.

e El Convenio Internacional para la Represién de los Actos de Terrorismo

Nuclear de las Naciones Unidas.

7 «Plan de seguridad fisica nuclear para 2010-2013.» Sitio web del Organismo Internacional de la Energia
Atomica. 25 de Agosto de 2009.
http://www.iaea.org/About/Policy/GC/GC54/GC54Resolutions/Spanish/gc54res-8 sp.pdf (Ultimo acceso: 15 de
febrero de 2013).

Documento Marco 05/2013 32

leee.es



ieee.es MEDIDAS DE DEFENSA EN ESPANA FRENTE AL TERRORISMO NUCLEAR

Julio Ortega Garcia

e Las resoluciones 1373 (2001) y 1540 (2004) del Consejo de Seguridad de las
Naciones Unidas, aprobadas en virtud del capitulo VII de la Carta de las

Naciones Unidas.

e Otras medidas no vinculantes recogidas en la coleccién legislativa del OIEA

como recomendaciones.

Espafia ha firmado las convenciones citadas y ademas adopta la mayoria de las
recomendaciones, tanto del OIEA como de otros organismos internacionales en materia de
seguridad nuclear a través de la normativa del Consejo de Seguridad Nuclear. Respecto a la
proteccion del material nuclear, la normativa es exigente y contempla tanto materiales
nucleares como radiactivos, con diferentes rangos de la misma y que permiten que en

Espafia podamos afirmar que los materiales estan adecuadamente protegidos””.

Los materiales radiactivos no nucleares son los mas dificiles de controlar, ya que la
cantidad de los mismos es inmensa y ademas de muy diferente naturaleza. Existen millones
de fuentes radiactivas en el mundo y podemos estar seguros que muchas de ellas en malas
condiciones de seguridad. Ese es uno de los problemas para la seguridad de los estados
como el nuestro, que a pesar de que podamos tener protegidas nuestras fuentes radiactivas,
estamos expuestos a que los grupos terroristas las introduzcan desde otros paises donde la
seguridad nuclear no es la adecuada. Para evitar este caso es eficaz la segunda linea de

defensa, el control del trafico ilicito.

Las medidas de control de trafico ilicito también son multidisciplinares, ya que se
puede impedir el movimiento y la introduccion de materiales de muy diversas formas. El
tréfico ilicito puede ser detectado a través de los servicios de inteligencia por diferentes
sefiales y de diversas formas, ya que por ejemplo el control de las exportaciones y de las

transferencias econémicas puede hacer saltar las alarmas de un caso de trafico ilicito. Pero

7> CSN. «Normativa nacional.» Sitio web del Consejo de Seguridad Nuclear. 2013.
http://www.csn.es/index.php?option=com_content&view=article&id=81%3Anormativa-nacional-
&catid=11%3Anormativa&Iltemid=113&Ilang=es (Ultimo acceso: 15 de febrero de 2013).
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dadas las especiales caracteristicas de los materiales nucleares y radiactivos, especialmente

la principal de emision de radiacién, se pueden emplear medios tecnolédgicos de deteccion.

Es en este campo donde se estan realizando interesantes avances y en los que
Espafia también se encuentra involucrada. Una de las iniciativas mas conocidas
mundialmente es el Plan “Megaports” del Departamento de Energia de los Estados Unidos,
que a través de portales de deteccion comprueban que ninguno de los contenedores que
entran o salen de los puertos lleve materiales nucleares especiales y radiactivos. Se
encuentran instalados operativamente en Algeciras, Valencia y Barcelona. Andlogamente en
los mismos puertos se encuentra establecida la Container Security Initiative que se dirige

hacia los contenedores que previamente son sospechosos.

Con la participaciéon en estos programas, especialmente “Megaports”, se consigue
estar en posicidén privilegiada para el trafico comercial con Estados Unidos ya que en el
futuro la normativa americana probablemente exigird que todos los contenedores sean
escaneados previamente a su entrada. La concienciacion de Estados Unidos con el
terrorismo nuclear le lleva también a realizar un gasto econémico importante en el control
de trafico ilicito en Rusia, en las fronteras de varios paises de la antigua Unidn Soviética y en

otros paises europeos y asiticos’®.

El inico problema es que la eficacia de los sistemas de deteccidn no es tan alta como
se necesita para poder afirmar que un contenedor no lleva material nuclear. La deteccién del
HEU o del plutonio supone un desafio tecnoldgico, especialmente si los terroristas emplean
blindajes para impedir su deteccion; debiéndose mejorar los sistemas para que el futuro la
eficacia sea superior. Para aumentarla también se combinan detectores de radiacién con
detectores de materiales de alta densidad para de esta manera ver los blindajes de
materiales pesados, asi como con escdneres activos (interrogacién por rayos X, Gamma o
neutrones) para mejorar la capacidad de interceptacion. Aun asi, éste es uno de los campos
en los que la tecnologia debe evolucionar y en los que los estudios cientificos orientados a la

lucha contra el terrorismo nuclear deben volcarse.

7® NNSA. «Factsheet Second Line of Defence Program» Sitio web de la Administracién Nacional de Seguridad
Nuclear de EEUU. 01 de Febrero de 2011.
http://www.nnsa.energy.gov/mediaroom/factsheets/nnsassecondlineofdefenseprogram (ultimo acceso: 15 de
febrero de 2013).
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Hay que tener en cuenta que un adecuado control del trafico ilicito contribuye
también a la no proliferacidn en general; y ademas, puede lograr impedir un atentado tanto
en el momento en el que los terroristas estdn obteniendo el material necesario o el arma

nuclear como en el momento de su introduccidn el pais objetivo.

Siguiendo el esquema planteado por Bunn, el siguiente paso que los terroristas
deben llevar a cabo es la construccién del IND, la preparacién de la cabeza nuclear, del RDD
o RED. Para la ejecucién de esta tarea ya se ha sefialado que se necesita un know-how que
practicamente exige la participacion de personal relacionado con proyectos nucleares. Es
muy interesante observar como las medidas de seguridad ya han fallado en el campo de la
energia nuclear, pudiéndose destacar la obtencién y desviacién de informacién vy
conocimientos para el posterior desarrollo del programa nuclear pakistani llevada a cabo por
A.Q. Khan delante de los servicios de seguridad holandeses’’. Una de las medidas eficaces es
por tanto el control de los expertos. Los paises deben emplear a sus servicios de inteligencia
y seguridad en el control de los cientificos y técnicos con conocimientos suficientes para
participar en este tipo de tareas. Asimismo, se debe controlar a las personas interesadas en
aprender conocimientos en los campos nucleares y radiactivos de cualquier tipo, ya que la
informacién obtenida de diferentes expertos puede aumentar el conocimiento de Ia
organizacién si ésta dispone de un adecuado sistema de aprendizaje organizacional’®.
Actualmente, en el seno de la Unidn Europea se esta trabajando en estos aspectos con el

objeto de controlar ciertas disciplinas sensibles.

La colaboracion internacional es importante para que durante el proceso de
obtencidn de visados, por ejemplo de permisos de estudios de determinadas disciplinas, los
servicios de inteligencia sean alertados sobre el personal y se estudien los posibles intentos

de obtencion de informacidon con fines clandestinos.

La colaboracion policial internacional, como en la lucha contra cualquier otro tipo de
terrorismo es también muy importante. Aunque en el caso del terrorismo nuclear se deben

especializar ciertos grupos por los conocimientos que se requieren y para aumentar la

77 ALBRIGHT. Op. Cit. Pag. 13-29.
® DE LA CORTE, Luis. « ¢Cémo aprenden las organizaciones terroristas?» Material confeccionado para el
Master Universidad Internacional de La Rioja. 2010.
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eficacia de la colaboracidn. La iniciativa de Interpol lanzada en mayo del 2011 constituye un
gran avance para la colaboracién policial frente al terrorismo nuclear que con total seguridad

constituira un beneficio a largo plazo”.

El control de expertos y técnicos de programas también debe orientarse a
potenciales “desencantados”, que pudieran aprovechar su posicion privilegiada para la
ejecucion de un atentado directamente, de manera analoga a lo que hizo Bruce Irving en la

crisis del Amerithrax®.

Estas medidas de control de expertos y de colaboracién policial enlazan con las
medidas nacionales de seguridad nuclear, ya que la colaboracidon hacia el exterior sélo puede
ser efectiva si se realizan todas las actividades posibles en territorio nacional y se aplican los

acuerdos y compromisos alcanzados.
Medidas Nacionales

El control de las fronteras interiores ya ha sido comentado para el caso de los
contenedores con material nuclear o radiactivo. Las medidas en este campo aplicadas en
Espafna deben extenderse a todos los puertos posibles, especialmente los que reciben
mercancias de Africa, Sudeste Asiatico, Oriente Medio y el Cducaso. Pero ademds del control
de contenedores de debe verificar en la medida de lo posible el trafico de otras cargas y por
supuesto el de personal. La experiencia en el control aduanero en Espaiia es muy destacable,
ya que somos ruta de entrada tanto de droga como de ilegales en Europa desde hace
muchos afios y se debe aprovechar la misma en beneficio de mejorar la seguridad frente al

terrorismo nuclear.

Las ultimas capas de defensa estdn constituidas por la seguridad de los objetivos y en
la gestion de los incidentes y su respuesta®' y constituyen la tercera linea de defensa. En
muchas publicaciones y estudios estas medidas son tratadas marginalmente, pero

constituyen unas eficaces herramientas para combatir el terrorismo nuclear. La proteccion

® INTERPOL. «Comunicado de prensa cumbre mundial de interpol.» Sitio web de Interpol. 20 de Mayo de 2011.
http://www.interpol.int/Public/ICPO/PressReleases/PR2011/PR042ES.asp (Ultimo acceso: 09 de Agosto de
2011).

% pITA. “Armas Bioldgicas...”. Op. Cit. Pag. 2012-224.

1 ORTEGA, Julio y PITA, René. «Alcance del terrorismo nuclear» Atenea, n2 22 (2010): 30-34.
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de los objetivos es menos eficaz contra el terrorismo capaz de producir una explosion
nuclear ya que el radio de destruccidn hace que no sea necesaria introducirla fisicamente en
el objetivo, si bien una diferencia de 500 metros en la detonacién de un artefacto nuclear de
1kT puede suponer una diferencia de varios miles de muertos. Sin embargo puede ser la
Unica medida eficaz frente a los RDD y RED, ya que como se ha expuesto, el resto de
medidas colaborativas son menos eficaces frente a este tipo de terrorismo nuclear. En el
caso de los ataques o sabotajes a instalaciones radiactivas es la Unica medida aparte de las
tradicionales frente al terrorismo, estando la seguridad fisica de las instalaciones recogida en
la primera linea de defensa como se ha comentado con anterioridad. Ademas, la gestién
eficaz del incidente para minimizar las consecuencias no es que sea solamente una eficaz
medida al aportar una disuasion a los terroristas, sino que ademas es una obligacion moral y

legal de las autoridades.

Respecto a la proteccion de los objetivos son eficaces todas las medidas tradicionales
gue se aplican frente al resto de clases de terrorismo. Pero ademas hay que reforzarlas con
los medios de deteccion para que se puedan interceptar los materiales nucleares vy
radiactivos. Las redes de vigilancia radioldgica establecidas en la actualidad participan
indirectamente en la vigilancia contra el terrorismo nuclear®, ya que pueden indicar un
incremento anormal de radiacidon en un punto o zona determinada. Pero ademas de una
vigilancia pasiva, es necesario que se adopte un plan de seguridad frente al terrorismo
nuclear en los objetivos potenciales que se consideren, como los edificios singulares o los
puntos donde habitualmente se producen grandes concentraciones de personas. Estos y
otros muchos pueden ser los objetivos preferidos por los terroristas, aunque es necesario un

riguroso analisis de riesgos para la definicién exacta de los mismos.

Uno de los objetivos donde se debe realizar un esfuerzo especifico en la seguridad
nuclear es en la proteccién de los grandes eventos®®> como unos Juegos Olimpicos, una
Cumbre de una organizacidn internacional, una visita de jefe de estado, etc. Un grupo u

organizacidén terrorista puede aprovechar las grandes concentraciones de personas que se

8 L a Red Vigilancia Radioldgica Ambiental Nacional (REVIRA) del CSN, la Red de Alerta de la Radiactividad (RAR)
de Proteccion Civil y las de las Comunidades Autédnomas.
® HVE- High Visibility Events.
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producen en estos eventos para generar un numero aun mas masivo de bajas; ademads de
maximizar el efecto publicitario y psicoldgico, dada la repercusion medidtica de los mismos.
Por lo tanto, el impacto de un atentado terrorista nuclear contra un evento podria
multiplicar exponencialmente los efectos, ya de por si de una magnitud sin comparacién con
otros atentados. Las medidas de seguridad nuclear deben coordinarse adecuadamente e
integrarse en el conjunto de la seguridad del evento con sistemas integrados de seguridad
como los que se han aplicado ya en algunos eventos: los Juegos Olimpicos de Invierno de

Vancouver de 2010 o los Juegos Pan Americanos de 2007 en Rio de Janeiro®*.

Los planes de seguridad de esta naturaleza se orientan principalmente a la deteccién
de los materiales nucleares y radiactivos en los puntos de entrada, contemplando también la
preparacion previa de todo el personal de seguridad y la realizacién de simulacros. En
Espana, sin disponer de demasiados datos por el grado de clasificacidon de los planes de
seguridad, se puede afirmar que no se realiza una integracion completa de la seguridad
nuclear, ya que se suelen realizar orientados a la amenaza y en los analisis de riesgos no se

contempla habitualmente el terrorismo nuclear.

Tampoco la gestion de incidentes y de consecuencias ha sido adecuadamente tratada
como una de las medidas frente al terrorismo nuclear hasta fechas recientes. El esfuerzo en
preparar las capacidades necesarias para reaccionar y responder frente a un incidente de
esta naturaleza es eficaz para minimizar el nimero de victimas y para devolver la escena a su
situacion inicial tan pronto como sea posible. Légicamente, la respuesta frente a un atentado
gue suponga una detonacidon nuclear es muy diferente y mucho mdas complicada que la
respuesta a un RDD o RED. La preparacidon de todas las personas puede ser eficaz ya que
ciertas acciones inmediatas contribuyen a la supervivencia mientras que otras empeoran la
situacion®. Una adecuada estrategia individual permite que por ejemplo, la dosis de
radiacion absorbida debida a la lluvia radiactiva por una persona tras una explosion nuclear

se reduzca significativamente si adopta un confinamiento en vez de evacuar la zona. Estas y

8 OIEA. Nuclear security measures at the XV Pan American Games: Rio de Janeiro 2007. Viena: OIEA, 2009.
& DAVIS, Lynn E.; LATOURRETTE, Tom; MOSHER, David E.; DAVIS, Lois M.; y HOWELL, David R. Individual
Preparedness and Response to CBRN Terrorist Attacks. Santa Mdnica: RAND, 2003. Pag. 21.
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otras muchas acciones deben ser conocidas por el publico en general, o al menos de manera

obligatoria por los servicios de emergencia y Fuerzas y Cuerpos de Seguridad del Estado.

Pero no basta con la preparacién individual, las autoridades deben tener dispuestas
unidades de actuacién en emergencias nucleares y radioldgicas. En los ultimos aifos se han
equipado y preparado unidades de la Policia Nacional, Guardia Civil y Proteccién Civil, entre
otras, que constituirian la respuesta primaria. Ademas, con la Unidad Militar de Emergencias

las opciones de respuesta son mayores, especialmente para grandes incidentes.

La legislacidn para las situaciones de emergencias también debe ser adecuada; para
las instalaciones nucleares en Espafa existe una normativa que desarrolla planes de
emergencia86, contribuyendo a que si se produjera la liberacion deliberada del material
radiactivo, seria menor el nimero de poblacién afectada que el deseado por los terroristas.
En el caso de los incidentes radioldgicos también se ha desarrollado un plan de respuesta

para mitigar los efectos de los mismos y proporcionar una respuesta adecuada.

La reduccidn de efectividad del atentado contribuye también a la disuasidn, ya que
los terroristas no estaran dispuestos a arriesgar tanto para conseguir unos efectos limitados.
Para lograrla se deben difundir las capacidades de respuesta a través de publicidad como
simulacros de incidentes (“show-the-force”). El problema de estas demostraciones es que
ante un observador experimentado pueden también difundirse las limitaciones y carencias,
por lo que deben estar adecuadamente preparadas y con la publicidad calculada a través de

un detallado programa de informacion publica.

Es interesante sefialar que la eficacia individual de cada una de las medidas no refleja
realmente la del conjunto, ya que al ser un problema sistémico, la seguridad esta en una
efectiva integracién y superposicion en capas. Cada una de las medidas actua sobre cada una
de las tareas de los terroristas y se produce un efecto combinado. Ademas, ciertas

actividades que los terroristas pueden realizar para evitar una barrera o medida de

¥ MINISTERIO DEL INTERIOR. «Plan Bésico de Emergencia Nuclear.» Real Decreto 1546/2004. 15 de Junio de
2004.
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seguridad pueden ser contraproducentes para sus intereses en otro de los puntos del

sistema®’.

En la integracidn de las medidas estd una de las cuestiones que puede afectar mas a
la eficacia del sistema en Espafia, ya que en la actualidad no existe una direccién de las
medidas de seguridad frente al terrorismo nuclear, basandose en loables iniciativas de

instituciones y organizaciones pero con un difuso objetivo estratégico.

CONCLUSIONES

Las medidas presentadas tienen un cardcter nacional o colaborativo o internacional
mdas o menos profundo. Basdndose en la responsabilidad y la carga de trabajo que supone
para un estado o para la comunidad internacional, podemos establecer el cuadro siguiente
(Hlustracion 2). Los esfuerzos y medidas de la primera linea de defensa son eminentemente
nacionales si bien el apoyo de las medidas colaborativas es esencial ya que ciertos estados

no podran lograr alcanzar por ellos mismos el estdndar de seguridad exigido. En el caso de la
segunda linea de defensa, el control del tréfico ilicito, es el conjunto de la comunidad
internacional el que debe dirigir el esfuerzo; ya que solamente la aplicacidn de las medidas
nacionales de manera global permite que el conjunto sea eficaz. En la ultima linea de
defensa, es cada uno de los estados el que tiene la responsabilidad final de garantizar la
seguridad de sus nacionales, pero la comunidad internacional establece unas medidas que

refuerzan las de los estados, tanto con acuerdos internacionales como con iniciativas

NACIONALES

Apoyo 12

12 Linea | Apoyo 22

Linea

32 Linea
Refuerzo
3a

llustracién 2. Responsabilidad de las medidas en las lineas de defensa

¥ LEVI. Op. Cit. P4g. 6-8.
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bilaterales y multilaterales.

Las medidas establecidas en Espafia pudieran ser suficientes para las formas mas
sencillas de terrorismo nuclear. Sin embargo para un terrorismo nuclear complejo, con la
participaciéon de un grupo terrorista de elevada competencia, las medidas podrian no ser

suficientes.

Este hecho se debe a que a pesar de que las medidas puedan ser efectivas
individualmente, no estan dirigidas y coordinadas de manera integral. Por lo tanto el sistema
en su conjunto quiza no alcance la eficacia que se necesita para asegurar que no se
producird un atentado nuclear en Espaia. Esta eficacia debe ser maxima debido a que no se
puede permitir un minimo error al ser el terrorismo nuclear, especialmente una detonacién
nuclear, uno de los “Cisnes Negros” de Taleb que cambiarian de manera completa la

fisionomia de la sociedad y la comunidad internacional.

Para la mejora se debe establecer una arquitectura integral que coordine todas las
medidas de seguridad expuestas con anterioridad. La planteada a continuacién seria un
modelo tedrico que podria ser desarrollado en profundidad para constituir un verdadero
sistema en Espaiia frente al terrorismo nuclear, siendo una de las opciones que se pueden

adoptar; si bien otros disefios podrian ser eficaces.
Propuesta de arquitectura de seguridad nuclear

Como se ha recalcado a lo largo de todo el documento. La seguridad frente al
terrorismo nuclear exige un sistema disciplinar y multicapa. Los analistas internacionales y
las instituciones recalcan este sistema como el Unico efectivo que puede evitar que se

produzca un atentado nuclear.
La arquitectura propuesta del sistema en Espafia (/lustracion 3) puede basarse en:

e Una direccién de alto nivel; a través de un Plan Nacional Frente al Terrorismo
Nuclear, orientando los esfuerzos y las capacidades, optimizando los recursos,

evitando duplicidades y coordinando los diferentes actores involucrados.
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Debido a su caracter transversal seria Presidencia del Gobierno la que debiera

dirigir todo el sistema, o el organismo que se designara en el citado plan.

Un sector “exterior”, que dirija las medidas colaborativas y se encargue de
verificar que se apliquen los acuerdos alcanzados en el exterior en las
normativas en Espafia. El Ministerio de Asuntos Exteriores y Cooperacién seria

el que realizaria estas actividades.

Un sector “interior” que coordine todas las actividades en territorio nacional y
que sea la que aplique las medidas. Este elemento interior debe estar
constituido por grupos de diferente naturaleza, ya que se deben aplicar las
medidas expuestas que no son responsabilidad de un Unico actor. Asi, seria
necesaria la participacién del Consejo de Seguridad Nuclear, Ministerio del
Interior, Ministerio de Defensa, Centro Nacional de Inteligencia, Agencia
Tributaria, Ministerio de Industria y todos los organismos e instituciones que
participen en actividades relacionadas con la seguridad frente al terrorismo,

incluso empresas civiles y centros educativos y de investigacion.

Un método de trabajo basado en reuniones periddicas en las que se planteen
objetivos, se revisen si los objetivos anteriores se han alcanzado y se
establezcan medidas de coordinacion. Se constituiria asi un foro en el que los
actores involucrados se encontrarian representados. La comunidad de
inteligencia participaria en todo el sistema ya que deberia aportar los
productos de inteligencia para el apoyo a la decisién, fundamentales para

disminuir la incertidumbre en la adopcién de la misma.

La arquitectura aqui presentada se enmarcaria dentro de la Estrategia de Seguridad

Espanola, ya que refleja la creacién de Comisiones Interministeriales que apoyarian al

Consejo Espafiol de Seguridad® en &reas concretas de trabajo. Por lo tanto, la creacin de

una comisién interministerial tendria el nivel adecuado para la toma de decisiones.

Actualmente existe una comisidon interministerial establecida por el Ministerio de Asuntos

® GOBIERNO DE ESPARNA. Estrategia Espafiola de Seguridad. Madrid: Gobierno de Espaiia, 2011. Pag. 83-84.
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Exteriores y Cooperacion que trata los asuntos y que podria constituir el embrién de la que

aqui se expone.

p METODO

DE
TRABAJO
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DIRECCION

 —
SECTOR
EXTERIOR

A

SECTOR
\INTERIOR

llustracién 3. Arquitectura de seguridad nuclear

Julio Ortega Garcia*
CAP.ET.

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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