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Resumen:

Mientras que la seguridad alimentaria tiene por objetivo proveer alimentos sanos y seguros frente a
la contaminacién natural o accidental, el objetivo de la defensa alimentaria es proveer alimentos
sanos y seguros libres de contaminantes afiadidos de forma intencionada con objetivo criminal o
terrorista, por alguien de la organizacién, o ajeno a ella, ya se trate de agentes NBQ, o cualquier otro
tipo de agente fisico.

Debido a la amenaza de contaminacién intencionada se hace necesario instaurar un Plan de Defensa
Alimentaria en la organizacién o instalacién que minimice o anule las amenazas de contaminacion
intencionada, en cualquiera de sus posibilidades, sobre la cadena alimentaria en todas las fases de
produccién. Resultando fundamental realizar un analisis de riesgos, asi como integrar el concepto de
defensa alimentaria dentro del programa de seguridad alimentaria y del programa de autocontrol,
identificando y caracterizando los peligros, asi como evaluando la exposicidn y riesgos. Para lo cual se
evaluaran las vulnerabilidades de la instalacidon, asi como el grado de concienciacion de la
organizacién en todos los niveles, resultando fundamental el uso de herramientas de apoyo a la
decisién para alcanzar el objetivo de Defensa Alimentaria.

Abstract:

Food security aim is to provide safe and healthy food against natural or accidental pollution.
However, food defense objective is to provide healthy food free of intentionally added contaminants -
whether NBC or any other physical agent - by criminals or terrorists inside the organization or
external to it.

A Food Defence Plan in the organization or facility is needed to minimize the threat of intentional
contamination in any stage of the food chain. Consequently, it is fundamental to conduct a risk
analysis and to integrate the Food Defence in the food security program and the self-control system.
During the process it is necessary to identify and characterize hazards and assess the exposure to
risks, evaluate the vulnerabilities, the degree of awareness at any level of the organization. What'’s
more the use of decision support tools are essential to achieve the Food Defence goal.

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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INTRODUCCION

Nuestro pais ha demostrado a través de los afos, tanto a nivel nacional como a nivel
internacional, su compromiso con la seguridad alimentaria, defendiendo en las mas altas
instancias la necesidad de potenciar la seguridad alimentaria como factor generador de

I">>* En este sentido, el pasado 27 de enero, el

estabilidad y de seguridad internaciona
presidente Rajoy confirmd ante el presidente italiano la participacion espafiola en la
Expo2015, a celebrar en Italia, bajo el tema principal "Alimentar el planeta. Energia para la

vida", destacandose la implicaciéon espafiola en la obtencién de un éptimo nivel de
seguridad alimentaria como eje del desarrollo a nivel mundial®®. En coincidencia con esta
noticia, como prélogo de la cumbre de la Comunidad de Estados Latinoamericanos y
Caribenos (CELAC), la presidenta argentina Cristina Ferndndez de Kirchner se reunié con
Fidel Castro para tratar temas relacionados “con la seguridad alimentaria en la region y los

conflictos que ponen en riesgo la paz mundial””®.

De igual modo, la importancia de la seguridad alimentaria como factor generador de
estabilidad es destacada en el Cuaderno de Estrategia 161 del Instituto Espafiol de Estudios
Estratégicos “Seguridad alimentaria y seguridad global”. Citdndose en diversas ocasiones la
palabra “vulnerabilidad”, la mayor de las veces, en el sentido de que la agricultura y la
ganaderia se enfrentan a un fragil equilibrio gravemente influenciado por el cambio
climdtico, los gases de efecto invernadero, o el incremento de precio del grano por intereses
econdmicos o estratégicos que podian afectar no sélo a nuestro entorno de seguridad, sino
gue podia ser un factor determinante en el desarrollo de conflictos en un futuro no muy
Iejanog.

! Organizacion de las Naciones Unidas. Los objetivos de desarrollo del milenio. 8 objetivos para 2015. Programa de las Naciones Unidas
para el Desarrollo. (accedido 26/02/14). Disponible en: http://www.undp.org/content/undp/es/home/mdgoverview.html
EFE Aznar se compromete a garantizar al maximo la seguridad alimentaria 10/01/01 Diario El Mundo (Edicién digital) (accedido
25/01/04). Disponible en: http://www.elmundo.es/elmundo/2001/01/09/sociedad/979075980.html
Mora M, Gonzélez M. Zapatero anuncia que Espafia destinard 500 millones de euros a la seguridad alimentaria. Diario el Pais (edicién
digital) 3/06/2008. (accedido 27/02/14). Disponible en:
http://internacional.elpais.com/internacional/2008/06/03/actualidad/1212444013 850215.html
EUROPA PRESS Zapatero estara en el encuentro sobre seguridad alimentaria organizado en el marco del G-8 el ultimo dia 17/06/2009
(accedido 27/02/14). Disponible en: http://www.europapress.es/economia/noticia-economia-zapatero-estara-encuentro-seguridad-
alimentaria-organizado-marco-ultimo-dia-20090617164646.html
® EFE. Rajoy ratifico ante Letta la participacion de Espafia en la Expo 2015 de Milan. Diario La Vanguardia (edicién digital). 27/01/2014
(accedido 27/02/2014). Disponible en: http://www.lavanguardia.com/cultura/20140127/54400560781/rajoy-ratifico-ante-letta-la-
participacion-de-espana-en-la-expo-2015-de-milan.html

Accidn Cultural Espafiola. Expo Universal Mildn 2015. (accedido 27/0/14). Disponible en:
http://www.accioncultural.es/es/expo_universal milan
7 RC. Un almuerzo especial con Fidel Castro. Tiempo argentino. 27/01/2014 (Accedido 27/0/14). Disponible en:
http://tiempo.infonews.com/2014/01/27/argentina-117573-un-almuerzo-especial-con-fidel-castro.php

Ginzberg V. Contacto en la Habana Diario 13, 27/01/2014  (Accedido  27/02/14).  Disponible en:
http://www.paginal2.com.ar/diario/principal/diario/
Grupo de Trabajo 6/2011. Seguridad alimentaria y seguridad global. Cuaderno de Estrategia nl 161. Instituto Espafiol de Estudios
Estratégicos. Ministerio de Defensa, 2012 (accedido 29/02/14). Disponible en:
http://www.ieee.es/Galerias/fichero/cuadernos/CE 161 Seguridad Alimentaria y Seguridad Global.pdf
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El problema es que esa “vulnerabilidad”, en funcién de la evolucién del concepto de
seguridad alimentaria’®, no sélo debe referirse a los factores anteriormente citados que
determinan la accesibilidad a los alimentos, sino que debe incluir la fragilidad de la industria
agroalimentaria ante las posibles adulteraciones o contaminaciones accidentales o
provocadas que puedan sufrir los productos que generall. Es decir, las materias primas y los
productos alimenticios, mas o menos procesados, no sélo deben ser nutricionalmente
adecuados en cantidad y calidad nutricional, sino que deben ser inocuos, entendiendo esto
como que su consumo no debe conllevar ningun tipo de peligro para la salud del

. 12,13,14,15,16
consumidor ===,

Surgiendo entonces un concepto derivado, y sin ninguna duda complementario,
denominado defensa alimentaria, que anade un factor cualitativo al concepto de la
seguridad alimentaria, ya que si esta tiene por objetivo proveer alimentos sanos y seguros
frente a la contaminacidon natural o accidental, el objetivo de la defensa alimentaria es
proveer alimentos sanos y seguros libres de contaminantes afiadidos de forma
intencionada’”". Motivo por el cual, los gobiernos, pero también los productores, en
cualquiera de las fases de produccién, deben velar por la “bondad” de los productos que se
ofertan al consumidor final, ya que un producto alimentario, contaminado o adulterado,
accidental o conscientemente puede tener consecuencias sociosanitarias muy graves, tanto
en el dmbito de la salud publica, como en las ramificaciones econdmicas por las pérdidas de

produccién y de mercado™®*°.

' Direccién de Economia Agricola y del Desarrollo (FAO), Programa de Cooperacién FAO/Gobierno de los Paises Bajos y el Programa de
Seguridad Alimentaria FAO/CE. Seguridad alimentaria. Informe de politicas, junio de 2006, nimero 2. (Consultado 29/02/14). Disponible
en: ftp://ftp.fao.org/es/ESA/policybriefs/pb 02 es.pdf

! Garcia Miranda P. Seguridad Alimentaria: Los cambios que vienen. Ciencia & Trabajo Abril/Junio 2008;28:A33/A39

2 Estepa Becerra JA. Politica Distrital de Salud Ambiental para Bogotd D.C. 2011-2023. Documento Técnico Linea de Intervencion
Alimentos  Sanos y  Seguros. Bogota D.C., Noviembre de 2011 (consultado  29/02/14). Disponible en:
http://www.salud.gob.do/Documentos/Publicaciones/PUB _IntervencionAlimentosSanosSeg 20120813.pdf

3 Departamento de Salud y Servicios Humanos. Administracién de Alimentos y Farmacos (FDA). Plan de Proteccién Alimenticia. Una

estrategia integrada para proteger el suministro de alimentos del pais. Noviembre de 2007 (consultado 25/02/14). Disponible en:
http://www.fda.gov/Food/GuidanceRegulation/FoodProtectionPlan2007/ucm132631.htm

Biegel, B. FDA Integrating Food Safety with Food Defense. AIB Update. May/June 2008:9-11. (consultado 2/02/14). Disponible en:

https://www.aibonline.org/newsletter/Magazine/May June2008/8FoodProtectionPlan.pdf

' Direccién de Economia Agricola y del Desarrollo (FAO), Programa de Cooperacién FAO/Gobierno de los Paises Bajos y el Programa de
Seguridad Alimentaria FAO/CE. Seguridad alimentaria. Informe de politicas, junio de 2006, nimero 2. (Consultado 28/02/14). Disponible
en: ftp://ftp.fac.org/es/ESA/policybriefs/pb 02 es.pdf

1 Organizacion de las Naciones Unidad para la alimentacion y la Agricultura — FAO. Una introduccion a los conceptos basicos de la
seguridad alimentaria. Programa CE-FAO — La Seguridad Alimentaria: Informacién para la toma de decisiones. FAO 2011 (consultado
02/02/14). Disponible en: http://www.fao.org/docrep/014/al936s/al936s00.pdf

7 Agencia Catalana de Seguridad Alimentaria. Las dos acepciones de la seguridad alimentaria. Octubre 2009, numero 57 (accedido
15/02/14). Disponible en: http://www.gencat.cat/salut/acsa/html/es/dir1599/Dd11642/infoacsa57octubre09cast.pdf

*® Direccién de Economia Agricola y del Desarrollo (FAO), Programa de Cooperacién FAO/Gobierno de los Paises Bajos y el Programa de
Seguridad Alimentaria FAO/CE. Seguridad alimentaria. Informe de politicas, junio de 2006, nimero 2. (Consultado 03/02/14). Disponible
en: ftp://ftp.fao.org/es/ESA/policybriefs/pb 02 es.pdf

*® Organizacion de las Naciones Unidad para la alimentacion y la Agricultura — FAO. Una introduccién a los conceptos basicos de la

seguridad alimentaria. Programa CE-FAO — La Seguridad Alimentaria: Informacion para la toma de decisiones. FAO 2011 (consultado

02/02/14). Disponible en: http://www.fao.org/docrep/014/al936s/al936s00.pdf
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Estas consecuencias no sélo seran para el sector productivo implicado, sino que puede tener
consecuencias sociales por la sensacién de vulnerabilidad, y por tanto, pérdida de confianza
en el gobierno legalmente establecido, mas si cabe en la Uniéon Europea con la libre
circulaciéon de productos de consumo, ya que la seguridad de los mismos es una de las
piedras angulares de la Unidn Europea al constituir un pilar importante del mercado unico al
generar un estado de confianza a los consumidores confianza a la hora de adquirir los
productos alimenticios®°.

Y es que la seguridad alimentaria, o mejor dicho, la defensa alimentaria, estd muy
relacionada con la percepcidn que tiene el consumidor de los productos agroalimentarios
ofertados al publico, percepcidon que puede verse alterada ante un incidente o una crisis
alimentaria. Pudiéndose medir esa percepcion mediante el denominado indice de seguridad
alimentaria. indice que mide dos posibles parametros diferentes en funcién de que se valore
la accesibilidad a los alimentos o la confianza que genera para el consumidor un alimento. En
relacién con la accesibilidad hay que tener en cuenta que Espafia en julio de 2012 ocupaba el
decimotercer puesto, con una puntuacién de 81,2 sobre 100, de acuerdo a los resultados de
un estudio dirigido por el grupo medidtico The Economist, en el que se evaluaba la
accesibilidad, calidad y disponibilidad de la comida en 105 paises®*. Mientras que a finales de
la década pasada el 88,3% de los consumidores espafioles mostraba una confianza plena en
los alimentos que consumia, frente al 11,7% que manifestaba una cierta desconfianza®’. Asi
la accesibilidad a los alimentos estaria determinada por la calidad (y cantidad) de los
mismos, mientras que la confianza en un alimento o marca dada estaria determinada por la
percepcion que los consumidores tienen del producto.

Sea cual sea la forma de medir esa seguridad alimentaria, desde el punto de vista de la
defensa alimentaria, lo primordial es que los alimentos sean inocuos, o lo que es lo mismo,
gue su consumo no conlleve ningln perjuicio para el consumidor debido a que durante el
proceso productivo o de elaboracién resulten contaminados por agentes quimicos, fisicos o
microbioldgicos de forma intencionada. Y es que la contaminacién de los alimentos es
considerado el medio mas probable de diseminacion para el empleo de los mismos. De
hecho, el analisis de la amenaza tras los sucesos del 11-S incluia al terrorismo alimentario
como un peligro potencial, improbable, pero posible, al que habia que hacer frente al objeto
de evitar la contaminacién intencionada de alimentos y aguas de consumo, ya que se

% Union Europea Paquete sobre Seguridad de los productos y vigilancia del mercado Propuesta de Reglamento del Parlamento Europeo y
del Consejo relativo a la seguridad de los productos de consumo y por el que se derogan la Directiva 87/357/CEE del Consejo y la
Directiva 2001/95/CE. Bruselas, 13.2.2013. COM (2013) 78 final. 2013/0049 (COD).

2 EFE Espafia saca un notable alto en seguridad alimentaria.Escrito por: 10 de julio de 2012 (Consultado 05/02/14). Disponible en:

http://www.lavozdegalicia.es/noticia/sociedad/2012/07/10/espana-saca-notable-alto-seguridad-
alimentaria/00031341947718682434425.htm

2 Herrero Velasco JM. Barémetro del Clima de Confianza del Sector Agroalimentario. Distribucion y Consumo Noviembre-Diciembre 2009:
52-57. (consultado 25/01/2014). Disponible en: http://www.mercasa.es/files/multimedios/pag 053-057 Herrero.pdf
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consideraba que por analogia a los brotes accidentales las consecuencias podian ser
desastrosas, no sélo en lo sanitario, sino en lo econémico y en lo social®®. Motivo por el cual,
proteger a las materias primas y a los alimentos procesados de esa contaminacion
intencionada constituye una de las lineas de defensa tanto a aplicar en un escenario de
guerra bioldgica, como en un escenario terrorista o criminal.

¢ES NECESARIA LA DEFENSA ALIMENTARIA?

Las empresas agroalimentarias, ya sean publicas o privadas, con o sin dnimo de lucro, en
cualquiera de las etapas de la produccién, la transformacién vy la distribucién de alimentos,
estan obligadas a responsabilizarse de comercializar alimentos seguros gracias a la
instauraciéon de mecanismos de prevencion, asegurando la trazabilidad de los mismos, asi
como a retirarlos del mercado en una emergencia cuando se tengan dudas acerca de su
seguridad, tanto en las contaminaciones accidentales, como en las provocadas; para lo cual
mantendrd una actitud de cooperacién y de transparencia con la administracion®.

El concepto de defensa alimentaria no es nuevo ya que desde la antigliedad la
contaminacién intencionada de los alimentos ha sido una prdctica habitual. De hecho, las
leyes de Manu escritas en el siglo Il a.C., o incluso La Biblia en el libro de los Proverbios,
versiculo 17, hacen mencion de forma “directa” a la defensa alimentaria mediante el control
de los alimentos a consumir como un factor generador de seguridad25. Asi, los catadores de
alimentos de la antigliedad eran en realidad los encargados de la defensa alimentaria de sus
sefiores ya que los alimentos a catar podian ser nutritivos, pero no necesariamente
“seguros”, con lo que gracias a la labor de los catadores los alimentos adquirian esa cualidad
gue hacia que los consumidores finales pudieran confiar en la bondad de los alimentos®®.

De igual modo podria entenderse que el acopio de agua y alimentos en las poblaciones
asediadas en la antigliedad era una practica de defensa alimentaria, ya que asi preveian,
entre otros fines, la contaminacién de las aguas de consumo, ya fuera arrojando cadaveres a
pozos o contaminando corrientes fluviales con sustancias tdxicas o agentes infecciosos®’. Por
otro lado, obviando este empleo tactico, y en referencia al uso estratégico militar de agentes

? Chalk P. Hitting America’s Soft Underbelly The Potential Threat of Deliberate Biological Attacks Against the U.S. Agricultural and Food
Industry. RAND National Defense Research Institute. 2004 (consultado 20/02/14). Disponible en:
http://www.rand.org/pubs/monographs/MG135.html

* Fundacién Triptolemos, Agencia Espafiola de Seguridad Alimentaria. La Seguridad Alimentaria en la Unién Europea: Bases para la
confianza. Fundacion Triptolemos, Agencia Espafiola de Seguridad Alimentaria — Ministerio de Sanidad y Politica Social. Mayo 2010.
(consultado 10/02/14) Disponible en: http://www.triptolemos.org/archivos/SeguridadalimentariaBasesconfianza.pdf

> Biihler G. The Laws of Manu, Chapter IV, v. 56. (Consultado 22/11/12). Disponible en: http://oaks.nvg.org/pv6bk4.html

2 El Dia. Obama, blindado contra los venenos. 28/04/13 (accedido 20/02/14). Disponible en:

http://www.eldia.com.bo/index.php?cat=360&pla=3&id articulo=115999
Kroll D. Aqua ut a Telum “Water as a Weapon” (Consultado 20/02/14). Disponible en: http://hachhst.com/wp-

content/uploads/2010/07/White-Paper Water-as-a-weapon.pdf

27
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biolégicos contra la agricultura y la ganaderia es de destacar que conforme evoluciond el
conocimiento de las ciencias bioldgicas se observé la posibilidad de empleo de agentes
bioldgicos vivos o agentes de espectro medio como posible arma. Asi el discutido programa
de guerra bioldgica aleman de la primera Guerra Mundial incluia entre sus objetivos atacar
cultivos y animales. De hecho, “....también se hicieron intentos para paralizar la produccion
de granos en Espafia con el hongo del trigo, pero sin éxito...”. Por otro lado, y aiflos después,
la Unidad 100 del ejército japonés fue encargada de investigar con patégenos animales y
vegetales para realizar acciones de sabotaje?.

En la 22 Guerra Mundial, los alemanes preocupados por las plagas de insectos que podian
arrasar los cultivos y generar hambrunas entre la poblacién, y entre sus soldados, fundaron
una serie de institutos entomoldgicos para estudiar cémo luchar contra ellos. El problema es
que parece que también tenia una finalidad ofensiva®’. Ante el temor de que los alemanes
pudieran atacar sus recursos agrarios establecieron la “Divisién de Cultivos” con la mision de
iniciar un programa bioldgico defensivo, a la par que ofensivo. En éste ultimo se
establecieron dos lineas de investigacion; por una parte, se inicié el estudio de una nueva
familia quimica de herbicidas de la familia de los disruptores endocrinos (ampliamente
utilizados posteriormente en la guerra de Vietnam). Mientras que por otro lado se iniciaron,
entre otros, los trabajos de produccidn y almacenamiento de esporas de la roya del tallo del
centeno, de la roya del trigo o del afiublo o tizén del arroz. Estos fueron probados e incluso
utilizados a lo largo del tiempo en diferentes localizaciones, siendo destruidas todas las
reservas en 1973 dentro del programa de desmilitarizacién del programa bioldgico

. 1
norteamerlcano30'3

. Por otro lado, la Unidn Soviética no fue ajena a la proliferacidon de
agentes bioldgicos, no limitandose al desarrollo de agentes bioldgicos que afectaran a los
seres humanos, sino que desarrollaron de forma auténoma un activo programa de agentes

bioldgicos contra animales y plantas denominado ”Eko/ogy”32’33.

Obviando el empleo estratégico militar, el sector agroalimentario no ha sido ajeno a la
amenaza criminal o terrorista con agentes NBQ. De hecho, segun el Instituto de Estudios
Internacionales de Monterrey a partir del siglo XX se han producido no menos de 23
incidentes donde se haya diseminando, o amenazado con diseminar, agentes bioldgicos o

8 Martin, James W.; Christopher, George W.; Eitzen, Edward M., History of biological weapons: from poisoned darts to intentional
epidemics. En: Medical Aspects of Biological Warfare. Office of the Surgeon General. Department of the Army, United States of America,
2007:1-20

» Reinhardt K. The Entomological Institute of the Waffen-SS: evidence for offensive biological warfare research in the third Reich.
Endeavour, 2013; 37 (4): 220 DOI: 10.1016/j.endeavour.2013.05.001

% Covert NM. On the Home Front. En: Cutting Edge, The History of Fort Detrick, Mariland, October 2000 (consultado 25/01/14). Disponible
en: http://www.detrick.army.mil/cutting edge/chapter05.cfm

! Endicott S, Hagerman E. The United States and Biological Warfare. Indiana University Press, 1988: 22-23, 69, 220n. 16

%2 Zilinskas RA. The Anti-Plague System and the Soviet Biological Warfare Program. Critical Reviews in Microbiology, 2006;32:47-64,

* James Martin Center for Nonproliferation Studies. Former soviet biological weapons facilities in Kazakhstan: past, present, and future.
CNS Occasional Papers. Center for Nonproliferation Studies Monterey Institute of International Studies. (consultado 25/01/13).
Disponible en: http://cns.miis.edu/opapers/opl/opl.htm
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quimicos contra animales, plantas o alimentos procesados. En trece de ellos se han visto
implicados agentes bioldgicos, mientras que en los otros lo han sido agentes quimicos. En la
gran mayoria no se ha podido demostrar el ataque, ni la autoria, al tratarse de brotes de
enfermedades emergentes o reemergentes en un territorio dado, quedando entonces la
denuncia ante los organismos internacionales cuando se trataba de estados, o en el ambito
judicial cuando lo han sido dirigidos contra individuos. Hay que tener en cuenta que el
objetivo presumible de tales incidentes era provocar pérdidas econdmicas u obtener
ventajas politicas, ya fuera en un contexto de guerra bioldgica encubierta o de
agroterrorismo al tratarse de cultivos o animales, o de bioterrorismo cuando fueron
personas el objetivo34. De todos ellos, uno de los incidentes mds documentados es la
toxiinfeccién provocada por la secta Bawan en 1984 en la ciudad de The Dalles, incidente

que entrarfa de lleno en el concepto de bioterrorismo al tener un objetivo politico®>*°. D

e
igual modo, pero con otra intencionalidad politica, es el caso de la intoxicacidon provocada en
1978 en una docena de niflos que tuvieron que ser hospitalizados, en Holanda y Republica
Federal de Alemania, por el consumo de naranjas de origen israeli, y también espaiolas,

contaminadas con mercurio®’38,

Por otro lado, en septiembre de 2002 en la ciudad china de Tangshan cerca de 40 personas
murieron, de los 200 hospitalizados, como consecuencia de la contaminacidon intencionada
con raticida en la carne de un establecimiento de comida rdpida cuya intencionalidad era

acabar con la competenciag"g’40

. Con el mismo objetivo, dos personas murieron en abril de
2013 tras la adulteraciéon de yogur con raticida®’. Pero no sélo hay ejemplos relacionados
con luchas comerciales, también hay ejemplos de empleados descontentos que tratan de
atacar los intereses comerciales de las empresas donde trabajan; asi en los Ultimos dias de
2002 un empleado contamind con un insecticida a base de nicotina carne de vacuno
destinada a la venta, hecho que provocd una intoxicacién que afectd a unas cuarenta
personas y la participacidon en la contencién e investigacion del brote del Departamento de

Agricultura de los Estados Unidos (USDA) y del FBI (Federal Bureau of Investigation)****.

* Center for Nonproliferation Studies Monterey. Institute of International Studies. Chronology of CBW Attacks Targeting Crops & Livestock
1915-2000. 2002 (consultado 15/02/14): Disponible en: http://cns.miis.edu/research/cbw/agromain.htm

* Torok, T, Tauxe, T. A large community outbreak of salmonelosis caused by intentional contamination of restaurant salad bars. JAMA
1997; 278:389-395.

3 Miller J, Engelberg S, Broad W. Guerra Bacterioldgica: Las armas bioldgicas y la amenaza terrorista; Ediciones B; 2003: 23-52

¥ Diario El Pais. Naranjas envenenadas (Editorial). Diario El Pais. 3/02/78 (consultado 14/02/14). Disponible en:
http://elpais.com/diario/1978/02/03/opinion/255308401 850215.html

% ABC. Fuerte incremento de las ventas de naranjas espafiolas. Diario ABC 15/02/1978:32 (consultado 14/02/14). Disponible en:
http://hemeroteca.abc.es/nav/Navigate.exe/hemeroteca/madrid/abc/1978/02/15/032.html
BBCNews. Rat poison blamed for Chinese deaths. 16 September 2002 (consultado 09/02/14). Disponible en:
http://news.bbc.co.uk/2/hi/asia-pacific/2259718.stm
BBCNews. Death sentence for China poisoning. 30 September, 2002 (consultado 09/02/14). Disposnible en:
http://news.bbc.co.uk/2/hi/asia-pacific/2287801.stm
** Branigan T. Chinese pupils die after drinking yoghurt laced with rat poison. Guardian.co.uk. 3 May 2013 (consultado 09/02/14).
Disponible en: http://www.guardian.co.uk/world/2013/may/03/chinese-pupils-die-yoghurt-rat-poison
2 U.S. Centers for Disease Control and Prevention. Nicotine Poisoning After Ingestion of Contaminated Ground Beef -- Michigan, 2003, 52

39

40
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En otras ocasiones, el interés puede ser generar panico, o al menos, generar una pérdida de
confianza en los controles establecidos que garantizan la bondad de los alimentos puestos a
disposicion del consumidor. Asi, a finales de 2003, Italia se vio envuelta en una investigacién
inconclusa que provocé gran alarma social gracias al eco medidtico creado, provocando
incluso la intervencién del ministro de sanidad, como consecuencia de la contaminacion
intencionada, presumiblemente por grupos anarquistas, de botellas de agua embotellada de

diferentes marcas con lejia, acetona, o amoniaco entre otras sustancias***>*®.

Otros episodios, como las toxiinfecciones o infestaciones provocadas con un objetivo
criminal, encuadradas dentro del concepto de biocrimen, donde se han visto implicados
alimentos contaminados resultan mas discutibles de ser incluidos dentro del concepto de
defensa alimentaria ya que el objetivo son las personas, pero no va dirigido contra la marca,
la empresa o el producto agroalimentario. Para ilustrar esto sélo hay que pensar en la
adulteracion del té con Polonio 210 que tomd Litvinenko®, o el caso del Dr. Tei-Sabro
Takahashi que utilizé Salmonella typhi para infectar a 17 personas de su entorno, o la Dra.
Kikuko Hirose que dio pasteles contaminados con S. typhiy S. paratyphi a su antiguo marido,
quien a su vez lo compartié con otras doce personas, una de las cuales murid, o el caso del
Dr. Mitsuru Suzuki que fue acusado de provocar diferentes brotes de origen alimentario a
unas doscientas personas*®. Pero no sélo hay ejemplos de utilizacién de bacterias, también
ha habido casos donde se han utilizado parasitos, de hecho Eric Kranz contamindé con huevos
embrionados de Ascaris suum un pastel que regald a cuatro compaiieros provocandoles una

grave enfermedad***°.

Como se puede leer, en la mayoria de los incidentes, se han utilizado agentes bioldgicos,
agentes quimicos e incluso sustancias radiactivas, fundamentalmente cuando se ha tratado
de productos cocinados o para consumo en frio, mientras que si el objetivo eran cosechas,
ya fuera empleo o amenaza, el agente elegido han sido insectos (considerados estos como
vector de enfermedad, parasitos, o patogenos per se), siendo la mosca de la fruta o mosca
mediterranea (Ceratitis capitata) el agente bioldgico elegido (The Breaders, 1989)°'.

MMWR 2003;52(18):413-416.

* Prichard J. Ex-grocery worker sentenced to nine years for poisoning supermarket beef, South Bend Tribune, Sept. 20, 2003

* Gonzalez E. El misterio del agua envenenada. La adulteracién de botellas ha causado decenas de heridos en ltalia. Diario El Pais
12/12/2003 (consultado 14/02/14). Disponible en: http://elpais.com/diario/2003/12/12/internacional/1071183615 850215.html

> NTX. Causa alarma en Italia casos de envenenamiento por agua embotellada. Diario Crénica.com.mx (online) 09/12/2003 (consuftado 14/02/14). Disponible en:
http://www.cronica.com.mx/notas/2003/98535.html

“® Belt Ibérica. Alerta en Italia por casos de envenenamiento de agua embotellada. 16/12/2003 (consultado 14/02/14). Disponible en:
http://www.belt.es/noticias/2003/diciembre/16/agua.htm

*” Oppenheimer W. Litvinenko, Polonio-210y la sombra de Putin. Diario el Pais 1/12/2010 (consultado 14/02/14). Disponible en:
http://internacional.elpais.com/internacional/2010/12/01/actualidad/1291158042 850215.html

8 Carus WS. Bioterrorism and Biocrimes: The lllicit Use of Biological Agents Since 1900. Fredonia Books, 2002:65.

* Morse, S. Historical perspectives of microbial bioterrorism. En: Microorganisms and Bioterrorism. Edited by Burt. Anderson,Herman
Friedman,Mauro. Bendinelli. Spreinger 2006:21

*% phills JA, Harrold, AJ, Whiteman GV, Perelmutter L. Pulmonary infiltrates, asthma and eosinophilia due to Ascaris suum infestation in
man. New Engl. J. Med. 1972; 286:965-970

5t Ashley D. Officials Advertise to Contact Mystery Group Claiming Medfly Rel Los Angeles Times, February 10, 1990. (consultado
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Mientras que cuando se ha amenazado con diseminar agentes bioldgicos contra animales, el

agente bioldgico de eleccidn ha sido el virus de la Fiebre aftosa>*>*>>,

Los ejemplos anteriormente descritos muestran que el sistema agroalimentario es
vulnerable a lo largo de todo el proceso productivo, tanto en materias primas como en
productos procesados, tanto para los productos de consumo nacional como para los
productos destinados a la exportacion, frente a la contaminacidn intencionada, sea cual sea
la amenaza de empleo de agentes contaminantes, ya se trate de un agente bioldgico, una
sustancia quimica o radioldgica. Y si el Andlisis de Peligros y Puntos Criticos de Control y los
codigos de Buenas Practicas Higiénicas, unido a los controles de la Administracion
normalmente son suficientes para obtener un éptimo grado de seguridad alimentaria frente
a la contaminacidn accidental, resulta necesario implantar otros mecanismos de control
accesorios, o cambiar la filosofia de los existentes para obtener un éptimo nivel de defensa
alimentaria frente a la contaminacidn intencionada a largo de toda la cadena productiva

dentro del concepto “del campo a la mesa”>®.

DEFENSA ALIMENTARIA

Conceptualmente podria considerarse que la seguridad alimentaria estd a un nivel
subordinado en relacidn a la defensa alimentaria, ya que si la primera tiene por objetivo
proveer alimentos sanos y seguros frente a la contaminacién natural o accidental, la defensa
alimentaria tiene por objetivo “proveer alimentos sanos y seguros frente a la contaminacion
intencionada de los mismos aplicadas por personas que desean hacernos dafios con la

intencién de matar o desbaratar nuestra economia””’.

Hay que tener en cuenta que la implantacién de un sistema de defensa alimentaria generara
un beneficio directo para el consumidor, ya que este consumird alimentos seguros, pero
también beneficiara al responsable del producto agroalimentario implicado ya que le

13/02/14). Disponible en: http://articles.latimes.com/1990-02-10/local/me-169_1 mysterious-group

*2 Oladosu G, Lee B (2013) Economic Impacts of Potential Foot and Mouth Disease Agroterrorism in the USA: A General Equilibrium
Analysis. J Bioterr Biodef S12: 001. doi:10.4172/2157-2526.512-001

>3 pate J, Cameron G. Covert Biological Weapons Attacks against Agricultural Targets: Assessing the Impact against U.S. Agriculture. En:
Countering terrorism. Dimensions of preparedness. Arnold M. Howitt and Robyn L. Pangi, Editors. Belfer Center for Science and
International Affairs. Harvard University. 2003:202.

* Lee B, Park, JY, Gordon P, Moore JE, Richardson HW. Estimating the State-by-State Economic Impacts of a Foot-and- Mouth Disease
(FMD)  Attack.  Published  Articles &  Papers. Paper  142. 2012. (consultado  14/02/14). Disponible en:
http://research.create.usc.edu/published papers/142

> Ali Khan et al., Precautions against Biological and Chemical Terrorism Directed at Food and Water Supplies, 116 Public Health Reports 4
(2001) (consultado 14/02/14). Disponible en: http://www.publichealthreports.org/archives/issueopen.cfm?articlelD=1004

*® Garcia Miranda P. Seguridad Alimentaria. Los cambios que vienen. Ciencia & Trabajo. Abril/Junio 2008(28): A33-A39.

*7 servicio de Inspeccion e Inocuidad de los Alimentos — FSIS. Guia para la preparacion de un plan de defensa alimentaria para mataderos y
plantas de procesamiento de carnes y aves. Departamento de Agricultura de los Estados Unidos. Enero 2007 (actualizado junio 2008).
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permitira mejorar su imagen y le ayudard a solventar con éxito posibles crisis alimentarias.
Aunque hay que tener en cuenta que la implantacién de las medidas de defensa alimentaria
complica, en cierta medida, el proceso productivo o de elaboracion, toda vez que implantar
las salvaguardas durante el proceso, asi como la activacién de medidas correctoras provoca
que el nimero de actores y la concienciacidn de los mismos deban ser mucho mayores. No
obstante hay que tener en cuenta gran parte de las medidas ya estan implantadas en mayor
o menor medida dentro de la instalacidn. Y si en un principio en la seguridad alimentaria el
productor / procesador / manipulador era y es el responsable de la calidad del producto, sea
cual sea éste, en la defensa alimentaria ademas del personal de la instalacién y del personal
inspector debe integrarse en el proceso a los Cuerpos y Fuerzas de Seguridad, ya sea en
tareas de prevencién del delito, como en la investigacion del mismo gracias a la instauracién
de procedimientos de colaboracién entre los diferentes responsables para alcanzar un
adecuado nivel de defensa alimentaria.

Desde un punto de vista integral hay que tener en cuenta que puede resultar mas
complicado analizar y controlar el peligro cuando este es de origen intencionado que cuando
es accidental, ya que la “generacion” de ese peligro no se relaciona con el propio producto
agroalimentario, ya se trate de mantenimiento de temperaturas a lo largo del proceso
productivo o evitar contaminaciones cruzadas, sino que se relaciona con la vigilancia
continua del proceso productivo cuando el peligro se genera de forma consciente por la
contaminacién intencionada del producto agroalimentario. Por otro lado, hay que tener en
cuenta que en contaminantes bioldgicos, o incluso quimicos, los efectos de la contaminacidn
intencionada de alimentos, es decir la infeccién o intoxicacién de las personas o animales
gue ingieren productos agroalimentarios contaminados pueden ser similares, pero también
mas graves, a los de una contaminacién accidental, ya que provocan enfermedad en
aquellos que han ingerido el producto contaminado, por lo que la evaluacién de riesgos
frente a la contaminacion intencionada de materias primas y alimentos procesados sigue un
esquema similar al de la contaminacidn accidental, estableciéndose analogias entre un brote
de origen natural o accidental para analizar las posibles consecuencias de un brote
intencionado ya que el cuadro clinico y la epidemiologia puede ser similar, no importando
como ha llegado el contaminante, sino que ha Ilegado58. Sirva de ejemplo la contaminacion
de carne con nicotina por parte de un empleado descontento anteriormente descrita, donde
el laboratorio observé que la nicotina podia haber sido afiadida conscientemente debido a la
elevada concentracion que habia en la carne.

*% CFSAN/Office of Regulations and Policy. Risk Assessment for Food Terrorism and Other Food Safety Concerns. October 7, 2003
(consultado 14/02/14). Disponible en:
http://www.doh.state.fl.us/environment/community/foodsurveillance/resource docs/Food Terrorism.pdf
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Como fase previa de la implantacion de un sistema de defensa alimentaria resulta
fundamental realizar un analisis pormenorizado de los riesgos a lo largo de todo el proceso
productivo, considerandose en la evaluacién de los mismos los siguientes componentes:

- Identificacion de peligros: Desde un punto de vista general son muchos los peligros a
los que hay que caracterizar en funcién de la materia prima, procesamiento,
almacenamiento o servicio al que se aplique la identificacidon de los peligros, ya que
son diferentes los posibles contaminantes que pueden utilizarse para adulterar el
producto agroalimentario que se trate, desde una sustancia quimica, hasta un
microorganismo patdgeno, pasando por una sustancia radiactiva. En el caso de los
agentes bioldgicos los principales peligros son aquellos agentes bioldgicos
considerados como agentes del grupo A por los Centros de Control y Prevencién de
Enfermedades norteamericano (CDC) (Bacillus anthracis y toxinas del Clostridium
botulinum) vy del Grupo B (Salmonella spp., Shigella dysenteriae, E. coli O157:H7 y
ricina) que pueden ser utilizados para contaminar materias primas y alimentos
procesados sin ver mermadas sus caracteristicas infecciosas o toxicas™. Y por otro
lado, contaminantes quimicos como el arsénico, plomo, mercurio, biocidas, dioxinas,
furanos, policlorbifenilos, etc. también pueden ser utilizados para contaminar
materias primas y alimentos procesados. Sin descartar contaminantes fisicos como
cristales, residuos no alimentarios o cualquier otro que provoque rechazo o asco en
el consumidor, hecho que sin ningun lugar a dudas tienen consecuencias econémicas,
e incluso legales, sobre la empresa productoraGO.

— Caracterizacién de peligros: Tiene por objetivo analizar la magnitud del peligro
(severidad y duracién de los efectos en comparacién de los efectos de un brote de
origen accidental), como son el analisis del brote, el origen y causalidad del mismo,
asi como la investigacion de las claves epidemioldgicas, para asi establecer las
diferencias, en el caso de que las haya, que permitan establecer el origen del
proceso. Para lo cual se tendra en cuenta el impacto sanitario (enfermos y muertos),
los efectos econémicos directos e indirectos (por pérdida de confianza en el
producto implicado, pérdida de contratos y pérdida de cuota de mercado, asi como
posibles compensaciones econdmicas), y las implicaciones sociales y politicas
(pérdida de confianza, ansiedad, etc.)®h.

— Evaluacion de la exposicidon: Hay que tener en cuenta que resulta muy complicado
predecir las consecuencias de un acto de contaminacién intencionada de las materias
primas y alimentos procesados debido a las especiales circunstancias que se

*® Centers for Disease Control and Response. Emergency Preparedness and Response. Bioterrorism Agents/Diseases (consultado 28/02/14).
Disponible en: http://www.bt.cdc.gov/agent/agentlist-category.asp

% 20minutos. Sancionan a una compafiia alimenticia, por encontrar un ratén muerto en su pan 13/06/09 (consultado 14/02/14).
Disponible en: http://www.20minutos.es/noticia/473733/0/encuentra/rata/pan/#xtor=AD-15&xts=467263

¢ Kaufmann AF, Meltzer MI, Schmidt GP. The Economic Impact of a Bioterrorist Attack: Are Prevention and Postattack Intervention
Programs Justifiable? EID 1997; 3(2):83-94
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produciran en este tipo de brotes. Pudiendo variar desde un brote de enfermedad
similar a las de una exposicidn accidental o tener consecuencias mas graves en
funcién de la mayor concentracidn del contaminante “afiadido”.

- Evaluacién del riesgo: El asesoramiento del peligro incluye un amplio rango de
peligros que pueden estar implicados en la contaminacién intencional, y también
accidental, de las materias primas y alimentos procesados, ya se trate de
contaminantes fisicos, como quimicos o microbioldgicos. Resaltdndose por un lado
gue hay que tener en cuenta que la contaminacidn intencionada de alimentos se
considera como uno de los escenarios mas probables debido a su elevada
vulnerabilidad, tanto desde el punto de vista criminal (empleado descontento o
psicopata) como desde el punto de vista terrorista. Pero también hay que tener en
cuenta que la caracterizacién de los peligros mediante el Analisis de Peligros y Puntos
Criticos de Control permite establecer las acciones correctoras para tener bajo
control dicho peligro, debiendo caracterizar, si eso es posible, aquellos peligros
provocados por acciones ilegales intencionadas.

Medidas generales para la instauracion de un plan de Defensa alimentaria

La defensa alimentaria se “concentra en la proteccidon del suministro de alimentos contra la
contaminacién deliberada mediante sustancias quimicas, agentes bioldgicos u otras
sustancias nocivas aplicadas por personas que desean hacernos dafio con la intencién de

757 Los beneficiarios directos de la instauracién de un

matar o desbaratar nuestra economia
plan de defensa alimentaria son por una parte el cliente, y por otro lado la empresa. El
cliente porque consumira un alimento que no le supondrd ningun tipo de riesgo sanitarioy a
la empresa (asi como la marca comercial) porque proporcionara un producto libre de
peligros y por tanto obtendra una éptima imagen comercial de un producto sano y seguro, a
la vez que se reduce la responsabilidad social de la empresa al reducir el riesgo de productos
no aptos para el consumo, con la consiguiente pérdida econdmica, a la par que se reduce la

" . 2
necesidad de desarrollar nuevos marcos regulatorios®?.

Como se ha podido leer anteriormente, las empresas del sector agroalimentario, ya se trate
de empresas productoras o procesadoras, en funcién de la materia prima o alimentos
procesados con los que trabaja realizan una evaluacion de riesgos dentro de un programa de
autocontrol tomando como base el sistema de Andlisis de Peligros y Puntos Criticos de
Control - APPCC. El problema desde el punto de vista que nos ocupa es que éste estd
disefiado para prevenir las contaminaciones naturales o accidentales, precisando de ciertas

%2 RTI International, Servicio de Inspeccioén e Inocuidad de los Alimentos — FSIS, Grupo asesor de HACCP, Departamento de Industria y de
Agricultura de los Estados Unidos. Plan de proteccién alimentaria. Medidas de seguridad para la proteccion alimentaria.
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de ciertas modificaciones de tipo practico y conceptual, para que pueda incluir los principios
de la defensa alimentaria como un componente mas del proceso productivo.

De forma general si en un programa de autocontrol donde se incluya la contaminacidn
intencionada por agentes NBQ hay que realizar una caracterizacién de puntos criticos de
control partiendo de la premisa ¢existe peligro de contaminacién NBQ en las diferentes
etapas del proceso productivo? Desde la obtencion hasta el procesado o servicio.
Seguidamente habrd que plantearse si se pueden instaurar medidas preventivas frente al
peligro “contaminacion NBQ”, modificdndose los sistemas preventivos y de respuesta,
dentro de un programa de mejora continua, frente a ese peligro. Determinandose si es
necesario establecer programas de control en esa fase frente al peligro de contaminacién
NBQ.

Integrado en la fase anterior hay que tener en cuenta si los mecanismos de control
establecidos estan disefiados para minimizar la probabilidad de contaminacién NBQ hasta un
nivel aceptable, o si estd por el contrario, puede alcanzar niveles inaceptables. En definitiva,
hay que caracterizar los diferentes Puntos Criticos de Control para establecer las medidas
correctoras que reduzcan hasta un nivel aceptable el peligro de contaminacién NBQ.

Uno de los principales desafios a los que se enfrenta una organizacién que quiera implantar

Ill

un plan de defensa alimentaria es que puede suceder que el “agresor” sea miembro de la
misma y esté en el interior, lo cual quiere decir que un empleado descontento conocedor de
los procedimientos de control y de calidad internos de la organizacion puede constituir una
gran amenaza. De hecho, los “lobos solitarios” constituyen la principal amenaza para la
organizacidén, ya que han superado, en el caso de estuvieran implantados, los controles de
seguridad, ya que es un miembro de la organizacién. Por otro lado, en funcién de su nivel
jerdrquico dentro de la misma puede suceder que tenga la accesibilidad a los lugares criticos
de la organizacidon, aumentandose por tanto la vulnerabilidad, y por tanto las consecuencias

. . 4
de un hecho intencionado®*®*,

Dentro de esas amenazas se pueden distinguir dos tipos claramente diferenciadas, unas
internas y otras externas®. Las primeras incluyen ademas de los empleados resentidos,
descontentos o infiltrados, el personal externo de la empresa que presta servicios en la
misma, ya sea trate de personal temporal, de contratas de limpieza, de mantenimiento, o

% Reinares F. ¢Un lobo solitario? Diario El Pais (versién digital). 21/03/12 (consultado 20/02/14). Disponible en:

http://internacional.elpais.com/internacional/2012/03/21/actualidad/1332349451 137202.html

 EFE. Espafia impulsa iniciativas en la UE para luchar contra los lobos solitarios. Diario La Vanguardia (versiéon digital). 20/02/14
(consultado 20/02/14). Disponible en: http://www.lavanguardia.com/politica/20140217/54402281481/espana-impulsa-iniciativas-en-la-
ue-para-luchar-contra-los-lobos-solitarios.html

% Valle Vega, Pedro; Girar Lépez, Agustin; Saldate Castafieda, Ofelia. Defensa Alimentaria (“Food Defense”). Mundo licteo y cérnico.
Septiembre/Octubre 2007:12-19.
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cualquier otro que presta servicios puntuales en la organizacién y que participa o puede
participar en el proceso productivo.

Mientras que dentro de las amenazas externas, apoyadas o no por personal de Ia
organizacién, se incluyen aquellos grupos organizados de organizaciones criminales o
terroristas, transportistas ajenos a la organizacién, miembros de la competencia, o incluso
visitantes que vulneran las medidas de seguridad y que penetran sin autorizaciéon dentro de
la instalacion.

Elaboracion de un Plan de Defensa Alimentario

Las empresas del sector agroalimentario deben estar concienciadas que la obtencién de un
adecuado nivel de defensa alimentario generara beneficios directos e indirectos para la
organizacién, motivo por el cual todo el personal de la empresa debe estar concienciado de
los beneficios que dicho plan generara. Pero ademas de esa concienciacién del personal para
implantar un Plan de Defensa Alimentaria (PDA) los gestores deben de tener en cuenta los
siguientes elementos funcionales®®:

— Analizar las amenazas a las que se enfrenta, esto es, de la vulnerabilidad de su
sistema de gestidn y produccidn, sea cual sea el producto agroalimentario que se
trate. Determinar cudles serian los posibles beneficios que supondria la implantacién
de un PDA en contraposicién a cuales serian las posibles consecuencias que se
producirian en caso de que no se hiciera nada por potenciar la defensa alimentaria.

— Realizar un andlisis profundo de la organizacion y del proceso o procesos que lleva a
cabo en la instalacion objeto de analisis. Lo cual permitird plasmar en un documento
escrito denominado “Plan de Defensa Alimentario” cudles son los aspectos mas
vulnerables del proceso productivo y de la organizacién, incluyendo los factores de
riesgo determinados y desarrollando las medidas de defensa para anular o minimizar
la vulnerabilidad de la organizacién frente a la contaminacion intencionada de las
materias primas o alimentos. Este documento serd la base del sistema de defensa
alimentario de la organizacién, estableciendo los principios de la seguridad fisica, asi
como de procedimientos de la organizacion.

— Aplicar e implementar el programa propuesto.

— Probar el programa aplicado mediante control de la efectividad de las medidas
propuestas y aplicadas en el plan.

% Food Safety and Inspection Service. Elements of a functional Food Defense Plan. (Consultado 14/02/14). Disponible en:

http://www.fsis.usda.gov/pdf/Elements of a Food Defense Plan.pdf
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— Evaluar el programa aplicado con el objetivo de mejora continua para detectar

carencias y riesgos no contemplados en el plan.

— Mantener el plan implementando las medidas propuestas en el proceso de mejora

continua.

Estos elementos funcionales determinardn las fases que habrd que tener en cuenta a la hora
de elaborar el PDA®"%;

- Evaluacion situacion inicial

Desde la direccidn se organizard el equipo humano que deberad iniciar la evaluacion de la

situacion real en funcion del anadlisis de riesgos de la organizacién. Este andlisis permitira

conocer cual es la situacion inicial en lo relativo a seguridad fisica de las instalaciones, para

asi determinar cudles son las fortalezas, pero fundamentalmente las debilidades del sistema

de seguridad que permitan adoptar las medidas correctoras necesarias en los siguientes

aspectos:

Seguridad exterior (control de accesos, cierre perimetral, medidas de
seguridad activas y pasivas, circuito cerrado de television, etc.).

Seguridad interior (sistemas de alarmas, accesos cerrados, control de
tarjetas en accesos a zonas restringidas, restriccion de libre movimiento
dentro de la instalacion, diferenciacién de zonas de trabajo,
monitorizacién de procesos productivos, técnicas de laboratorio puestas al
dia para peligros definidos, monitorizacién automatizada de procesos
productivos, de procesamiento, almacenamiento, distribucién y servicio,
monitorizacién sistemas de aduccidn, distribucidon y almacenamiento de
aguas de consumo, etc.).

Control de visitas tanto de personal de la organizacién como de personal
ajeno a la misma.

Recepcidon y control de materias primas y productos elaborados
susceptibles de resultar contaminados de forma intencionada durante el
proceso productivo. Tanto durante el almacenamiento/procesamiento de
materias primas y productos elaborados, como durante la distribucion y el
consumo.

¢’ AIB International. Food Defense Guidelines. AIB International. August 27, 2010
% National Association State Department of Agriculture. Food Emergency Response Plan. August 2011.
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- Preparacion del Plan de Defensa Alimentaria

Una vez analizados los aspectos relacionados con la seguridad se tendra que analizar en
profundidad, y basandose en el Analisis de Peligros y Puntos Criticos de Control, cuales son
los puntos criticos en la recepcidn, asi como durante el procesamiento y almacenamiento de
las materias primas o productos elaborados. Identificando las medidas preventivas que
dentro de un concepto economicista reduzcan al minimo las vulnerabilidades del sistema
productivo frente a la contaminacién intencionada (y por supuesto frente a la contaminacién
accidental, ya que se debe aprovechar todos los mecanismos de salvaguarda ya instaurados).
Esto es asi porque el plan de defensa alimentario debe tener en consideracion aquellos
aspectos relacionados con:
- Inocuidad de los procedimientos de recepcién de materias primas.
- Inocuidad durante el procesamiento (asegurando que todos los ingredientes que
integran el proceso productivo, incluido el agua de consumo, sean seguros).
- Inocuidad durante el almacenamiento.
- Inocuidad de los procedimientos de envio de los productos elaborados en el caso
de que los hubiere.

Para lo cual se debe realizar un andlisis de vulnerabilidades, o lo que es lo mismo, de los
puntos débiles del proceso productivo, limitando el acceso a operaciones criticas del
personal que no haya recibido la adecuada capacitacién o no haya superado los controles de
seguridad en aquellas areas criticas de control de procesos (laboratorios, zonas de
procesado, etc.), en las zonas de almacenamiento o en las zonas de envio y recepcién de
productos elaborados o materias primas, asi como en las areas de distribucién, en el caso de
que las tuviera.

Una vez observados los puntos vulnerables (a semejanza de los puntos criticos de control)
habra que establecer las medidas correctoras para reducirla. Por lo cual, en su preparacion
se adoptaran aquellas medidas tendentes a potenciar la conciencia de seguridad de la
instalacion. En este aspecto resulta fundamental destacar que el trabajador constituye la
primera linea de defensa frente a la contaminacién intencionada de las materias primas o de
los productos preparados en la instalacidn, sea cual sea la actividad de la instalacion.

Un aspecto importante en esta fase es la necesidad de realizar una adecuada evaluacién de
los riesgos tomando como base los componentes anteriormente citados. Este aspecto en el
ambito que nos ocupa determina la necesidad de colaboracién entre el personal dedicado a
las tareas de produccién con el personal dedicado a tareas de seguridad, en el caso de que
exista este puesto en la instalacion, ya que permitird establecer las prioridades que
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determinan una correcta evaluacion de los riesgos teniendo en cuenta las especiales
caracteristicas de la instalacion.

- Implantacion del Plan de Defensa Alimentaria

Una vez elaborado el plan habra que iniciar la implantacion del mismo al objeto de
comprobar la funcionalidad del mismo, asi como que es util para el objetivo buscado, para lo
cual se definiran aquellos puntos vulnerables del sistema, comprobdndose si estdn o no
incluidos los objetivos del plan.

Para la implantaciéon del plan resulta fundamental delimitar claramente dentro de la
organizacién quien es la persona o departamento encargado de administrar y actualizar el
plan de defensa alimentaria, ya que permite canalizar las iniciativas dentro de un proceso de
mejora continua a la par que se delimitan responsabilidades. Teniendo en cuenta que este
individuo o departamento deberd ser el garante de la confidencialidad de los
procedimientos implantados de defensa alimentaria, asi como ser el contacto con la
Administracion, tanto en los aspectos de seguridad, como en los aspectos de salud publica.
Resultando fundamental realizar un esfuerzo de capacitacién y de concienciacién entre el
personal, y no sdlo en el personal directivo, ya que alcanzar un éptimo grado de defensa
alimentaria puede ser un objetivo reconocible para la direccién pero no para el resto de la
organizacién, lo cual asegurara el fracaso del sistema, a la par que podra generar tensiones
organizativas y funcionales entre el personal que se verd amenazado por la falta de
confianza de la direccién. Al objeto de alcanzar este objetivo habra que desarrollar las
politicas de comunicacién internas necesarias para que toda la organizacién haga suyos los
objetivos de mejorar la calidad de sus productos, demostrandose que la participacién en
ejercicios y simulacros permite aumentar el nivel de concienciacidon del personal. Siendo
prioritario realizar actividades formativas de capacitacidon en este ambito para asegurar la
bondad de los procesos productivos a la vez que se desarrollan ejercicios que permitan
definir las fortalezas que deberdn ser potenciadas, asi como las debilidades que deberan ser
minimizadas. Estableciéndose los protocolos de respuesta frente a la contaminacion
intencionada de productos sin poner en peligro el resto de los productos que no hayan
resultado afectados por la contaminacion. Destacdandose la labor preventiva frente a la de
respuesta como salvaguarda de los productos ofertados al consumidor.

- Evaluacién y revision del plan de defensa alimentaria
Un aspecto vital en todo PDA es la necesidad de realizar un proceso de mejora continua

mediante la evaluacidn y revisidon del mismo de forma periddica, asi como siempre que se
instaure un nuevo procedimiento dentro de la organizacion.
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Por otro lado, al ser el objetivo del plan reducir al minimo la vulnerabilidad frente a la
contaminacién intencionada resulta fundamental integrar en el sistema de respuesta a los
Cuerpos y Fuerzas de Seguridad, asi como a los diferentes organismos regulatorios, para lo
cual habrd que establecer una lista pormenorizada y actualizada de los contactos en los
diferentes organismos, empresas colaboradoras y organismos regulatorios al objeto de
gestionar de forma integral una crisis®

Herramientas de apoyo a la gestién de la Defensa Alimentaria

Al objeto de facilitar la implantacién de una conciencia de defensa alimentaria dentro de las
organizaciones y empresas del sector agroalimentario las autoridades norteamericanas han
desarrollado iniciativas, asi como herramientas informaticas, con la finalidad de potenciar la
idea de seguridad, tanto para la administracion, como para los productores y los
trabajadores, para mejorar la defensa alimentaria de su centro de trabajo. Estableciéndose
programas asociados como la iniciativa ALERT y el programa CARVER para facilitar la
implantacion de los planes de defensa alimentaria, tratando el primero de conseguir una
herramienta de gestion de la informacion, tanto para los organismos oficiales como para las
empresas alimentarias, relativa a la seguridad de los alimentos y como deben prepararse
frente a una emergencia alimentaria. Mientras que el programa CARVER tiene como
finalidad ayudar a identificar las vulnerabilidades de una organizaciéon ante un potencial
ataque, mostrando las vulnerabilidades para maximizar los esfuerzos y recursos, a la par que
define y cuantifica el impacto a las empresas.

Estas herramientas de apoyo se demuestran Utiles tanto para establecer el punto de partida
como para servir de apoyo a la instauracidon de un programa de defensa alimentaria, ya se
trate de una empresa agroalimentario o de restauracidn, sea cual sea el nivel de ésta.
Pudiendo servir para realizar un analisis de situacién o auditoria interna en una instalacién y
asi conocer el nivel de preparacién y respuesta frente a una posible crisis, asi como para
establecer la estrategia de implantacién de un plan de defensa alimentario en la
organizacion.

% American Commodity Distribution Association. Food safety/Food Defense Response Plan. Kenadine Johnson and Staff Montana Office
of Public Instruction Helena, Montana . September 2006 (accedido 20/02/14). Disponible en:
http://www..commodityfoods.org%2Ffiles%2FFOOD%2520SAFETY%2520RESPONSE%2520PLAN.doc&rct=j&qg=Define%20recovery%20aft
er%20a%20foodborne%20outbreak%20crisis&ei=PeJrTd-

LCOTHtwfOsoXnAg&usg=AFQJCNGOXkHIph5 p ellulTH3puCOtaRA&sig2=wThjCm--32c58JX32VpMTg&cad=rja
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Iniciativa ALERT

La iniciativa ALERT identifica cinco puntos fundamentales que la industria y las empresas
alimentarias pueden aplicar para minimizar el riesgo de contaminacién intencionada de los
alimentos en sus instalaciones, estableciendo los principios de accién en relacién a las
medidas a implantar relacionando cada uno los principios con una de las letras del acrénimo
inglés ALERT’®.

La “A” de Assure esta referida a los procedimientos por los cuales los suministros e
ingredientes utilizados en el proceso productivo son de confianza, o lo que es lo mismo,
plantedndose la siguiente cuestion ¢Como se asegura que los suministros y los ingredientes
gue se utilizan en la instalacion provienen de fuentes seguras? Cuya respuesta pasa por el
establecimiento de las siguientes medidas:

- Fomento de la conciencia de seguridad entre sus proveedores.

- Instauracién de procedimientos seguros en el transporte de los suministros, ya
sea en vehiculos, contenedores o cualquier otro sistema, mediante el sellado o
cierre que impida su apertura por personal no autorizado.

- Implantacién de protocolos de seguridad durante la descarga de los suministros
que recibe.

La “L” de Look hace referencia a los procedimientos operativos que tratan de potenciar la
seguridad de los productos e ingredientes que forman parte del proceso productivo y que
estan recogidos en la siguiente pregunta ¢Cémo vigila la seguridad de los productos y los
ingredientes en su instalacién? Pregunta que es respondida, entre otros aspectos, gracias a:

- La implantaciéon de un sistema para la manipulacién segura de los productos y
materias primas incluidas en el proceso.

- Establecer un registro continuo de los productos recepcionados gracias a la
instauracién de un sistema integrado de trazabilidad que asegure conocer las
distintas vicisitudes por las que pasa un producto o materia prima.

- El almacenamiento seguro de las etiquetas, marchamos o cualquier otro sistema
de identificacion de productos y materias primas para evitar utilizarlos en
productos adulterados. De igual forma hay que establecer los procedimientos de
destruccién de las etiquetas de los productos obsoletos o desechados para evitar
gue entren en los canales comerciales o sean utilizados de forma fraudulenta.

7 US. Food and Drug Administration. ALERT: The Basics. 12/04/13 (consultado 14/05/13). Disponible en:
http://www.fda.gov/Food/FoodDefense/ToolsEducationalMaterials/ucm296009.htm
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- Establecimiento de procedimientos de destruccién de los productos que no son
aptos para el consumo humano o animal, asi como de los productos con cddigos
ilegibles, productos de origen dudoso, o aquellos productos devueltos o
rechazados por los consumidores.

- El establecimiento de medidas de seguridad durante las operaciones de
almacenamiento.

La “E” de Employees se refiere al control del personal, tanto de los empleados como de las
personas que entran y salen de la instalacidn. Para lo cual se debe establecer de forma
prioritaria las siguientes medidas en la instalacién:

- Establecer protocolos de verificaciéon de seguridad de los antecedentes del
personal siempre teniendo en cuenta la legislacidn vigente.

- Implantar sistemas individualizados de identificacion de todo el personal que estd
en la instalacién.

- Instaurar procedimientos de control de accesos y establecimiento de areas de
acceso restringido en la instalacion donde pueda permanecer el personal
debidamente autorizado.

La “R” de Report se refiere a la necesidad de disponer de registros referentes a la seguridad
de los productos durante todo el tiempo que el mismo permanece en la instalaciéon bajo su
responsabilidad. O lo que es lo mismo ¢éDispone de informacidn sobre la seguridad de los
productos mientras se encuentran bajo su control? Para responder a esta cuestion se deben
implantar las siguientes medidas de registro y evaluacion:

- Implantar sistemas periddicos de evaluacion de la eficacia del sistema de gestion
de la seguridad mediante un plan de mejora continua.

- Establecer un sistema de inspeccidon aleatoria de los productos agroalimentarios
para comprobar la eficacia del sistema productivo.

- Establecer un sistema de registros mantenidos en el tiempo.

La “T” de Threat se refiere a la capacidad de gestién de las amenazas por parte de la
organizacién en la instalacion productora, para lo cual serd necesario implantar las
siguientes medidas:

- Instaurar un sistema de interrupcién de entrega o consumo para aquellos
productos sospechosos de haber sido alterados de forma intencionada.

- Establecer protocolos de comunicacién tanto con los organismos reguladores
como con los medios de comunicacion, asi como con las asociaciones de usuarios

Documento Marco 06/2014 21

leee.es



ieee_es DEFENSA ALIMENTARIA: UN RETO PARA EL SECTOR AGROALIMENTARIO

Alberto Cique Moya

para realizar una adecuada gestiéon de la potencial crisis generada por la
contaminacién intencionada (y también accidental) de las mercancias o productos
procesados producidos en la instalacion.

Programa CARVER

Con el objetivo de ayudar al sector agroalimentario a luchar contra la amenaza de
contaminacién intencionada de los productos agroalimentarias se ha desarrollado una
herramienta de evaluacién de riesgos especifica para potenciar la defensa alimentaria en las
instalaciones donde se produzcan, almacenen o consuman productos agroalimentarios. Esta
herramienta de evaluacién denominada CARVER + shock (o CARVER plus shock) tiene por
objetivo proteger a los alimentos de una contaminacién intencionada’®.

El acrénimo CARVER en sus siglas en inglés hace referencia a:

- Cardacter critico de los efectos que tendria la contaminacion intencionada tanto en la
salud publica como en las consecuencias econdmicas que el ataque produciria.

- La posibilidad de acceso a la instalacion por parte de un individuo u organizacién con
intenciones criminales o terrorista.

- La resiliencia o capacidad de recuperacién de la organizacién para volver a la
situacion previa a la del ataque.

- El grado de vulnerabilidad de la instalacion frente a un posible ataque que provoque
una toxiinfeccion o intoxicacion provoca con finalidad criminal o terrorista.

- Los efectos directos que provocaria en la pérdida de produccion el ataque a la
instalacion.

- Y por ultimo la necesidad de evaluar las necesidades de informacidon que debiera
tener el criminal o terrorista del funcionamiento de la instalacidn para poder llevar a
cabo con éxito la amenaza, haciendo referencia a la necesidad de reconocer los
puntos débiles del proceso productivo o de la instalacién. O lo que es lo mismo
¢Como seria de facil para el criminal/terrorista identificar el objetivo o blanco objeto
de la amenaza?

La herramienta CARVER también evalla un séptimo atributo referido al impacto psicolégico
gue provocaria un ataque, o sea el "shock" que resultaria del ataque a una instalacién
agroalimentaria objetivo. Ya que hay que tener en cuenta que el impacto psicoldgico tiende
a ser mayor si el impacto epidemiolégico es mas o menos grave en funcion del nimero de
muertes, o por otro lado, la sensacion de vulnerabilidad o de indefensién que podria generar

' Food and Drug Administration. An overview of the CARVER plus Shock method for food sector vulnerability assessments. United States
Department of Agriculture. 18/07/2007 (consultado 03/03/14). Disponible en: http://www.fsis.usda.gov/wps/wcm/connect/483f86d5-
a566-44f8-90d5-05a16dbe3f78/CARVER.pdf?MOD=AJPERES
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entre la poblacién, que no el individuo, al haber sido objeto de un ataque, hecho que podria
trascender a lo psicoldgico y transformarse en socioldgico.

Para evaluar el grado de vulnerabilidad de la organizacidon se establecen una serie de
criterios referidos a la capacidad de producir victimas, sin olvidar la pérdida de confianza o la
sensacion de inseguridad que provocaria en el consumidor la contaminacién intencionada de
los alimentos, con las consiguientes pérdidas econdémicas y el impacto psicoldgico y
socioldgico que se generaria. Para lo cual han establecido una serie de tablas asociados a
unas escalas que permitiran conocer el grado de vulnerabilidad frente a la contaminacion
intencionada.

CONCLUSION

A lo largo de estas lineas se ha podido leer que una de las méximas preocupaciones que
tenia la industria alimentaria era que sus productos resultaran contaminados de forma
accidental. El problema es que a esta preocupacién se afiadid, en virtud de la evolucidn de Ia
amenaza, la contaminacion intencionada de los alimentos por medio del sabotaje para
diseminar agentes NBQ, asi como otras sustancias en los productos agroalimentarios mas o
menos procesados o platos preparados dispuestos para el consumo.

Se demuestra que el sector agroalimentario es vulnerable frente a la contaminacién
intencionada, ya sea en las materias primas como en los productos procesados, por parte de
criminales, terroristas, o incluso de desequilibrados. Debiendo establecer las empresas
politicas de minimizacion de riesgos por medio de la implantacién de programas de defensa
alimentaria integrados dentro de los programas de autocontrol.

Resulta fundamental que la empresa agroalimentaria debe integrar al personal de las
mismas en los programas de defensa alimentaria ya que constituyen la primera linea de
defensa frente a la contaminacién intencionada, estableciéndose los procedimientos para
impedir la accion de elementos hostiles o lobos solitarios que aprovechdandose de su
situacion dentro de la organizacidn puedan ser los que provoquen la contaminacion.
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La implantacion de los programas de defensa alimentaria en las empresas del sector
agroalimentario repercutird en un beneficio directo para la marca y producto puesto a
disposicion del consumidor, ya que éste percibira un alimento como seguro, y por tanto
tendrd un valor afiadido frente a otros productos que no lo incluyan.

Alberto Cique Moya*

TCOL. Cuerpos Comunes FAS
Academia Ingenieros

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.

: La Exposicion Universal de Milan girara en torno a los grandes retos a los que se enfrenta la Humanidad: el abastecimiento de agua, el
suministro de energia, la green economy, la aportacion humanitaria, la seguridad alimentaria o la agricultura sostenible. Dentro de los
tres temas generales, se distinguen diversos subtemas:

- Ciencia y Tecnologia: Ciencia y tecnologia para la seguridad y calidad alimentaria e Innovacién en la cadena de abasto de
alimentos agropecuarios.

- Cultura y sociedad: Tecnologia para la agricultura y la biodiversidad, Educacién nutricional, Alimentos para estilos de vida
saludables y Alimentos en las culturas del mundo y grupos étnicos.

. - Cooperacion y desarrollo: Solidaridad y cooperacion en alimentacion

" En castellano el concepto de seguridad alimentaria engloba dos conceptos diferentes que el mundo anglosajon diferencia claramente, el
de “food security” que se refiere a la disponibilidad suficiente de alimentos, y el de “food safety” cuando se refieren a la inocuidad de los
alimentos.
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