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China, ¢una inteligencia de «todo a cien»?
Resumen:

El objetivo del presidente Xi Jinping de colocar a China en una posicion mas preeminente
en el escenario mundial pasa por impulsar el desarrollo tecnologico, que tiene una
importante aplicacion en el ambito de la inteligencia. Un ejemplo de iniciativa tecnoldgica
china aplicada a la inteligencia serian los globos detectados sobrevolando varios paises
americanos en febrero de 2023. Ademas, China tiene una cultura de inteligencia muy
importante que se encuentra enraizada en su poblacion. Por eso también confia en su
diaspora para la obtencion de inteligencia humana y emplea empresas chinas ubicadas
en otros paises, agencias de noticias 0 bancos para dar cobertura a este tipo de
actividades. Para Pekin, los datos proporcionados individualmente por un banquero,
periodista, cientifico o estudiante podrian revestir escaso interés, pero, si se suman los
aportes de miles de ellos y un experto los analiza, la informacion obtenida puede ser
valiosa.
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China, a “dollar store” intelligence?

Abstract:

President Xi Jinping's objective of placing China in a more prominent position on the world
stage involves promoting technological development, which has an important application
in the field of intelligence. An example of a Chinese technological initiative applied to
intelligence would be the balloons detected flying over several American countries in
February 2023. In addition, China has a very important intelligence culture that is rooted
in its population. For this reason, it also relies on its diaspora to obtain human intelligence
and uses Chinese companies located in other countries, news agencies or Chinese banks
to cover this type of activity. Beijing may have little interest in the information provided by
a banker, journalist, scientist or student, but if the information from thousands of them is
aggregated and analysed by an expert, the information obtained can be valuable.
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Introduccidén

Cuando hace algunos lustros comenzaron a aparecer en Espafia los primeros comercios
regentados por chinos, era comudn la creencia de que los productos que ofrecian eran
baratos y de mala calidad. Asi, se fue creando en el ideario popular una imagen que, si
bien en algunos casos pudo corresponderse con la realidad, hoy en dia no se sostiene
cuando tomamos en cuenta el enorme desarrollo tecnologico que China esta liderando,

y cuyos logros esta aplicando también en el ambito de la inteligencia.

La Oficina del director de Inteligencia Nacional de los Estados Unidos, en su evaluacion
anual de la amenaza de 2022%, puso de manifiesto el apoyo del Partido Comunista de
China al presidente Xi Jinping en su proyecto de convertir al pais en el principal poder
en el este de Asia y colocarlo en una posiciébn mas preeminente en el escenario mundial.
Para conseguir estos objetivos, Pekin esta sumando a su enorme desarrollo militar un
esfuerzo econdmico, tecnoldgico y diplomatico dirigido a incrementar la seguridad en los
territorios que considera bajo su soberania, clave para su preeminencia regional en Asia

y su influencia a nivel mundial.

En este sentido, en su informe anual de 2022, el Departamento de Defensa de los
Estados Unidos comunic6 al Congreso que China se ha embarcado en una estrategia
tecnologica que busca fusionar los ambitos civil y militar, desarrollando y adquiriendo
tecnologia avanzada de doble uso, es decir, tecnologia civil que pueda ser empleada

para fines militares.

China necesita una inteligencia global

China sabe que el camino para convertirse en una potencia de primer nivel pasa
inexorablemente por desarrollar un potente muasculo tecnoldgico. Por eso esta
impulsando su industria aeroespacial y, entre 2021 y 2022, ha lanzado su primera

estacion espacial de larga duracion.

1 OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE. Annual Threat Assessment of the U.S.
Intelligence Community. 2022.
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También se esta expandiendo en los ambitos de la obtencion de inteligencia, la vigilancia,
el reconocimiento y la navegacion mediante la puesta en orbita de constelaciones de
satélites. Esta capacidad ISR? aeroespacial le proporciona un conocimiento completo y
en tiempo real de toda la superficie terrestre, lo que le facilita la obtencién de inteligencia
y la monitorizacion de posibles puntos calientes regionales, como la peninsula de Corea,
Taiwéan, el océano Indico o el mar de China Meridional®. A ello se suman los sobrevuelos
por la ADIZ* (air defense identification zone) o la navegacion por la ZEE® de estos
territorios, que llevan a cabo unidades militares convencionales o especificas de

inteligencia.

China busca nuevas vias de obtencién de inteligencia, como qued6 demostrado en
febrero de 2023 con la deteccion de dos globos que sobrevolaban el espacio aéreo de
Estados Unidos y de algunos paises de América del Sur. Estados Unidos considero6 estos
globos parte de una «flota mayor de vigilancia militar que se extiende por todo el mundo»

y que tendria, entre sus capacidades, la interceptacion de comunicaciones®.

La inteligencia artificial es también una prioridad para China. De hecho, la considera una
herramienta fundamental para el concepto de guerra que se impondra en el futuro y
busca que sus industrias civil y militar ainen esfuerzos para desarrollarla. En este
sentido, China es lider mundial en la aplicacién de la inteligencia artificial —por ejempilo,
en el caso del reconocimiento facial—, aunque depende en gran medida del extranjero
para la fabricacion de ciertos semiconductores. Asi pues, esta explorando nuevos
materiales y conceptos de disefio que le permitan desarrollar una nueva generacion de
semiconductores, proporcionando subsidios a compafias locales de desarrollo
tecnologico, mejorando la formacion de sus empleados y tratando de atraer talento tanto

nacional como extranjero’.

2 Intelligence, surveillance and reconnaissance.

3U. S. DEPARTMENT OF DEFENSE. Military and security developments involving the People’s Republic
of China. Annual Report to Congress. 2022.

4TRENT, M. «Over the Line. The implications of China’s ADIZ intrusions in Northeast Asia». Federation
of American Scientists, 2020.

5 Zona econdmica exclusiva.

8§ EUROPA PRESS INTERNACIONAL. «EE. UU. alerta de que el globo espia chino derribado forma
parte de una “flota” mayor de vigilancia militar». 9 de febrero de 2023. Disponible en:
https://www.europapress.es/internacional/noticia-eeuu-alerta-globo-espia-chino-derribado-forma-parte-
flota-mayor-vigilancia-militar-20230209120114.html “consulta: 25/4/2023]

"U. S. DEPARTMENT OF DEFENSE. Op. cit.
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Por otro lado, Pekin quiere aprovechar el big data para ejercer un control eficaz sobre la
poblacion. Para eso ha creado el Sistema de Crédito Social, un proyecto cuyo objetivo
es hacer un «seguimiento a los ciudadanos para mejorar su comportamiento». Esta
iniciativa en desarrollo, que se esta probando en algunas ciudades pequefas, cruza los
datos obtenidos en distintos @mbitos (econdémico, social o politico) y premia o castiga a

los ciudadanos segln haya sido su comportamiento@.

Con la promulgacioén de la nueva Ley de Inteligencia de 2017°, China introdujo algunos
cambios sustanciales respecto a la norma anterior y cambi6 el paradigma de ciertas
obligaciones legales relativas a la inteligencia, pasando de una actitud defensiva a otra
mas ofensiva. Asi, se crearon responsabilidades legales que afectan a los ciudadanos
de China y, en algunos casos, a los extranjeros y las empresas u organizaciones que
operan en su suelo, a quienes se obliga a proporcionar acceso, cooperar y apoyar las
actividades de recopilacion de inteligencia a favor de Pekin'®. En este sentido, también
resulta preocupante el derecho que esta ley otorga a los funcionarios de Inteligencia para
acceder libremente a instalaciones restringidas, examinar registros privados, investigar
e interrogar a personas y requisar materiales o bienes que sean propiedad de empresas

o individuos.

China cuenta con una robusta capacidad para realizar espionaje cibernético y llevar a
cabo ataques a sistemas. Entre sus objetivos se encontrarian compafiias dedicadas a la
tecnologia civil y militar e instituciones relacionadas con la defensa, el sector energético
u otras areas industriales. Pekin buscaria, en caso de conflicto, la interrupcion de las
operaciones militares del adversario en las primeras etapas de la crisis militar. China cree
que estas capacidades cibernéticas son incluso més efectivas cuando se emplean contra

enemigos militarmente superiores y que dependen en gran medida de las tecnologias!?.

El Gobierno de Pekin también obtiene inteligencia de sus Fuerzas Armadas cuando se

encuentran desplegadas en misiones internacionales de mantenimiento de la paz bajo

8 AMBROS, |. «<El Partido Comunista y los desafios internos de China en el siglo XXI», Cuadernos de
Estrategia, n.° 212. IEEE, noviembre de 2022.

9 REPUBLICA POPULAR CHINA. Ley Nacional de Inteligencia. 2017. Disponible en:
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017

10 Tanner, M. S. «Beijing’s New National Intelligence Law: From Defense to Offense», Lawfare. Hard
National Security Choices, 20 de julio de 2017. Disponible en: https://www.lawfareblog.com/beijings-new-
national-intelligence-law-defense-offense [consulta: 18/1/2023].

11 U. S. DEPARTMENT OF DEFENSE. Op. cit.
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el mando de Naciones Unidas, como es el caso de Mali, Sudan del Sur o la Republica
Democratica del Congo. Segin el U.S. Department of Defense!?, China estaria
empleando estos despliegues militares no solo para subrayar su rol como actor global y

conseguir experiencia militar, sino también para obtener informacién de otros paises.

En el mismo sentido, el Departamento de Defensa norteamericano afirma que el
crecimiento de la presencia de agregados militares chinos en el mundo refleja el interés
de Pekin por obtener informacion global, y afiade que la labor de estos agregados no se
limita a apoyar a los embajadores o cumplir con los objetivos militares exteriores o del

Ministerio de Asuntos Exteriores, pues también llevarian a cabo labores de inteligencia.

El modo de operar de las principales estructuras de inteligencia chinas

La organizacién de inteligencia china mas importante es el Ministerio de Seguridad del
Estado (Ministry of State Security, MSS). Sus distintas areas cubren la inteligencia
interna y externa, ademas de la contrainteligencia. Las funciones de inteligencia exterior
del MSS se solapan en cierto grado con las del Departamento de Inteligencia de las
Fuerzas Armadas, y lo mismo sucede en el ambito de la inteligencia interna con el
Ministerio de Seguridad Publica (MPS)?*3.

Las actividades en el exterior del MSS son variadas, al igual que sus objetivos, e incluyen
paises, empresas y organizaciones. Un ejemplo de ello es la sede de la Union Africana
(UA) en Addis Abeba (Etiopia), edificio que fue construido, equipado y donado por China
en 2012. Cinco afios mas tarde los administradores de red de la UA descubrieron que se
estaban «transmitiendo cantidades inusualmente grandes de datos después de la
medianoche, todos los dias», «desde los servidores del centro de datos de la UA a
servidores desconocidos en Shanghai». Posteriores investigaciones descubrieron
micréfonos ocultos en el edificio, por lo que entre la informacion que se transmitia cada
noche se incluian datos de voz. El Gobierno chino no solo negé cualquier acusaciéon de

espionaje, sino que se ofrecid a configurar los nuevos equipos con los que se

12 | dem.

13 GROFFMAN, N. «Indian and Chinese espionage», Defense & Security Analysis. 6 de abril de 2016.
Disponible en: https://www.tandfonline.com/doi/full/10.1080/14751798.2016.1160486 [consulta:
6/3/2023].
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sustituyeron los que estaban comprometidos. Esta proposicion, como no podia ser de

otra manera, fue declinada por la UA.

La cultura de inteligencia de China, muy importante, se encuentra enraizada en su
poblacién. Por eso confia en la diaspora de sus ciudadanos para la obtencion de
inteligencia humana. Asi, el pais emplea empresas chinas ubicadas en otros paises,
agencias de noticias y bancos para dar cobertura a este tipo de actividades. Segun
Groffman®®, la informacién que proporciona individualmente un banquero, periodista,
cientifico o estudiante podria revestir un escaso interés para China, pero si se suman los
datos comunicados por miles de ellos y un experto los analiza, los resultados obtenidos
pueden ser muy valiosos. De hecho, el MSS preferiria «<hombres de negocios, periodistas
o profesionales, en lugar de militares o personal de embajadas, ya que asi se podrian

realizar preguntas sin vincularlos directamente a intereses politicos»*6.

China conoce el valor de la informacion obtenida por los cauces descritos y, por eso,
financia entidades como el Instituto Confucio, que, ademas de promover la difusién de la
lengua china y patrocinar intercambios educativos, serviria para que Pekin difunda su
propaganda bajo la fachada de la ensefianza y obtenga informacion de los estudiantes.
Por dicha razon, desde 2019 varias universidades de todo el mundo han cerrado los
programas desarrollados por el Instituto Confucio, y en Australia incluso se ha llevado a
cabo una investigacion para comprobar si los acuerdos entre las universidades y el

organismo chino han violado las leyes contra la injerencia extranjera?’.

En este sentido cabe recordar que los China Institutes of Contemporary International
Relations (CICIR) estuvieron bajo el control del MSS durante dos décadas,
proporcionandole informes de inteligencia basados en informacion procedente de varias

fuentes, incluyendo think-tanks?,

14 DEFENSA.COM. «“Regalo envenenado”: China espia a la Unién Africana». 29 de mayo de 2021.
Disponible en: https://www.defensa.com/cyberseguridad/regalo-envenenado-china-espia-union-africana
[consulta: 27/4/2023].

15 GROFFMAN, N. Op. cit.

16 SAEZ, A. «Inteligencia estratégica: China. Partido Comunista chino y Ministry of State Security,
panorama actual y perspectivas futuras» (Analisis GESI, 41/2017). 30 de octubre de 2017. Disponible en:
http://www.seguridadinternacional.es/?g=es/content/inteligencia-estrat%C3%~A9gica-china-partido-
comunista-chino-y-ministry-state-security-panorama-1 [consulta: 6/3/2023].

17 JAKHAR, P. «Confucius Institutes: The growth of China’s controversial cultural branch». BBC News, 7
de septiembre de 2019. Disponible en: https://www.bbc.com/news/world-asia-china-49511231 [consulta:
10/4/2023].

18 GROFFMAN, N. Op. cit.
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Seglin Saez®, el MSS favorece la emigracion para recopilar mas informacién y, con este
propdsito, se centra en «sujetos de gran patriotismo y que puedan crear negocios donde
vayan, dandoles ayudas y dinero». En cuanto a los estudiantes, el MSS trata de
conseguir informacion de su ambito mediante el pago de becas o mediante iniciativas
tan heterodoxas como instalar un karaoke en Buenos Aires para «generar buenas

relaciones e intercambio cultural entre jévenes».

El MSS dispondria de agentes de inteligencia a largo y corto plazo para fines concretos,
chinos y no chinos. En el caso de los chinos, el MSS se apoyaria «en el patriotismo y la
ideologia comun para que asi trabajen para el pais, sumandole a esto recompensas
monetarias o de acceso para aquellos que se establecen en el extranjero». En cambio,
a los no chinos se les ofreceria «amistad, contactos, ayuda para la creacion de negocios,
asi como acuerdos de investigacion y otros con la finalidad de modernizar China»2°,

Esta organizacion de inteligencia no solo obtiene informacion a través de profesionales
e individuos concretos, sino que también lo hace mediante importantes empresas chinas
como ZTE, Datang Telecommunications o Huawei. Por esta razon, las citadas
compafiias han sido prohibidas en Estados Unidos, Australia, la India y otros paises,
«dadas sus relaciones con el campo militar y gubernamental, asi como por el envio de

datos a China»?2.

La contrainteligencia china

Cuando en 1983 se fundd el MSS, el Partido Comunista de China le encomendd la mision
de «garantizar la seguridad del Estado mediante medidas efectivas ante agentes
enemigos, espias y actividades contrarrevolucionarias disefiadas para sabotear o
derrocar el sistema socialista de China». De esta forma, el MPS, que anteriormente se
encargaba de tareas de contrainteligencia y del mantenimiento de la seguridad interna
del pais, perdié la mayor parte de sus atribuciones y quedd Unicamente encargado del
control de los disidentes domésticos??. De hecho, como afirma Saez en relacion con lo

acontecido en la plaza de Tiananmén en 1989, «la inteligencia fue empleada para la

19 SAEZ, A. Op. cit.
20 |dem.
21 |dem.
22 |dem.

n
Ie_edel_es Documento de Opinidn 16/2024 8




Instituto E

Manuel Ramirez Benavente

China, éuna inteligencia de «todo a cien»?
iece.es

purga de funcionarios afines a la ideologia, manifestantes y la persecucién de lideres

estudiantes».

En 2018 comenzaron a operar las comisarias de policia exteriores chinas, también
llamadas «110 overseas» en alusién al nimero de teléfono de emergencias en la RPC
(equivalente al 112 europeo). Estas comisarias, que dependen del MPS, se encargan de
realizar gestiones burocraticas y son parte de una campafa de lucha contra el fraude en
general y en las telecomunicaciones cometido por ciudadanos chinos de la didspora.
Segun las autoridades chinas, entre abril de 2021 vy julio de 2022, 230.000 ciudadanos

fueron persuadidos para regresar a China y enfrentarse a procesos penales?3.

Las comisarias de policia exteriores estan desplegadas en los cinco continentes y nueve
de ellas se encuentran en Espafia, distribuidas en Madrid (3), Barcelona (3), Valencia (2)
y Santiago de Compostela (1)%“.

Segun un informe de Safeguard Defenders?®, para obligar a sus nacionales acusados de
fraude a regresar al pais, las comisarias utilizarian diferentes métodos, como la
localizacion de sus familiares en China para presionarlos a través de ellos o la

aproximacion directa a la persona acusada mediante medios digitales, agentes o proxies.

Safeguard Defenders sefala que las comisarias de policia exteriores prefieren apoyarse
en ONG o asociaciones civiles chinas, en lugar de cooperar con las autoridades locales
del pais en el que se encuentran. Esto supone el establecimiento de una policia y un
sistema judicial alternativos dentro de terceros paises, lo que implica directamente a las
organizaciones mencionadas en los métodos empleados para perseguir a los acusados

de fraude.

China estéa atenta a las antiguas colonias occidentales de Hong Kong y Macao?®, ya que,
a pesar de que le pertenecen, tienen un régimen distinto: esto las convierte en una pieza
clave tanto para la inteligencia china como extranjera por ser «especialmente buenas

para obtener informacioén y reclutar personal»?’. Por dicha razén, el MSS cuenta con una

23 SAFEGUARD DEFENDERS. 110 Overseas. Chinese Transnational Policing Gone Wild (Investigations
and Briefings Series). Septiembre de 2022

24 1dem.

25 |dem.

26 \olvieron a ser parte de China en 1997 y 1999 respectivamente.

27 SAEZ, A. Op. cit.

n
Ie_edel_es Documento de Opinidn 16/2024 9




China, éuna inteligencia de «todo a cien»?
ecees

Instituto Espafiol i Manuel Ramirez Benavente

seccion dedicada a detectar agentes de inteligencia extranjeros, ademas de militantes

en grupos activistas prodemocraticos que puedan operar alli.

Asimismo, Hong Kong, Macao y Taiwan le sirven al MSS para conseguir inteligencia
sobre personal extranjero, reclutar agentes, crear empresas tapadera para conseguir
tecnologia de acceso limitado (normalmente militar) o concertar citas con sus propios
agentes que operan en la zona. Estos oficiales de inteligencia obtienen y analizan
informacion relativa a los &mbitos politico, econdmico y militar. Ademas, para facilitar la
obtencién de inteligencia humana (HUMINT), el MSS tendria el apoyo del think-tank

CICIR, que precisamente dispone de sedes en Hong Kong y Macao?®.

En 2019 la contrainteligencia taiwanesa descubrié una operacién china de larga duracién
que habia servido para crear una red de espionaje formada por oficiales de las Fuerzas
Armadas de la isla, en servicio y retirados. Estos oficiales y sus familias fueron atraidos
mediante viajes al extranjero con todos los gastos pagados, fuertes sumas de dinero en
efectivo y regalos. Con esta operacién, China pretendia obtener informacion sobre las
armas de alta tecnologia que posee Taiwan y sobre sus planes de defensa?®. Ademas,
contar con estos espias dentro de las unidades militares taiwanesas supondria una

valiosa ventaja para China en caso de conflicto con la isla.

Las multiples condenas por espionaje impuestas en los tribunales a oficiales taiwaneses
muestran que cultivar la deslealtad entre los militares es una prioridad para Pekin. Son
un ejemplo de ello las condenas en 2021 a un oficial retirado, que se habia encargado
de la seguridad presidencial, y a un teniente coronel, destinado en la unidad encargada
de proteger al presidente, que filtr6 informacién clasificada sobre su seguridad a una

agencia de inteligencia china®°.

Segun Groffman3?, la contrainteligencia exterior seria una segunda prioridad para China,
ya que la primera seria la interna, con Taiwan y Hong Kong a la cabeza. En todo caso,
los paises sobre los que Pekin pone el foco serian Estados Unidos y Japén. Sin embargo,

de acuerdo con el mismo autor, la India o Pakistan no figurarian entre sus intereses.

28 |dem.

2 LEE, Y.y LAGUE, D. «T-Day: The Battle for Taiwan». Reuters, 20 de diciembre de 2021. Disponible
en: https://www.reuters.com/investigates/special-report/taiwan-china-espionage/ [consulta: 13/4/2023].
30 1dem.

31 GROFFMAN, N. Op. cit.
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Por otro lado, juega a favor de China la magnifica relacion que mantiene con Rusia,
nacion que no considera una amenaza potencial a su seguridad. Buena prueba de ello
son los multiples ejercicios militares que realizan anualmente. En este sentido,
Weidacher Hsiung®? afirma que pareciera que ambos paises han llegado a un acuerdo
tacito por el cual se reparten la responsabilidad sobre Asia Central: Rusia proporcionaria
seguridad en la zona, apoyandose en los fuertes lazos politicos y militares que mantiene
con algunos Estados centroasiaticos, mientras que China se encargaria del comercio y

la inversion.

Conclusiones

Como ha quedado demostrado a lo largo del articulo, la tecnologia china no solo esta
muy lejos de aquella pobre imagen popular, sino que se esta desarrollando de forma
exponencial. De hecho, el objetivo del presidente Xi Jinping de colocar a China en una
posicibn mas preeminente en el escenario mundial pasa por impulsar el desarrollo
tecnologico, que tiene una importante aplicacion en el ambito de la inteligencia. Un
ejemplo de iniciativa tecnologica china aplicada a la inteligencia serian los globos

detectados sobrevolando varios paises americanos en febrero de 2023.

Pekin esta liderando la evolucion de la inteligencia artificial, la industria satelital y el
mundo cibernético, fuentes de obtencion de datos muy valiosos con los que elaborar
inteligencia. Para complementar esta labor, su ley de inteligencia llega a obligar a las
empresas y organizaciones que operan en suelo chino, ademas de a los ciudadanos vy,
en algunos casos, a los extranjeros que alli residen, a apoyar al Gobierno en el

desempeiio de tales actividades.

China no solo confia las tareas de obtencion de inteligencia a la tecnologia, sino que
también se apoya en la inteligencia humana obtenida mediante su diaspora. Por eso ha
desarrollado unas robustas estructuras de HUMINT en el exterior y se apoya en lazos
comerciales, think-tanks, medios de comunicacion, estudiantes universitarios y una
variedad de organizaciones. Ademas, su régimen de partido Unico le permite utilizar

métodos o movilizar recursos que en el mundo occidental serian impensables, como es

32 WEIDACHER HSIUNG, C. «Facing the “new normal”: The strong and enduring Sino-Russian
relationship and its implications for Europe». The Swedish Institute of International Affairs, 2019.
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el caso de las comisarias de policia exteriores, que mas alld de realizar labores
burocréaticas o combatir el fraude fuera de las fronteras chinas podrian estar realizando

funciones de contrainteligencia con sus disidentes de la diaspora.
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