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Resumen:

El PCCh (Partido Comunista de China), ya disponia de un servicio de inteligencia
décadas antes de la proclamacion de la Republica Popular China (RPCh) en 1949. A
medida que la RPCh fue evolucionando, sus servicios de inteligencia se desarrollaron de
forma paralela. Asi, en 1983 se cred el Ministerio para la Seguridad del Estado (MSE),
también conocido por el acrénimo Gudéanbu. Con el paso del tiempo, esta agencia civil
de inteligencia fue mejorando sus recursos tanto humanos como tecnoldgicos. Su
expansion en la actualidad parece no haberse detenido, ya que ha quedado probada su
capacidad de operar en distintos escenarios fuera del territorio de la RPCh, y de

mantener en el tiempo esta actividad.
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Abstract:

The CCP (Communist Party of China) already had an intelligence service decades before
the proclamation of the People's Republic of China (PRCh) in 1949. As the PRC evolved,
its intelligence services developed in parallel. Thus, in 1983, the Ministry for State
Security (MSS) was created, also known by the acronym Gudanbu. As time went by, this
civilian intelligence agency improved its human and technological resources. ts
expansion currently seems to have not stopped since its ability to operate in different
scenarios outside the territory of the PRC, and to maintain this activity over time, has

been proven.
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Antecedentes
«Donde hay voluntad, hay un camino».

Proverbio chino

En noviembre de 1927, el cuadro del PCCh (Partido Comunista de China) Zhou Enlai
funddé la Rama Especial Central, o Teke, estableciendo oficinas en toda China para
combatir y neutralizar a la policia secreta del Partido Nacionalista Chino (Kuomintang).

Con sede en Shanghdi se dividia en cuatro secciones:

Seccidn de Servicios Generales: estaba a cargo de proteger las instalaciones y a

los miembros del PCCh.
Seccion de Inteligencia: se encargaba del espionaje y la contrainteligencia.

Seccion de Operaciones: estaba integrada por agentes que ejecutaban a los

considerados traidores al PCCh.

Seccién de Radiocomunicaciones: puso en marcha comunicaciones encubiertas

entre los propios agentes?.

En el afio 1939, el PCCh fundé el Departamento Central de Asuntos Sociales para hacer
frente a las carencias de las que adolecia en el campo de la inteligencia. Este
Departamento fue orientado a labores de recopilaciéon y andlisis, asi como de
contrainteligencia. Los esfuerzos implementados en estos sectores dieron sus frutos
aportando informacion relevante para el PCCh en la contienda que mantuvo con Japoén,

asi como en la continuacién de la guerra civil con el Kuomintang?.

A las pocas semanas del establecimiento de la Republica Popular China (RPCh) en
octubre de 1949, el Politburé del PCCh aprobé formalmente una resolucion del Comité

Central sobre Trabajo de Inteligencia®.

1 STUDY.COM. «MSS China History & Overview | Chinese Ministry of State Security». Disponible en:
https://study.com/academy/lesson/mss-china-history-overview-chinese-ministry-state-security.html (consultado el
21/6/2024).

2 SAEZ GIRALDEZ, Alvaro. «Inteligencia estratégica: China. Partido Comunista Chino y Ministry of State Security,
panorama actual y perspectivas futuras», Grupo GESI. 30 de octubre de 2017. Disponible en:
https://www.seguridadinternacional.es/?g=es/content/inteligencia-estrat%C3%A9gica-china-partido-comunista-chino-
y-ministry-state-security-panorama-1 (consultado el 21/6/2024).

3 CHAMBERS, David lan. «The Past and Present State of Chinese Intelligence Historiography», Studies in
Intelligence, Vol. 56, No. 3. September 2012. Disponible en:
https://www.cia.gov/static/b3688b3edc705d9168e8de998d78aad1/Edging-in-from-Cold.pdf (consultado el
21/6/2024).
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El Ministerio para la Seguridad del Estado (MSE)

«Un artesano que desea hacer un buen trabajo debe afilar primero sus herramientas».

Confucio. Analectas

Fig.1. Emblema del Guéjia Anquan BU.

Fuente: https://study.com/academy/lesson/mss-china-history-overview-chinese-ministry-state-security.htmi

En el afio 1983 se cred el Ministerio para la Seguridad del Estado* (Gudjia Anquan Bu
en pinyin, también conocido por el acrénimo Gudéanbu) con la finalidad de unificar a varias
agencias ya activas y optimizar los recursos para un funcionamiento mas efectivo.
Oficialmente, la propuesta para establecer esta agencia fue presentada por Zhao Ziyang
en la primera sesion de la sexta Asamblea Popular Nacional (APN) el 20 de junio de ese
mismo afio. Zhao propuso el establecimiento de un Ministerio de Seguridad Estatal «para

proteger la seguridad del Estado y fortalecer el trabajo de contraespionaje de China»®.

4 La denominacion oficial tiene notables reminiscencias soviéticas, ya que es practicamente idéntica a la del KGB
(KomuteT rocypapctBeHHoln 6e3onacHoctn, Comité para la Seguridad del Estado) de la URSS e idéntico al del
Ministerium fUr Staatssicherheit (Ministerio para la Seguridad del Estado), coloquialmente conocida como «Stasi» de
la Republica Democrética Alemana.

5 ANAND Arun. «Global Watch | How Chinese spy agency MSS disrupts the world», First Post. 2 de marzo de 2023.
Disponible en: https://www.firstpost.com/opinion/global-watch-how-chinese-spy-agency-mss-disrupts-the-world-
12231632.html (consultado el 21/6/2024).
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La reunién inaugural del MSE se llevé a cabo el 1 de julio de 1983. En ella ley6 el discurso
de apertura el presidente de la Comision Politico-Legal Central, uno de los 6rganos clave
del PCCh. Chen Pixian afirm6: «Hacer bien el trabajo de seguridad estatal promovera
efectivamente la modernizacion socialista y la causa de realizar la unificacion de la patria,
oponiéndose al hegemonismo y defendiendo la paz mundial». Tras el ascenso al poder

de Xi Jinping (2012) el MSE aumentd significativamente su esfera de influencia®.

El MSE es supervisado y dirigido por el Comité Permanente del Politburd que a su vez
informa a la Comisién Central de Asuntos Politico-Juridicos, el 6rgano central del PCCh,
organismo que coordina y supervisa la seguridad interior, la actividad policial y las

misiones de contrainteligencia y contraespionaje.

Fig. 2. Instalaciones del MSE en Xiyuan, Distrito de Haidian (Pekin). Fuente:
https://www.firstpost.com/opinion/global-watch-how-chinese-spy-agency-mss-disrupts-the-world-12231632.html

Estructura del MSE

«Conoce a tu enemigo y condcete a ti mismo; en cien batallas, nunca saldras derrotado. Si
eres ignorante de tu enemigo, pero te conoces a ti mismo, tus oportunidades de ganar o perder
son las mismas. Si eres ignorante de tu enemigo y de ti mismo, puedes estar seguro de ser
derrotado en cada batallax.

Sun Tzu, El arte de la guerra

6 ANAND, Arun.
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La sede central del MSE se encuentra en Pakin y, desde el 31 de octubre de 2022, esta
dirigido por Chen Yixin. Nacido en 1959, Chen fue subsecretario del PCCh en la provincia
de Hubei y jefe del Partido en la ciudad de Wuhan. También fue jefe del PCCh en
Wenzhou, provincia de Zhejiang, entre junio de 2013 y noviembre de 2015. Entre 2018 y
2022 ejercio el cargo de secretario general de la Comision de Asuntos Politicos y
Juridicos del Comité Central del PCCh”.

Fig. 3. Fotografia de Chen Yixin. Fuente: https://news.bjd.com.cn/2022/10/30/10202820.shtml

En el afio 2017, segun datos de Alvaro Saez Giraldez, el MSE contaba con una plantilla
de mas de 100.000 efectivos, estando hasta 50.000 fuera de China, siendo algunos de
ellos académicos, empresarios, periodistas e incluso politicos. Habida cuenta la ingente
cantidad de poblacion china, inmigracion, turismo, inversiones y relaciones
internacionales, la fuente mas importante del MSE son las fuentes HUMINT (Inteligencia

de fuentes humanas)?.

7 CUI, Jia. «Chen Yixin appointed head of the Ministry of State Security», China Daily. 30 de octubre de 2022.
Disponible en: https://www.chinadaily.com.cn/a/202210/30/WS635e5952a310fd2b29e7f44f.html (consultado el
21/6/2024).

8 SAEZ GIRALDEZ, Alvaro.
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Segun apunta Roger Fagilot, desde el afio 2021 el MSE experiment6 una reorganizacion
y quedaria distribuido como a continuacién se indica®:

Primera oficina: Proteccion de secretos.

Segunda oficina: Inteligencia obtenida del ambito internacional.

Tercera oficina: Inteligencia politica y econémica.

Cuarta oficina: Taiwan, Hong Kong y Macao.

Quinta oficina: Analisis y difusion de informes.

Sexta oficina: Guia de Trabajo.

Séptima oficina: Contraespionaje.

Octava oficina: Investigacion del contraespionaje.

Novena oficina: Prevencion y Proteccion Interna.

Décima oficina: Prevencion y Proteccion en el Extranjero.

Undécima oficina: Centro de Informacion y de Inteligencia. Esta oficina patrocina
los CCIR (China Institutes of Contemporary International Relations - Institutos de
Relaciones Internacionales Contemporaneas de China)*°.

Duodécima oficina: Oficina de Investigacion social.

Decimotercera oficina: Investigacion tecnoldgica y cientifica.

Decimocuarta oficina: Intercepcion de comunicaciones postales, teleméaticas y
cibernéticas.

Decimoquinta oficina: Andlisis global de la inteligencia.
Decimosexta oficina: Inteligencia de imagenes
Decimoséptima oficina: Inteligencia econdémica y comercial.

Decimoctava oficina: Contraterrorismo.

9 FALIGOT, Roger. Les services secrets chinois. De Mao au COVID-19. Ed. Noveau Monde, Paris, enero de 2022.
10 En sus propias palabras, «Los Institutos Chinos de Relaciones Internacionales Contemporaneas (CICIR) son un
complejo de investigacién y consulta multifuncional, extenso y de larga data que se centra en estudios estratégicos y
de seguridad internacionales. Cubre todas las areas geogréficas y los principales temas estratégicos e integrales del
mundo. Se abrié al publico en 1980 (...) cuenta con una plantilla de alrededor de 300 personas, entre investigadores
personal administrativo y de logistica, que trabajan para 15 institutos, varios centros y varias oficinas». CCIR:
«About». Disponible en: http://www.cicir.ac.cn/NEW/en-us/aboutus.html (consultado el 21/6/2024).
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Algunos procedimientos de actuacion del MSE

«Miles de granos de arena amontonados forman una pagoda»

Proverbio chino.

En virtud de la Ley de Inteligencia Nacional promulgada en 2017, el MSE, junto con otras
agencias de inteligencia, tiene amplios poderes para realizar diversos tipos de
actividades de espionaje tanto en la RPCh como en el extranjero. También esta
habilitado para monitorizar e investigar a personas e instituciones extranjeras y

nacionales?!?!,

Ademas de estaciones SIGINT (Inteligencia de Sefales) y tecnologia, y de poseer su
propio programa espacial, el MSE mantiene una capacidad de recopilacion HUMINT
tanto clandestina como abierta a través de una red de agregados de defensa,

académicos y agentes que operan dentro y fuera de China'2.

Respecto del empleo de HUMINT por parte de la inteligencia de la RPCh en la década
de los afios ochenta del pasado siglo, en la Cl (Comunidad de Inteligencia) tuvo cierto
predicamento un dicho segun el cual: «Si una playa era un objetivo de espionaje, los
rusos enviaban un submarino, los buzos desembarcaban en la oscuridad de la noche;
con gran sigilo recogian varios cubos de arena y los llevaban de regreso a Moscu. Los
estadounidenses apuntarian a la playa con satélites y generarian montones de datos.
Los chinos enviarian mil turistas, cada uno asignado a recoger un solo grano de arena.
Cuando regresaran, se les pediria que sacudieran sus toallas. Y terminarian sabiendo
mas sobre la arena que nadie». Esta anécdota surgio tras la constatacion por parte del
FBI de la gran cantidad de ciudadanos chinos que recopilaban informacion
aparentemente aleatoria y que al regresar a su pais eran interrogados por el Gobierno*3.

11 GAN, Nectar. «What do we actually know about China’s mysterious spy agency?». Disponible en:
https://www.scmp.com/news/china/politics/article/2179179/what-do-we-actually-know-about-chinas-mysterious-spy-
agency (consultado el 21/6/2024).

12 SAEZ GIRALDEZ, Alvaro.

13 MATTIS, Peter. A Guide to Chinese Intelligence Operations. 18 de agosto de 2015. Disponible en:
https://warontherocks.com/2015/08/a-guide-to-chinese-intelligence-operations/ (consultado el 21/6/2024).
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Fig. 4. Imagen de una sede del MSE (Gudéanbu). Fuente: South China Morning Post.
Disponible en: https://www.scmp.com/news/china/politics/article/2179179/what-do-we-actually-know-about-chinas-

mysterious-spy-agency

Al margen de lo meramente anecdoético, el MSE, dentro del concepto cultural chino de
guanxi (%(%)**, a menudo ofrece contactos o asistencia para establecer un negocio o
investigar en China en lugar de dinero, aunque sin desdefiar esto ultimo. Respecto de
los chinos étnicos establecidos en el extranjero o los ciudadanos chinos, el MSE suele
recurrir al nacionalismo, el patriotismo y la ideologia como un acicate para trabajar por la
RPCh empleando incluso recompensas monetarias o de acceso a la Administracién. En

lo atinente a los ciudadanos no chinos, el MSE ofreceria «amistad» y otro tipo de

14 | a expresion guanxi que puede traducirse como «conexiones», «relaciones» o «redes» hace referencia a un
concepto complejo que tiene un papel central en la cultura china, también puede usarse para describir una red de
contactos, a la que un individuo puede recurrir cuando necesita hacer algo, y a través de la cual puede ejercer
influencia en nombre de otro, ademas la naturaleza reciproca del guanxi también dicta una obligacién informal de
«devolver el favor». En el guanxi tienen cabida prebendas, obsequios o donaciones monetarias. ASIANLINK
BUSINESS. «Understanding the concept of ‘guanxi’». Disponible en:
https://asialinkbusiness.com.au/china/conducting-business-in-china/understanding-the-concept-of-
guanxi?doNothing=1 (consultado 21/6/2024).
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asociacion bajo el pretexto de «modernizar China». Se habrian dado casos en los que el
informador no tendria conocimiento de que estaba trabajando para el MSE®.

Peter Mattis, miembro del Programa de China de la Fundacién Jamestown y antiguo
analista de asuntos internacionales para el Gobierno de los EE. UU., ya apuntaba en el
afno 2012:

«Durante mucho tiempo se ha subestimado a los servicios de inteligencia de China como
importantes organizaciones burocraticas y componentes del poder estatal. Esto puede
haber importado relativamente poco durante los afios introspectivos y subdesarrollados
de China. Hoy, sus lideres son actores importantes en el escenario mundial, y
comprender cémo y qué aprenden sobre el mundo y como formulan sus opciones de
politica es mas importante que nunca. Dadas las complejas opciones a las que se
enfrentan los chinos, es probable que sus servicios de inteligencia desempefien un papel

aun mayor que en el pasado»16,

Algunas operaciones del MSE en (o desde) Europa

«Lo que quieras debilitar, tienes que dejarlo fortalecerse primero.
Lo que quieras destruir, tienes que dejarlo florecer primero.
Cuando quieras tomar algo, tienes que darlo primero».

Lao-Tse

Nigel Inkster, ex jefe de operaciones del MI6 (servicio de inteligencia exterior del Reino
Unido) y experto en la RPCh sefialé en 2023 que el MSE realiza sus tareas desde
departamentos ubicados en distintas provincias, cada uno de ellos orientado a un area
especifica, siendo el de la provincia oriental de Zhejiang, el responsable de las
operaciones en Europa. Este departamento contaria con una plantilla de en torno a 5.000

activos?’.

15 ASIAN WARRIOR. «Decoding MSS: Ministry of State Security — China». 5 de septiembre de 2015. Disponible en:
http://www.asianwarrior.com/2016/09/decoding-mss-ministry-of-state-security-china.html (consultado el 21/6/2024).
16 MATTIS, Peter. «Beyond Spy vs. Spy: The Analytic Challenge of Understanding Chinese Intelligence Services».
Septiembre de 2012. Disponible en: https://www.cia.gov/resources/csi/studies-in-intelligence/volume-56-no-
3/beyond-spy-vs-spy-the-analytic-challenge-of-understanding-chinese-intelligence-services/ (consultado el
21/1/2024).

17 SEBASTOPULO, Demetri, FOY, Henry, RATHBONE, John Paul y LEAHY, Joe. «Chinese spies recruited
European politician in operation to divide west», Financial Times. 15 de diciembre de 2023. Disponible en:
https://www.ft.com/content/601df41{-8393-46ad-9f74-fe64f8eala3f?trk=public_post comment-text (consultado el
21/6/2024).
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La mayoria de las embajadas de la RPCh contarian con una base del MSE, la cual, por
razones obvias, no se comunica al pais anfitrion. Ademas, la Agregaduria de Defensa
dispondria de una oficina dedicada a la recopilacion de inteligencia. Estas sedes
diplomaticas también contarian a su vez con funcionarios operando bajo cobertura
comercial o periodistica!®. Para Roger Faligot, al menos el 40 % del personal de las
embajadas de la RPCh en todo el mundo desempefia trabajos de inteligencia, en

comparacion con el 20 % en las embajadas de la Federaciéon Rusa?®,

A juicio de Inkster, la mayor parte de la captacion de colaboradores se realiza desde
territorio de la RPCh, ya que el MSE puede adoptar todo tipo de identidades como
universidades, centros de pensamiento, empresas estatales, etc. La informacion por
recopilar abarcaria un amplio espectro, ademas de las convencionales de un servicio de
inteligencia, que va desde datos comerciales y/o de propiedad intelectual, asi como
informacion disponible de fuentes abiertas como las que se recogen en las paginas web

gubernamentales, parlamentarias o académicas por citar tres ejemplos?°.

El propio Nigel Inkster definié estas acciones como «operaciones Iceberg» en las que,
de manera directa o a través de intermediarios, se le plantea al objetivo la posibilidad
inicial de realizar tareas académicas muy bien remuneradas vy, si estas eran finalmente
aceptadas, seguir avanzando para comprobar hasta qué punto podria llegar al potencial
objetivo, para, posteriormente, ser manipulado por controladores?..

Los pagos serian de notable cuantia, si bien, en caso de una caida, careceria de apoyo
alguno. El MSE, al igual que otras agencias de inteligencia de la RPCh no facilitan
cobertura ni a fuentes ni a activos detenidos como en el caso del ciudadano chino

naturalizado estadounidense Chi Mak?2.

18 INKSTER, Nigel. «The Xi files: how China spies», The Spectator. 27 abril 2024. Disponible en:
https://www.spectator.co.uk/article/the-xi-files-how-china-spies/ (consultado el 21/6/2024).

19 WIHTOL, Robert. «From the bookshelf: ‘Chinese spies: from Chairman Mao to Xi Jinping'», Australian Strategic
Policy Institute (ASPI). 21 de diciembre de 2020. Disponible en: https://www.aspistrateqgist.org.au/from-the-bookshelf-
chinese-spies-from-chairman-mao-to-xi-jinping/ (consultado el 21/6/2024).

20 INKSTER, Nigel.

21 PARTON, Charles. «He day | was tapped up by Chinese intelligence», The Spectator. 5 de febrero de 2022.
Disponible en: https://www.spectator.co.uk/article/the-day-i-was-tapped-up-by-chinese-intelligence/ (consultado el
21/6/2024).

22 Chi Mak fue detenido en el aeropuerto de Los Angeles después de que a su hermano se le interviniese
informacién encriptada de su propiedad. En marzo de 2008, fue declarado culpable y condenado a 24 afos de
prision por conspirar para exportar tecnologia militar a RPCh, entre otros delitos. Murié en prision el 31 de octubre de
2022. Tenia 82 afios. BATTACHARJEE, Yudhijit. «The Daring Ruse That Exposed China's Campaign to Steal
American Secrets», The New York Times Magazine. 15 de junio de 2023. Disponible en:
https://www.nytimes.com/2023/03/07/magazine/china-spying-intellectual-property.html (consultado el 21/6/2024).
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Por ello, no parece muy halagtefio el futuro de Xu Yanjun. Este agente del MSE, que
también operaba bajo las identidades de Qu Hui y Zhang Hui, al menos desde 2013 y
hasta su detencién en 2018 contactd con empresas lideres del campo de la aeronautica
como GE Aviation y con expertos ofreciéndoles estancias remuneradas en la RPCh y
regalos con el pretexto de impartir conferencias. Xu Yanjun mantuvo una cita en Bruselas
(Bélgica) con un empleado de GE Aviation con el objetivo de que le facilitase informacion
mas especifica. EI 1 de abril de 2018 fue detenido por las autoridades belgas y
extraditado a EE. UU. el 9 de octubre de 201823,

En 2022, un jurado federal de Cincinnati le condend a veinte afios de prision por
conspiracion para cometer espionaje econdmico, conspiracion para cometer robo de
secretos comerciales, intento de espionaje econdmico e intento de robo de secretos
comerciales®*. Episodios similares se desarrollaron como los que, si animo de

exhaustividad, se recogen en los ejemplos reproducidos a continuacion.

Al menos durante el periodo 2019-2022 un agente supuestamente del MSE, que operaba
bajo la identidad de Daniel Woo, intercambi6 periédicamente mensajes con Frank
Creyelman, exdiputado belga (2007-2014) y miembro del Vlaams Belang (VB, partido
flamenco de extrema derecha) para que recabara informacion confidencial, se acercara
a potenciales fuentes y difundiese una imagen «amable» del Gobierno de la RPCh. Entre
otras cuestiones, cuando el canciller aleman Olaf Scholz estaba a punto de visitar la
RPCh a finales de 2022, Woo pidi6 a Creyelman que tratase de convencer a dos
miembros del Parlamento Europeo para que declarasen en publico que Estados Unidos
y el Reino Unido estaban poniendo en riesgo la seguridad energética europea. La
relacion entre ambos parece haber sido a distancia, excepto un viaje de Creyelman a
Sanya, una ciudad turistica costera en la isla de Hainan, en 2019, para mantener un

encuentro con su controlador en el cual recibié un pago en criptomonedas?®.

23 U. S. DEPARTAMENT OF JUSTICE. Chinese Intelligence Officer Charged with Economic Espionage Involving
Theft of Trade Secrets from Leading U. S. Aviation Companies. Disponible en:
https://www.justice.gov/opa/pr/chinese-intelligence-officer-charged-economic-espionage-involving-theft-trade-secrets-
leading#:~:text=A%20Chinese%20Ministry%200f%20State%20Security%20%28MSS%29%200perative%2C, Xu%20
was%20extradited%20t0%20the%20United%20States%20yesterday (consultado el 21/6/2024).

24 LYBRAND, Holmes. «Chinese intel officer sentenced to 20 years in GE corporate espionage case», CNN. 16 de
noviembre de 2022. Disponible en: https://www.cnn.com/2022/11/16/politics/chinese-intel-officer-sentenced-to-20-
years-in-corporate-espionage-case/index.html (consultado el 21/6/2024).

25 MINISINI, Lucas. «Two Belgian brothers and a Chinese spy», Le Monde. 22 de enero de 2024. Disponible en:
https://www.lemonde.fr/en/m-le-mag/article/2024/01/22/two-belgian-brothers-and-a-chinese-spy 6455269 117.html
(consultado el 21/6/2024).
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Daniel Woo

| now use crypte currency to
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Frank Creyelman
How do you do crypto? | am old
school guy? &2
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Binance

Frank Creyelman
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Daniel Woo
next week | will transfer to

you some for a test

Frank Creyelman

Daniel Woo
you would like it that way

convenient and safe
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It is. Special. Never did it but its
k the future /

Fig. 5. Imagen de una comunicacién entre Woo y Creyelman publicada por el Financial Times.
Fuente: https://www.ft.com/content/601df41f-8393-46ad-9f74-fe64f8eala3f?trk=public_post comment-text

El 8 de junio de 2023, la Comisién Electoral del Reino Unido hizo publico que «actores
hostiles» se habian infiltrado en sus sistemas en agosto de 2021, tuvieron a su alcance
datos confidenciales durante 14 meses hasta que fueron neutralizados en octubre de
2022. El ciberataque, al igual que otro contra las cuentas de varios politicos britanicos
en 2021, fue atribuido al grupo de hackers chino «APT31», vinculado al Gudéanbu.
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En marzo de 2024, concretamente el dia 22, efectivos de la BKA (Bundeskriminalamt
/Oficina Federal de Investigacion Criminal) bajo el mandato de la Fiscalia Federal de la
Republica Federal de Alemania, procedieron a la detencién en Disseldorf y Bad
Homburg de tres ciudadanos alemanes. Segun la propia Fiscalia: «Thomas R. ejerci6
como agente de un funcionario del servicio secreto chino MSE. En nombre de esta
persona, Thomas R. obtuvo informacién en Alemania sobre tecnologias innovadoras que
podrian usarse militarmente. Para ello recurri6 a la pareja Herwig F. e Ina F., que dirigen
una empresa en Dusseldorf [...] Ademas, los acusados compraron un laser especial a
Alemania encargado y financiado por el MSE y lo exportaron a China sin autorizacion,
pese a que el instrumento esta sujeto al Reglamento de doble uso de la UE». Estos
individuos estarian trabajando para el MSE al menos desde antes del mes de junio de
2022.

Por orden de la Fiscalia Federal de la Republica Federal de Alemania, agentes de la BKA
(Bundeskriminalamt /Oficina Federal de Investigacion Criminal) del Estado Libre de
Sajonia detuvieron en Dresde al «ciudadano aleméan Jian G.» acusado de «actuar como
agente de un servicio de inteligencia extranjero». En palabras de la Fiscalia: «Jian G. es
empleado de un servicio secreto chino. Desde 2019 trabaja para un miembro aleman del
Parlamento Europeo [Maximilian Krah]. En enero de 2024, el acusado transmitid
repetidamente a su responsable de inteligencia informacién sobre negociaciones y
decisiones en el Parlamento Europeo. También espi6 a figuras de la oposicidén china en
Alemania para ese servicio de inteligencia». Estos hechos se produjeron solo un dia

después, el 23 de marzo, de los citados en el parrafo anterior.

Estas y otras cuestiones parecen apuntar a aquello que Roger Faligot afirmé alla por el
2019: «La palabra Guéanbu probablemente se volvera tan familiar en el siglo XXl como

las siglas MI6, CIA y KGB lo fueron en el siglo XX».
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Conclusiones

Podria considerarse casi un axioma que las informaciones abiertas sobre servicios de
inteligencia, por la propia naturaleza de estos, son en ocasiones sesgadas, cuando no
directamente falsas, y siempre incompletas. Partiendo de esa premisa, lo que si se
evidencia es que la evolucion del MSE desde sus inicios, en paralelo a la de la propia

RPCh, ha ido en aumento de manera exponencial.

De la rudimentaria, aunque efectiva, recopilaciéon de informacion susceptible de
convertirse en inteligencia por parte de sus nacionales en el extranjero, el MSE ha
pasado a ejecutar operaciones que, hasta su descubrimiento por parte de los
responsables de la contrainteligencia de los paises afectados, parecen haber tenido un

buen rendimiento.

Desde los parametros «costes-ganancias» estas actividades parecen ser, posiblemente,
muy beneficiosas para el MSE, incluso en proporcidén, mas si cabe que las operaciones
estrictamente clandestinas. Al moverse en un terreno gris que podria denominarse la
«niebla de la inteligencia» los controladores del MSE captan y manipulan a sus fuentes
a distancia, con lo que se evita visitar fisicamente el pais espiado, con los riesgos que
ello conlleva, convirtiendo a sus colaboradores en lo que podia denominarse «cometas».
Son teledirigidas a voluntad del controlador y, también a voluntad del mismo, se puede
cortar la cuerda que las maneja borrando, o al menos dificultando, el establecimiento de
vinculos. Si a esto se le suma una disponibilidad aparentemente notable de fondos vy, lo
gue no es menos importante, de tecnologia, asi como la falta de escripulos a la hora de
sacrificar colaboradores e incluso activos propios, la evolucion del MSE, aunque sea por
la via del método de ensayo y error parece, cuanto menos, estar muy lejos de estancarse.

De los datos disponibles se trasluce que el Guéanbu ha ido apuntalando su capacidad
de implantacién y afianzamiento en distintos paises a lo largo de los afios. Aunque sea
transitar por los senderos de lo obvio, parece cuanto menos poco plausible que la
contrainteligencia haya tenido con el MSE un 100 % de efectividad, lo que pudiera ser
indiciario de su capacidad de desplegar operaciones, incluso algunas solapadas en el

mismo pais, con elevadas posibilidades de éxito.
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Basandose en ello: ¢seguird el Guéanbu mejorando el ya amplio espectro de sus
capacidades?, es mas que probable. ¢Seguira empleando para alcanzar sus objetivos
los métodos tecnoldgicos de los que disponga, asi como sus nacionales o chinos étnicos
residentes en el extranjero?, casi con toda certeza. ¢ Seguira actuando en beneficio de
la RPCh a la que tiene la obligacidén de servir sin mas cortapisas que la que ella misma
le imponga?, sin duda alguna, ya que ¢acaso no es eso lo que se espera de un servicio

de inteligencia que se precie de serlo?

Luis Antonio Gonzalez Francisco*
Cabol.° GC
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