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Miguel Angel Ballesteros Martin

General Director del Instituto Espanol de Estudios Estratégicos

PRESENTACION DE LA REVISTA

e complace presentar el ejemplar ndmero 9 de la Revista del Instituto

Espafiol de Estudios Estratégicos que, como cada semestre, tiene una cita

con sus lectores. Una revista en la que se abordan los temas de seguridad
y defensa desde sus multiples enfoques y que busca asentarse no solo en el mundo
cientifico de lengua espafiola sino también en el de lengua anglosajona.

Este niimero lo conforman seis articulos en los que se abordan de forma rigurosa
seis temas de gran interés y dos resefias de sendos libros.

El primer articulo lleva por titulo «Guerras por delegacién en el ciberespacio» y su
autor Manuel R. Torres Soriano, Profesor Titular de Ciencia Politica en la Universidad
Pablo de Olavide de Sevilla, analiza las llamadas guerras por delegacion, o guerras de
bajo coste, que recurre a los ciberproxies para obscurecer la autoria estatal de actos
de naturaleza eminentemente delincuencial o de espionaje. En un entorno de gran
incertidumbre, los proxies pueden iniciar y mantener ciberconflictos de baja intensidad
que, sin embargo, podrian ser asumidos y potenciados por los Estados.

Las relaciones civico militares suelen ser objeto de numerosos estudios, pero no es
frecuente encontrar una metodologia que ayude al andlisis completo de este tema. El
articulo «Definicién de un procedimiento de anilisis de modelos de relaciones civico-
militares», del general de brigada y doctorando en el programa «Gobierno y Cultura
de las Organizaciones» de la Universidad de Navarra; Salvador Sinchez Tapia propone
un modelo para alcanzar este objetivo. Tras presentar los fundamentos conceptuales
del modelo, se desarrollan cuatro dreas para centrar la investigacién y aplicarla a dos
democracias occidentales: el Reino Unido y Grecia.

El estudio de la guerra desde la comunicacién de masas resulta de especial atractivo
gracias al trabajo del CF Manuel Garcia Ruiz, autor del articulo n° 3 titulado «La
vifieta, la nueva arma durante la I Guerra Mundial».

Mds alld de la investigacién histérica sobre la I Guerra Mundial, el estudio de la
propaganda grafica emitida durante este conflicto nos muestra el impacto real que
tuvo sobre la poblacién. Como sefiala el propio autor, en un mundo sin televisién, con
un cine en ciernes y en el que la fotografia, ain escasamente difundida, es la principal
prueba grafica, las historietas gréficas cubrieron un vacio visual para una sociedad que
experimentd por primera vez la guerra en sus propias carnes.

http://revista.ieee.es/index.php/ieee
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El profesor de Historia del Pensamiento Politico y Movimientos Sociales de la
Universidad Complutense de Madrid Javier Lion Bustillo aborda el tema «El Estado
Islimico y Jabhat al-Nusra, ;nuevos actores en el Libano?» La rdpida expansién del
Estado Isldmico (EI) en Siria e Irak a lo largo de 2014.

Jabhat al-Nusra (vinculada a al-Qaeda), que domina distintas partes de Siria,
representa un ejemplo del yihadismo suni transnacional de inspiracién salafista,
cuya lucha politica se centra en el nivel global. Libano estd sufriendo una creciente
actividad de estos grupos de manera que, en opinién del autor, el Estado Islimico y
Jabhat al-Nusra pueden convertirse en nuevos actores en la escena politica del pais,
con capacidad para influir en sus siempre precarios equilibrios de poder, vincularse a
grupos nacionales como Hezbollah y generar una creciente inestabilidad.

Los «Centroasidticos luchando en Siria: El peligro de los retornados del Estado
Islimico para Asia Central». Es el titulo del articulo de Antonio Alonso Marcos.
Politélogo, doctor por la Universidad Complutense de Madrid, quien analiza el
reclutamiento en todo el territorio de la antigua Unién Soviética de los casi 3.000
centroasidticos, que han abandonado sus paises de origen para luchar en Siria en
las filas del Estado Isldmico (EI). La amenaza yihadista en esta regién vuelve a estar
en la agenda de seguridad de los paises de Asia Central. No parecen suficientes las
causas sociales, econémicas y medioambientales para explicar por qué una persona
se involucra en la yibad en Siria. El autor trata de explicar los motivos que mueven a
muchos jévenes centroasidticos a la lucha yihadista y el posible impacto en la seguridad
de Rusia y Europa.

Por dltimo, Carlos Garcia-Guiu Lépez, teniente coronel de Ingenieros del Centro
Mixto Universidad de Granada-Mando de Adiestramiento y Doctrina, analiza en
«Liderazgo ético y gestién responsable como vectores de mejora en las Organizaciones
de Seguridad, Emergencia y Defensa» el protagonismo que debe mantener el liderazgo
éticoylaResponsabilidad Social enla mejoraen el mandoy gestién enlasinstitucionesde
Seguridad y Defensa en Espana como elemento esencial para favorecer el compromiso,
la innovacién y la calidad del servicio publico. Para el autor, sin un desarrollo del
liderazgo ético por parte de los responsables de las Organizaciones de Seguridad,
Emergencias y Defensa no serd posible incrementar el espiritu de servicio, ni favorecer
la innovacién, como tampoco serd posible fomentar la cultura de compromiso y el
mantenimiento de un elevado clima ético organizacional.

En suma un nimero mds de la revista del IEEE que es el fruto de sus gestores y
sobre todo de la colaboracién de los evaluadores, doctores con experiencia en los
temas analizados que nos garantizan el rigor cientifico de la revista.
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GUERRAS POR DELEGACION EN EL
CIBERESPACIO

PROXY WARS IN CYBERSPACE

Resumen

El propésito de este articulo es profundizar en las dindmicas especificas
que posee el ciberespacio como escenario en el cual proyectar las
llamadas guerras por delegacién. Se parte de la tesis de que la principal
ventaja que aporta esta estrategia (bajo riesgo de padecer la represalia
por parte del actor atacado) es también su principal debilidad, ya
que la participacién indirecta en un ciberconflicto, resta eficacia a un
Estado para que este pueda alcanzar objetivos ticticos, y tiene un valor
reducido para avanzar en la consecucién de objetivos estratégicos. A lo
largo del trabajo se analizan las ventajas y limitaciones del uso de esta
estrategia, y se propone una tipologia de los diferentes ciberproxies en
funcién de su relaciéon con el Estado que los instrumentaliza.

Palabras Clave

Ciberespacio, conflictos, espionaje, disuasién, hacktivismo.

Abstract

The purpose of this article is to examine the specific dynamics that cyberspace
has as scenario in which use proxy wars. This work support the thesis that
the main advantage offered by this strategy (low risk of retaliation by the
attacked actor) is also its main weakness. The indirect participation in
a cyber conflict undermines the effectiveness of a State to achieve tactical
objectives and strategic goals. The article analyses the advantages and
limitations of using this strategy, and proposes a typology of the different
cyber proxies based on their relationship to the State sponsor.
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GUERRAS POR DELEGACION EN EL CIBERESPACIO

INTRODUCCION

a posibilidad de impulsar los intereses estratégicos a un bajo coste, ha sido un

poderoso incentivo para que, a lo largo de la historia, numerosos Estados hayan

apostado por las llamadas guerras por delegacién, guerras subsidiarias o proxy
wars (del inglés). Estas han sido entendidas tradicionalmente como conflictos en los
cuales una tercera parte interviene indirectamente para influenciar su resultado a favor
de aquella faccién, cuya victoria mejora la posicién relativa de poder de su patrocinador.
Esta estrategia es una opcién atractiva para los paises que tratan de eludir los elevados
costes en términos humanos y econémicos que implica la participacién directa en un
enfrentamiento armado.

El recurso a la guerra por delegacién ha sido especialmente prevalente dentro del
contexto estratégico de la Guerra Fria, donde los riesgos de una escalada nuclear
convirtieron a esta opcién en el recurso menos arriesgado para debilitar la posicién del
adversario. El fin de la hostilidad entre Bloques, no rest6 atractivo al enfrentamiento
indirecto. El profesor britdnico Andrew Mumford sefiala' cuatro factores que habrian
otorgado un renovado interés hacia las guerras por delegacion:

a) Lareticencia de la opinién publica a la hora de apoyar el uso de la guerra como
instrumento para favorecer los intereses nacionales.

b) El incremento de la importancia y las capacidades de las companfas militares
privadas (PMC’s por sus siglas en inglés), lo que las convierte en un actor en
el cual apoyarse para proyectar indirectamente los recursos de fuerza de un

Estado.

¢) El ascenso de China como potencia, y la necesidad de contener su influencia
sin una confrontacién directa y sin perjudicar la interdependencia econémica
existente.

d) La disponibilidad del ciberespacio como plataforma donde participar
indirectamente en un conflicto.

El propésito de este articulo es profundizar en las dindmicas especificas que
posee el ciberespacio como escenario en el cual proyectar las llamadas guerras por
delegacién. La acumulacién de ciberincidentes de diferente origen y naturaleza a lo
largo de la dltima década permite gozar de un corpus de evidencias a partir del cual
trazar las primeras generalizaciones sobre las dindmicas de actuacién de los actores

1 MUMFORD, Andrew. «Proxy Warfare and the Future of Conflict», 7he RUSI Journal, vol. 158,
nam. 2 (2013), pp. 40-46.
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que patrocinan, o participan activamente en este tipo de conflictos. Se parte de la
tesis de que la principal ventaja que aporta esta estrategia (bajo riesgo de padecer
la represalia por parte del actor atacado) es también su principal debilidad ya que,
la participacién indirecta en un ciberconflicto, resta eficacia a un Estado para que
este pueda alcanzar objetivos tdcticos, y tiene un valor reducido para avanzar en la
consecucion de objetivos estratégicos.

EXPECTATIVAS DESPROPORCIONADAS

El ciberespacio como escenario para el conflicto aparenta ser la sublimacién de
aquellas caracteristicas que han convertido a las guerras por delegacién en la opcién
predilecta para los actores que quieren promover sus intereses asumiendo un bajo
riesgo. Por un lado, se parte de la idea de que este nuevo entorno tecnoldgico crea un
poderoso incentivo para que las partes diriman sus disputas de manera conflictiva. Por
otro lado, se presupone que el anonimato y la dificultad de atribuir responsabilidades
ante un ciberataque permiten un elevado nivel de «denegacién plausible». Es habitual
asumir que existe una baja barrera de acceso en el ciberconflicto, debido al escaso
coste econémico que supondria el desarrollo de cibercapacidades. De igual modo, la
ubicuidad y democratizacién del acceso a las nuevas tecnologfas de la informacién
habria generado un amplisimo ndmero de actores sobre los cuales apoyarse para
erosionar la posicién del adversario.

A pesar de que estas visiones sobre la naturaleza del ciberespacio se encuentran
s6lidamente arraigadas en la opinién publica y los medios de comunicacidn, es preciso
realizar una serie de matizaciones.

En primer lugar, cuando se habla de ciberataques, se hace un uso abusivo del
término, ya que se alude de manera indistinta a acciones tan diferentes en cuanto
a su viabilidad técnica e impacto, como son el espionaje, el robo de propiedad
intelectual, el acoso, o provocar dafios fisicos contra personas o infraestructuras a
través del ciberespacio.

Si bien es cierto, que el anonimato y la clandestinidad son requisitos basicos para
las labores de ciberespionaje, para otro tipo de acciones puede tener un reducido o
nulo valor estratégico. Que un Estado padezca un ataque que dafie su economia,
sus infraestructuras, o la vida de sus ciudadanos, sin que se conozca el origen del
mismo, ni la razén por la cual se ha llevado a cabo, tiene una escasa utilidad coercitiva.
Un anonimato absoluto, en el cual ni siquiera es posible establecer una atribucién
especulativa por motivaciones, puede ser mds bien un problema para el atacante,
que para el defensor. La tecnologia no ha transformado la naturaleza politica de la
guerra que en su momento formulé Clausewitz: un acto de coaccién dirigido hacia

2 BETZ, David. «Cyberpower in Strategic Affairs: Neither Unthinkable nor Blessed», Journal of
Strategic Studies, vol. 35, nim. 5 (2012), pp. 689-711.
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un enemigo (con independencia de con qué instrumento se proyecte) sigue siendo
una accién destinada a que otro actor modifique su conducta segtn la voluntad de
otro. El mero empleo de la violencia (fisica o simbélica), si no va acompanado de
un significado sobre por qué se ha empleado, y cudles son las condiciones para dejar
de hacerlo, dificilmente puede contribuir a los objetivos del que lo emplea. Aunque
puede argumentarse que una posible ventaja de la «violencia anénima» a través del
ciberespacio, es la de degradar la economia y poder de un adversario, sin tener que
asumir el coste de una represalia; lo cierto es que en plena globalizacién, el elevado
grado de interrelacién econdémica, comercial y financiera origina que el intento
de alterar la balanza de poder, degradando la riqueza, conectividad o el grado de
confianza con el que usa los servicios digitales un competidor, termina generando
también consecuencias negativas para los intereses del atacante. En este sentido, los
cibersabotajes econémicos provocan un escenario de suma-negativa en el que todos
los actores que participan en la economia global resultan perjudicados, y donde la
Gnica diferencia es quien soporta un perjuicio mayor.

En cuanto al aumento de la conflictividad debido a la disponibilidad de estos
nuevos recursos, la evidencia empirica: nos muestra como los contendientes estin
dispuestos a tolerar la existencia de ciberagresiones aisladas, siempre y cuando no
rebasen el limite de lo que se considera un acto explicito de guerra. En los numerosos
conflictos interestatales ocurridos en las dos Gltimas décadas puede constatarse como
la actitud predominante entre los actores que poseian estas capacidades, ha sido la
de recurrir tinicamente a operaciones de muy baja entidad, o renunciar a su uso,
incluso en situaciones de guerra abierta. El riesgo de sentar un precedente que anime
a otros competidores a seguir esa misma via, junto al miedo a los dafios colaterales,
o la pérdida de control sobre sus efectos, han seguido condicionando la estrategia de
enfrentamiento. Esta es la razén, por ejemplo, por la que Estados Unidos, a pesar de
contemplar su uso, renuncié a emplearlas contra el sistema bancario iraqui en 2003, o
contra la infraestructura de comunicaciones del régimen del coronel Gadafi en 2011,

3 Esta es una visién popular entre muchos analistas que consideran que actores como China se
encuentran inmersos en una estrategia contra Estados Unidos que denominan «muerte por mil
cortes», donde el riesgo para el pais norteamericano no es un gran ataque al «estilo Pearl Harbor»,
sino la accién continua y silenciosa de robo de propiedad intelectual de sus empresas, lo que estaria
drenando la riqueza e innovacién del pais hacia su competidor chino. Véase: LINDSAY, JON R. y
CHEUNG, Tai Ming. «From Exploitation to Innovation. Acquisition, Absorption, and Application»
en LINDSAY, JON R. China and Cybersecurity. Espionage, Strategy, and Politics the Digital Domain,
Oxford: Oxford University Press, 2015.

4 VALERIANO, Brandon G. y MANESS, Ryan. «The Dynamics of Cyber Conflict between Rival
Antagonists, 2001-2011», Journal of Peace Research, vol. s1, num. 3 (May 2014), pp. 347-360.

s LITWAK, Robert y KING, Meg. «Arms Control in Cyberspace?» Wilson Briefs, (October 2015).

hteps://www.wilsoncenter.org/publication/arms-control-cyberspace

6 KAPLAN, Fred. Dark Territory. The secret History of Cyber War, New York: Simon & Schuster,
2016.
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Estaactitud de contencién también se encuentra motivada porla naturaleza operativa
de las llamadas «ciberarmas», muchas de las cuales son instrumentos de un solo uso,
basados en la explotacién de una o varias vulnerabilidades (tanto de soffware, como
en el hardware), que permanecen inéditas salvo para el actor que las ha descubierto, y
ha sabido instrumentalizarlas. A diferencia de la mayoria de las armas convencionales,
en el «dmbito ciber» no se aplica el llamado «efecto demostraciény, el cual lleva a
un Estado a forzar el empleo de sus nuevas adquisiciones en un conflicto armado, o
a mostrar su posesién en eventos puablicos, para fortalecer asi su cardcter disuasorio
ante potenciales enemigos. Por el contrario, el empleo de una ciberarma desvela la
ventaja que posee el actor que la emplea, lo que provoca que las potenciales victimas
corrijan esas vulnerabilidades y tomen medidas activas para evitar un ciberataque
idéntico. Esto lleva a los contendientes a dosificar el empleo de sus ciberarsenales,
haciendo solamente uso en contextos donde no existe una alternativa viable, o incluso
renunciando en el presente, para disponer de estas armas en un potencial conflicto de
mayor calado.

Esta contencién puede apreciarse incluso en actores con una mayor predisposicion
al uso de la fuerza. Resulta muy significativo que en el conflicto entre Rusia y Ucrania,
apenas se haya producido ningtn ciberataque de consideracién mds alld de los habituales
ataques de denegacién de servicio y sabotajes de pdginas webs por parte de cibermilicias
patridticas y grupos de hacktivismo. La anexién rusa de parte del territorio ucraniano
y su intento de desestabilizar el régimen de Kiev, han sido interpretados como un
ejemplo nitido de la llamada «guerra hibrida», donde el atacante hace un uso intensivo
de aquellos recursos de fuerza que le permiten difuminar su responsabilidad en el
desarrollo del conflicto. A pesar de que el recurso al ciberespacio encaja perfectamente
en esta estrategia de ocultacion, en el caso ruso ha pesado més el temor a los efectos no
deseados, que las ventajas que podrian aportar su uso'. En palabras de un miembro de
la inteligencia estadounidense, el problema de usar una ciberarma es que «una vez que
ha sido desvelada, es igual que usar un avién invisible por primera vez, has hecho sonar
la campana, y no puedes pretender que el avién ya no existe. La cuestién es: ;para qué
batalla aérea realmente quieres utilizar tu avién invisible?».

Uno de los mitos mds asentados sobre los ciberconflictos es la supuesta imposibilidad
técnica de establecer el origen de un ataque, lo que habria espoleado la agresividad
de un amplio ndmero de actores amparados en el anonimato que proporciona el
ciberespacio. La realidad es que aunque técnicamente resulta complejo determinar la

7 LIBICKI, Martin «The Cyber War that Wasn't», en GEERS, Kenneth (ed.) Cyber War in
Perspective: Russian Aggression against Ukraine, Tallin: NATO CCD COE Publications, 201s.
https://ccdcoe.org/sites/default/files/multimedia/pdf/ CyberWarinPerspective_full_book.pdf.

8 VALERIANO, Brandon G. y MANESS, Ryan. Cyberwars versus Cyber Realities. Cyber Conflict
in the International System, Oxford: Oxford University Press, 2015.

9 KETTER, Kim. Countdown to Zero Day: Stuxnet and the Launch of the World’s First Digital
Weapon, Random House, New York, 2014.
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autorfa de un ciberataque, no es una tarea imposible. De hecho, el aspecto forense
no es un elemento determinante, en ocasiones, ni siquiera el principal. La reaccién
contra el atacante, obedece a una légica politica’, y por tanto, hace muy dificil que el
agresor quede impune porque no ha podido demostrarse su culpabilidad de manera
fehaciente, como sucederia, por ejemplo, en un proceso judicial. Es muy dificil que
pueda ocultarse la autoria cuando se actia en el marco de una rivalidad pre-existente-.
Asi, por ejemplo, cuando Corea del Sur resulta ciberatacada, es légico que mire a su
vecino del norte’, o que cuando Georgia y Ucrania sufren un cibersabotaje sospechen de
Rusia. Por tanto, es muy matizable que el uso de la ciberguerra es una actividad exenta
de costes para el que la utiliza, debido a la imposibilidad de atribuir responsabilidades-.

En cuanto al supuesto bajo coste econdémico de los ciberataques, se trata de una
percepcién errénea cuyo origen se sitia en extender al uso bélico del ciberespacio,
el modus operandi del cibercrimen, el cual se basa mayoritariamente, en el uso de
herramientas automatizadas, baratas y ficilmente asequibles para llevar a cabo cientos
de miles de ataques contra ordenadores y dispositivos con una baja o deficiente
seguridad. Estos son ataques «escalables» donde el coste de la operacidén no se incrementa
linealmente con el nimero de objetivos atacados, lo que permite emplear de manera
indiscriminada soffware malicioso para capturar datos de las victimas, tomar el control
sobre su equipo, o simplemente plantearle una estafa. Sin embargo, en el caso del
ataque contra objetivos individualizados que cuentan con una buena proteccién, o
unas caracteristicas singulares; hablamos de ataques no escalables, los cuales exigen un
esfuerzo suplementario por cada unidad adicional, asi como contar con recursos de
inteligencia que aporten un conocimiento profundo sobre el objetivo, y la capacidad
de testar el vector de ataque antes de su utilizacién'.

Aunque el coste econémico de la ciberguerra es muy inferior al que deberia
acometer un Estado para dotarse de un sistema de armas complejo; su coste no es
despreciable. En un ejercicio llevado a cabo por Estados Unidos en 2002 estimé que

10 GUITTON, Clement y KORZAK, Elaine. «The Sophistication Criterion for Attribution:
Identifying the Perpetrators of Cyber-Attacks», 7he RUSI Journal, vol. 158, nim. 4 (2013), pp. 62-68.

11 GOMPERT, David C. y LIBICKI, Martin. Waging Cyber War the American Way, Survival:
Global Politics and Strategy, vol. 57, nim. 4 (August—September 2015), pp. 7-28.

12 AXELROD, Robert. «A Repertory of Cyber Analogies», en GOLDMAN, Emily O.y ARQUILLA,
John (eds.) Cyber Analogies, Monterey, CA: Departament of Defense Information Operations Center
for Research, 2014.

13 INKSTER, Nigel. «Cyber Attacks in La-La Land», Survival: Global Politics and Strategy, vol. 57,
nam. 1 (February—March 2015), pp. 105-116.

14 RID, Thomasy BUCHANAN, Ben. «Attributing Cyber Attacks», Journal of Strategic Studies, vol.
38, nam. 1-2 (2015), pp. 4-37.

15 LINDSAY, Jon R. «Proxy Wars: Control Problems in Irregular Warfare and Cyber Operations»,

International Studies Association anual meeting, San Francisco, (April 2013). http://www.jonrlindsay.
com/papers.
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la realizacién de un ciberataque de gran magnitud requeria de un presupuesto de 200
millones de délares, asi como un plazo de cinco anos para poder implementarse. A
pesar de la imagineria popular, la posibilidad de tomar el control y provocar danos
o un comportamiento andémalo sobre una infraestructura critica (como pueda ser
una central nuclear), empleando Gnicamente un ordenador conectado a Internet, es
un escenario irreal. La verdadera barrera de entrada se encuentra en la capacidad de
movilizar recursos de reconocimiento de objetivos, inteligencia humana y de senales,
el uso de operativos sobre el terreno, equipos multidisciplinares de técnicos y expertos
que cuenten con un bagaje adecuado, y poder evaluar la eficacia de la ciberarma en
un entorno real, antes de proceder a su empleo. Se trata, por tanto, de requisitos que
van mds alld de la mera disponibilidad de recursos econémicos y que desbordan las
capacidades de muchos de los potenciales candidatos a ser utilizados como proxies en
un ciberconflicto.

QUE APORTAN LOS CIBERPROXIES

A pesar de que las expectativas sobre las capacidades de los ciberproxies pueden
estar sobredimensionadas, su contribucién a un conflicto no es despreciable. Un actor
que trate de hacer prevalecer sus intereses por esta via, obtendrd cuatro beneficios
principales:

a) Reduce el riesgo de escalada. Un ciberataque complejo requiere de una actividad
previa de reconocimiento de las redes y servicios sobre las cuales va a actuarse.
Las actividades preparatorias, son indistinguibles en un contexto operacional,
de aquellas otras que tienen como tGnico propésito el espionaje’, lo que
puede provocar una interpretacién errénea de las intenciones del responsable
de un acceso ilegitimo. Esta ambivalencia es peligrosa en un entorno de
elevada tensidn, ya que las actividades habituales de inteligencia pueden
ser interpretadas como el indicador de un ataque inminente, dando lugar a
respuestas desproporcionadas. El recurso a un proxy para llevar a cabo estas
tareas es una opcién atractiva, ya que en caso de resultar detectado, aparenta ser
una intrusién menos grave, que si sus autores estdn vinculados orgdnicamente
al entramado institucional de un Estado.

b) Incrementa la capacidad de disuasion. Una de las cuestiones mds debatidas
en torno a las implicaciones estratégicas de la ciberguerra es la dificultad de

16 PURCHASE, Eric y CALDWELL, French, «Digital Pearl Harbor: A Case Study in Industry
Vulnerability to Cyber Attack» en GHOSH, Sumit, MALEK, Manu y STOHR, Edward A. (coord.)
Guarding Your Business: A Management Approach to Security, Nueva Yok: Springer, 2004.

17 LIN, Herbert. «Operational Considerations in Cyber Attack and Cyber Exploitation», en
REVERON, Derek S. Cyberspace and National Security: Threats, Opportunities, and Power in a
Virtual World, Washington D.C.: Georgetown University Press, 2012.
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implementar la teorfa cldsica de la disuasién militar'. Aparecen interrogantes
sobre cémo interpretar el requisito de proporcionalidad en la respuesta,
cuando no existen ciberobjetivos similares que puedan ser represaliados, o
cuando responder de manera simétrica plantea un conflicto de valores. La
disponibilidad de un proxy permiteal Estado ampliar el abanico deinstrumentos
de represalia, abarcando también aquellas acciones que no podria acometer
directamente por limitaciones morales o legales. Su poder coactivo resulta
reforzado cuando la instrumentalizacién de un proxy le permite amenazar de
manera tdcita con actos que se mueven en el terreno delictivo: doxing sobre
individuos clave, exflitracién de la propiedad intelectual de las empresas de su
competidor, estafas, etc.

Un ejemplo ilustrativo del papel que pueden ejercer los proxies como agentes
de coaccién lo podemos hallar en el ciberataque sufrido por los casinos de
Sheldon Adelson-. Este millonario estadounidense posee una dilatada historia
como defensor de las politicas del Estado de Israel. En una conferencia en
una universidad neoyorkina fue preguntado por su opinién sobre el acuerdo
nuclear de Estados Unidos con Irdn, a lo que Anderson respondié: «Lo gue yo
diria es: Escucha. ;Ves ese desierto de ahi? Quiero mostrarte algo». Adelson afirmé
que tirarfa una bomba nuclear en ese momento. «La explosion no haria dasio
a nadie» —continué—, «tal vez un par de serpientes de cascabel, a un escorpion
0 lo que sea». Pero si estableceria una advertencia: «;Quieren ser eliminados?
Eso es lo que les dirfa a los mulds». El video se convirtié en un fenémeno viral
en Youtube. Dos semanas después el Ayatold Ali Khamenei, lider supremo de
Irdn, declaré que Estados Unidos deberia «dar un bofeton a esos charlatanes, y
aplastarles la boca». Un dia después de esta declaracion, las pdgina web de la red
de casinos Las Vegas Sands fue hackeada por un colectivo que se hacia llamar
«Anti WMD Team», para que mostrase el siguiente mensaje: «Incentivar el
uso de Armas de Destruccién Masiva bajo cualquier condicién es un crimen».
De manera paralela a este defacement- se produjo un ciberataque que destruyé
veinte mil ordenadores de la red del casino, con un coste estimado de 40
millones de délares. Los autores del ataque también enviaron a un medio de
comunicacién un video que mostraba contrasenas de acceso a la red de los
casinos, e informacién sensible sobre la empresa.

18  LINDSAY, Jon R. «Tipping the scales: the attribution problem and the feasibility of deterrence
against cyberattack», Journal of Cybersecurity, vol. 1, nim. 1 (2015), pp. 53-67. http://cybersecurity.
oxfordjournals.org/content/cybers/1/1/53.full. pdf.

19 KAPLAN, Fred. Dark Territory. The secret History of Cyber War, New York: Simon & Schuster,
2016.

20 Defacement es una palabra inglesa traducible por «desfiguracién». Dicho término se emplea en
el 4mbito de la informdtica para hacer referencia a la deformacién o cambio producido de manera
intencionada en una pdgina web por un atacante que ha conseguido acceder de manera ilegitima a la
gestion de la misma.

http://revista.ieee.es/index.php/ieee



http://cybersecurity.oxfordjournals.org/content/cybers/1/1/53.full.pdf
http://cybersecurity.oxfordjournals.org/content/cybers/1/1/53.full.pdf
http://www.refworks.com/refworks2/default.aspx?r=references|MainLayout::init
https://es.wikipedia.org/wiki/Inform%C3%A1tica
https://es.wikipedia.org/wiki/P%C3%A1gina_web

Revista del Instituto Espanol de Estudios Estratégicos (IEEE) Num. 9 /2017

En el dmbito de regimenes dictatoriales, estos actores, sobre todo, si estin
recubiertos de la apariencia de una «milicia patridtica», también pueden
emplearse para ejercer la coaccién interna contra disidentes politicos y otros
grupos contra los cuales se prefiere no actuar explicitamente por los perjuicios
que eso puede suponer para la imagen exterior de esos gobiernos.

¢) Proporciona rapidez y flexibilidad. 1a velocidad con la que un Estado responde
a una ciberagresién que no afecta a los pilares bédsicos de su seguridad, estd
condicionada por la capacidad de construir «un caso» contra el responsable del
ataque. Para ello, no solo deberd reunir evidencias técnicas y de inteligencia
para realizar una atribucién sélida de responsabilidad, sino también concienciar
a la opinién publica sobre la necesidad de la respuesta. Este proceso se ve
dificultado si el agresor se ha esforzado en diluir su responsabilidad utilizando,
por ejemplo, un proxy para disfrutar de una negacién plausible.

Para gozar de una mayor agilidad a lahora de articular una respuesta, los Estados
pueden espolear de manera activa o tdcita que el espectro de ciberproxies que
le son afines, tomen represalias contra los responsables o patrocinadores de
las agresiones. En esa misma linea, la insistencia en los Gltimos anos en la
llamada «defensa activa» o «ciberretorsién»- no deja de ser un eufemismo para
externalizar en empresas y otros actores privados las actividades de represalia
contra los proxies utilizados por otros actores.

d) Permite operar de manera encubierta. Se puede recurrir a un proxy para
sortear las barreras que dificultan que un Estado actiie de manera explicita en
determinados dmbitos del ciberespacio. Uno de los ejemplos mds significativos
es el de los mercados negros de exploizs. La cibercapacidades de un actor estdn
directamente vinculadas a su habilidad para construir un arsenal en forma
de vulnerabilidades de software y hardware que pueden ser integradas en sus
operaciones en el ciberespacio. Aunque los actores mds avanzados son capaces
de detectar y operativizar por sus propios medios estas brechas de seguridad,
lo habitual es que también recurran a los mercados no regulados de compra-
venta de exploits para incrementar sus recursos-. La intervencién directa de una
agencia estatal sobre estos mercados no regulados o de caricter delictivo, plantea
una serie de problemas que en parte pueden ser evitados si esta intervencion se
produce de manera encubierta. Asi, por ejemplo, se plantea un dilema legal en
el momento en que el Estado ha adquirido (habitualmente mediante fondos
opacos-) una vulnerabilidad que no solo compromete la seguridad y el secreto de

21 VALLEJO, Angel. «El avance de la ciber-retorsién», Ciber Elcano, nim. 3 (mayo 2015), pp.7-13.
hetp://www.realinstitutoelcano.org/wps/wem/connect/ 68979900485661a5a4b6b77939ebc8st/Ciber_
Elcano_Num3.pdffMOD=AJPERES& CACHEID=1431364739259.

22 HARRIS, Shane. @WAR: The Rise of the Military-Internet Complex, Boston: Mariner Books,
20I5.

23 DEIBERT, Ronald ]. Black Code: Inside the Battle for Cyberspace, Toronto: Signal/McClelland
& Stewart, 2013.
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las comunicaciones de sus adversarios, sino también de los propios ciudadanos.
A pesar de ello, decide no hacer publica esta vulnerabilidad para evitar que sea
«parcheada», y poder explotar en su beneficio esta ignorancia. Utilizar a un
proxy como actor interpuesto, ofrece no solo capacidad de negacién, sino que
también ofrece ventajas adicionales como evitar una crisis de imagen cuando
la existencia de las interacciones con actores de dudosa reputacién queda al
descubierto-, o dificultar que los adversarios puedan elaborar una imagen veraz
de las cibercapacidades que tiene a su disposicién un Estado.

UNA TIPOLOGIA DE LOS CIBERPROXIES

La naturaleza del vinculo que se establece entre un Estado y aquellos grupos que
utiliza como proxies en un ciberconflicto, es esencial para entender sus dindmicas de
actuacién y capacidades. De ahi que a continuacién se propongan la siguiente tipologfa:

a) Proxies cautivos. Se trata de aquellos actores que padecen una sélida dependencia
econdémica o legal hacia uno o varios Estados, lo que confiere a estos tltimos
un claro poder para orientar sus acciones contra determinados objetivos, o
para que se inhiban a la hora de actuar hacia otros. El ejemplo paradigmdtico
de estos actores son las empresas de ciberseguridad. La militarizacién del
ciberespacio ha forzado una transformacién del entorno en el cual estas
compaiias prestan sus servicios. En poco tiempo, se ha pasado de un modelo
de negocio donde el objetivo casi exclusivo era ofrecer soluciones de seguridad
a los usuarios particulares, empresas y gobiernos frente al soffware malicioso
desarrollado por individuos y grupos motivados por el lucro criminal, a un
nuevo contexto donde los actores estatales son los mds importantes creadores
y usuarios de este tipo de cddigo. Un responsable de ciberseguridad de la
compaiia estadounidense Adobe declaraba en 2011 que los adversarios que
realmente le preocupan eran los «tipo portaviones»: aquellos que tenfan
el suficiente dinero para adquirir los exploits importantes hallados en sus
programas y tenfan los conocimientos necesarios para saber utilizarlos-.

24 Esta es la situacién que se produjo para muchos gobiernos cuando la polémica empresa italiana
Hacking Team dedicada a la venta de soffware para la monitorizacién ofensiva de comunicaciones sufrié
un hackeo que dio como resultado la publicacién en internet de 400 giga-bytes de datos procedentes de
la compaiifa, incluyendo su relacién de clientes y contratos. Muchos gobiernos democréticos tuvieron
que lidiar ante su opinién publica con la incoémoda realidad de haber hecho negocios con una empresa
que también tenfan entre su lista de compradores a algunos de regimenes dictatoriales que utilizaban
sus servicios para reprimir a la oposicién y vulnerar los derechos humanos. Véase: KOPSTEIN,
Joshua. «Meet the Companies that Helped Hacking Team Sell Tools to Repressive Governments»,
Mother Board, (July 9, 2015). https://motherboard.vice.com/read/meet-the-companies-that-helped-
hacking-team-sell-tools-to-repressive-governments.

25 ZETTER, Kim. Countdown to Zero Day: Stuxnet and the Launch of the World’s First Digital
Weapon, New York: Crown, 2014.
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En los dltimos afos, las empresas de ciberseguridad han sido clave a la hora
de desvelar la existencia y supuesta autoria de algunas de las principales
acciones ofensivas en el ciberespacio. Al hacerlo, estas empresas se han tenido
que enfrentar al dilema ético y politico de qué lealtad debe prevalecer: a sus
potenciales clientes, o a los intereses nacionales de los paises que las cobijan.

Estas empresas se pueden convertir en proxies por «omisién», donde la
demanda por parte del Estado es que se inhiban a la hora de investigar o
publicitar la autorfa de determinadas operaciones que podrian en riesgo la
viabilidad y éxito de estas ciberoperaciones.

Estos actores privados pueden desempenar un papel mds activo cuando deben
desarrollar sus actividades en contextos donde se practica un «capitalismo de
Estado», o donde resulta imposible operar sin el beneplécito de sus gobernantes
(¢j. China, Rusia e Irdn). Los Estados pueden rentabilizar la credibilidad
asociada a determinadas marcas, incentivando su accién hacia determinados
objetivos, transfiriendo conocimiento, asistiéndolas técnicamente, o
proporciondndoles recursos de inteligencia para que resulten exitosas a la hora
de boicotear activamente las operaciones de inteligencia de sus adversarios, o
debilitar su imagen internacional.

La aparente libertad de estas empresas se convierte en la pantalla que permite
implementar una estrategia proactiva. Asi, por ejemplo, la empresa rusa
Kaspersky ha sido percibida «no solamente como una empresa de antivirus,
sino como la lider en desvelar el ciberespionaje», debido a su protagonismo a
la hora de airear la existencia de dos de las mds importantes ciberoperaciones
de Estados Unidos hasta la fecha: Stuxnet y Flame. Para algunos observadores,
el historial como miembro del servicio de inteligencia de la URSS de su
fundador, Eugeny Kaspersky, y la interferencia permanente del Estado ruso
sobre los distintos agentes econdmicos, lejos de ser datos irrelevantes, suponen
evidencias sobre la instrumentalizacién geoestratégica que padecen algunas de
las principales empresas del sector.

La presién que ejercen los gobiernos sobre el sector empresarial puede llevarse
a cabo también por medios més sutiles, especialmente cuando se encuentran
limitados por el Estado de Derecho y el refrendo democrético. Los actores
estatales explotan en su beneficio la presién competitiva que existe entre las
empresas del sector, asi como su necesidad de afiadir un elemento diferencial a
sus servicios. El valor de estas empresas, en demasiadas ocasiones, guarda mds
relacién con la alarma existente entre sus potenciales clientes y su habilidad
para elaborar informes vistosos, que sobre la calidad de sus productos y su
capacidad de aportar soluciones a problemas especificos. En los tltimos anos,

26 SHACHTMAN, Noah. «Russia’s Top Cyber Sleuth Foils US Spies, Helps Kremlin Pals», Wired,
(June 23, 2012). http://www.wired.com/dangerroom/2012/07/ft_kaspersky/.
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se ha producido una feroz competencia por desvelar nuevos casos de APT’S:
(en la industria se bromea con la expresién: «Advanced Persistent Marketing).
Lo que les lleva a precipitar sus conclusiones basindose Ginicamente en indicios
circunstanciales. Estas empresas suelen mostrar sus principales fortalezas en el
andlisis forense del malware detectado. Sin embargo, basar la identificacién de
una APT recurriendo exclusivamente a este tipo de informacién constituye
una enorme limitacién, ya que dichos indicios pueden ser ambiguos o
deliberadamente engafosos.

Buena parte de los informes elaborados por estas empresas buscan un amplio
impacto medidtico utilizando titulos que se inspiran en la imagineria popular
sobre el funcionamiento de un servicio de inteligencia. Para ello imitan
supuestos codigos en clave para designar las nuevas operaciones que creen
haber descubierto. Sin embargo, no es descartable que varios de estos productos
estén aludiendo a los mismos responsables pero con diferentes nombres-, que
estos actores no existan como organizacién con identidad propia, o que sus
componentes hayan fluctuado de grupo en grupo sin que conozcamos esa
informacion.

La forma adecuada de abordar dicho sesgo es confrontar y complementar
dichas conclusiones con los datos procedentes de otras fuentes de inteligencia
(especialmente humanas). Sin embargo, es en esta otra dimensién del andlisis
donde dichas empresas muestran sus principales carencias'. Los Estados
pueden aprovechar esta necesidad para orientar a través de las filtraciones o
colaboraciones informales, el trabajo de esas empresas hacia aquellos objetivos
sobre los que se desea actuar. Estos cauces informales pueden ser fundamentales
para generar progresivamente un clima de opinién que fortalezca la posicién
del pais frente a sus adversarios.

b) Proxies dependientes. Carecen de autonomia con respecto al Estado que los
crea e instrumentaliza. Es el caso, por ejemplo, de la relacién que se establece
entre el régimen de Bashar al-Assad y el llamado Syrian Electronic Army
(SEA), el cual se ha atribuido un amplio nimero de acciones de cibersabotaje
hacia medios de comunicacién internacionales y grupos de oposicién que se
manifiestan hostiles al dictador sirio.

27 Se entiende por amenaza persistente avanzada (o APT por sus siglas en inglés) a una operacién
compleja de infiltracién cibernética dirigida contra objetivos especificos a lo largo del tiempo, y que
a diferencia de las acciones automatizadas, tiene un importante componente humano, tanto en el
diseno, como en la implementacién de la accién.

28 SCOTT, James y SPANIEL, Drew. «Know Your Enemies 2.0», /CIT" Report (February 2016).
htep://icitech.org/wp-content/uploads/2016/02/ICI T-Brief-Know-Your-Enemies-2.0.pdf.

29 LEE, Robert M. y RID, Thomas. <OMG Cyber!» 7he RUSI Journal, vol. 159, num 5 (October-
November 2014), pp. 4-12. http://www.tandfonline.com/doi/pdf/10.1080/03071847.2014.969932.
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En ocasiones estos proxies no solo son creaciones ad hoc, sino que ademds
el Estado manifiesta un escaso interés en aparentar que tienen una entidad
propia que vaya mds alld de la operacién para la que fueron concebidos. Es
el caso del grupo autodenominado «Espada cortante de la justicia», el cual se
definfa asimismo como «un grupo de hackers antiopresién», que se atribuyd
en el verano de 2012 el ciberataque contra la red informdtica de la empresa
petrolera saudi Aramco, produciendo dafos en mds de 30.000 ordenadores
de la compania. Este supuesto grupo carecia de una trayectoria previa o un
perfil publico. Su tGnica manifestacién se limit6 a un escueto comunicado
escrito en el portal de publicaciones anénimas Pastebin donde justifica sus
acciones como una respuesta a los «crimenes y atrocidades que tienen lugar en
diversos paises de todo el mundo, especialmente en los paises vecinos como
Siria, Bahrein, Yemen, Libano, Egipto...», los cuales eran esponsorizados,
segln el comunicado, con los recursos petroleros de los musulmanes-. Las
especulaciones sobre el origen del ataque pronto se dirigieron hacia Irdn-, algo
que este pais, probablemente deseaba teniendo en cuenta su desidia a la hora
de dotar a «Espada Cortante» de continuidad en el tiempo. Irdn ya habia
sufrido por parte de Estados Unidos e Israel el principal ciberataque conocido
hasta el momento (Stuxnet), y deseaba hacer un alarde publico de sus nuevas
capacidades de ciberguerra dirigiendo una accién contra su principal rival
regional, y aliado de su enemigo estadounidense. A través de una accién
puntual, atribuida a un proxy aparentemente independiente, y orientado el
ataque hacia una empresa (y no una institucién politica o instalacién militar),
el pais persa reforzaba de manera indirecta su capacidad de ciberdisuasién,
evitando el riesgo de una respuesta bélica por parte del reino saudi.

En esta misma categoria también se incluyen aquellos proxies que manifiestan
una vinculacién orgdnica mds evidente con respecto a su patrocinador. Es el caso
del llamado Iranian Cyber Army, una creacién de la Guardia Revolucionaria
Irani (IRGC por sus siglas en inglés), el cual se utiliza contra objetivos contra
los que no existe una elevada necesidad de difuminar la responsabilidad, bien
porque existe una hostilidad explicita y activa por otras vias (como es el caso
de Israel), o bien porque no se teme la adopcién de represalias adicionales por
parte de la victima (como es el caso de las ciberoperaciones contra el grupo
terrorista Estado Isldmico).

30 MCKIE, Gladys. «Cutting Sword of Justice», Cyber Threat Research (sin fecha). https://

cyberthreatresearch.wordpress.com/hacktivist-groups/cutting-sword-of-justice/.

31 BRONK, Christopher y TIKK-RINGAS, Eneken. «The Cyber Attack on Saudi Aramco»,
Survival, vol. 55, nim. 2 (April 2013), pp. 81-96.

32 ADELKHAH, Nima. «ran and Its Cyber-Terrorism Strategies», Terrorism Monitor, vol.
14, num. 10 (May 16, 2016). http://www.jamestown.org/single/?tx_ttnews[tt_news]=45435&tx_
ttnews|backPid]=7&cHash=faodar41d63052f600aa6a7bffarf62s.
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¢) Proxies tdcitos. Engloban a aquellos actores cuya supervivencia depende de un
acuerdo tdcito de no agresién por parte del Estado, en cuyo territorio se ubican
sus miembros'. Es el caso de las organizaciones dedicadas al cibercrimen. La
existencia de un vibrante sector de ciberdelincuencia transnacional puede ser
un potenciador de fuerza a la hora de subcontratar ciberoperaciones. En el
caso de Rusia, por ejemplo, existe una interaccién fluida con estos actores,
que se ve favorecida por los nexos criminales que se aprecian en los maximos
niveles gubernamentales-.

Este tipo de patrocinio puede llevarse a cabo también de manera implicita, sin
necesidad de que se produzcan canales de coordinacién directos. Son supuestos
donde existe un entendimiento mutuo, segin el cual, el actor que acta como
proxy asume que sus acciones cuentan con la tolerancia del Estado desde el
cual opera el grupo, siempre y cuando sus objetivos se limiten a perjudicar o
erosionar la posicién econdémica de sus adversarios, y se abstenga de extender
sus actividades ilicitas al dmbito doméstico. Se produce una relacién simbidtica
entre el grupo que se enriquece a través de actividades como el fraude bancario,
las estafas online, la pirateria sobre la propiedad intelectual, etc., y el Estado
que tolera la actividad delincuencial porque degrada la fortaleza econémica
de sus adversarios, al tiempo que drena su riqueza a favor de su economia
doméstica, la cual se ve estimulada por la circulacién del dinero obtenido de
manera fraudulenta en otros paises. Se trataria de una reedicidén 2.0 de las
patentes de corso del siglo xvir-xix, con la diferencia de que el Estado, lejos
de reconocer esa colaboracién con los piratas virtuales, manifestard de manera
publica su voluntad de luchar contra la ciberdelincuencia alli donde esta tenga
lugar.

d) Proxies auténomos. Engloba a aquellos actores que tienen una identidad
propia asentada y una agenda que no coincide exactamente con los intereses
de los potenciales estados patrocinadores. Habitualmente son grupos cuya
existencia no se limita al dmbito cibernético, sino que este es solo una mds
de las manifestaciones del activismo del grupo, el cual puede incluir el uso
de la violencia fisica. Un ejemplo de esta categoria es la organizacién libanesa
Hezbollah, la cual posee unas considerables capacidades ofensivas en el dmbito
cibernético, en gran medida adquiridas por la proliferacién que ha llevado a
cabo Irdn, para que esta milicia hostigue a Israel y a los enemigos de su aliado
sirio. Este tipo de actores son los que plantean mds problemas para el Estado

33 BORGHARD, Erica D. y LONERGAN, Shawn W. «Can States Calculate the Risks of Using
Cyber Proxies?», Orbis, vol. 60, nim. 3 (2016), pp. 395-416.

34 SMITH, David. «Russian Cyber Operations», Potomac Institute for Policy Studies (2012). htep://
www.potomacinstitute.org/8o-potomac-institute-cyber-center/piccpublications/670-new-picc-
paper-russian-cyber-operations.

35 JONES, Sam. «Cyber warfare: Iran opens a new front», Financial Times (April 26, 2016). htep://
www.ft.com/cms/s/o/15e1acfo-0aq7-11e6-bof1-61f222853ff3.html.
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que trata de instrumentalizarlos, ya que la existencia de una agenda propia
provoca que las relaciones con su benefactor vayan evolucionando a lo largo
del conflicto, especialmente cuando el proxy es celoso de su autonomia y tiene
un enfoque diferente sobre cémo debe avanzar hacia sus objetivos.

LOS PROBLEMAS DE LA DELEGACION

Aunque la delegacién en otros actores permite al Estado patrocinador eludir
parte de las represalias, también resta efectividad a la accién de los proxies, ya que
su capacidad de coaccién no se puede beneficiar de la implicacién directa y explicita
de su benefactor. Los ciberconflictos no dejan de ser otro tipo de manifestacién del
ejercicio del poder estatal+, donde se mantiene el objetivo politico de forzar a otro actor
a que haga, o deje de hacer algo en la linea de los propios intereses. Los ciberataques
mantienen esa naturaleza politica, y por tanto, la finalidad dltima es coaccionar
tanto al adversario, como a potenciales contendientes. Sin embargo, cuanto més se
presuponga la desconexién (real o simulada) de un proxy con respecto a un Estado,
menor es su poder coactivo, ya que los inicos instrumentos con los que cuenta para
doblegar la voluntad del atacado, son los que ha demostrado con su ciberataque, sin
que pueda emplear la amenaza de una escalada empleando los recursos con los que
cuenta su patrocinador.

Es el caso del llamado «Comodo Hack», donde un «hacker patridtico irani»
asegurd haberse hecho con los certificados digitales gestionados por la autoridad de
certificaciones Comodo, los cuales se utilizan para autentificar servicios de correo
electrénico tan populares como Google Gmail, Yahoo Mail, o Microsoft Hotmail.
Esta apropiacidn le habria dado supuestamente la capacidad de espiar dentro de estos
correos «al igual que hace Estados Unidos e Israel». El autor de este ataque se encargé a
través de un comunicado de evidenciar la naturaleza politica de esta accidn, acusando
a los gobiernos y empresas occidentales de conspirar para espiar y ciberatacar a su
pais. En referencia al llamado Movimiento Verde y al grupo terrorista Organizacién
de los Muyahidines del Pueblo de Irdin (MKO, por sus siglas en inglés) afirmaba que:
«No voy a dejar que nadie dentro de Irdn, haga dafo a la gente de Irdn, dane a los
cientificos nucleares de mi pais, dafne a milider (...) para esta gente, no hay privacidad
en Internet, no tienen seguridad en el mundo digital»-. Sin embargo, dentro de ese
mismo comunicado hacfa hincapié en el cardcter individual de esta accién, afirmando
que se trataba de un «programador de 21 afios» que carecia de vinculacién con ningin
grupo. Su énfasis, en el cardcter individual de este ataque resté contundencia a

36 BETZ, David y STEVENS, Tim. «Power and cyberspace», Adelphi Series, Vol. s1, nim. 424
(2011), pp. 9-34.

37 BRIGHT, Peter. «Independent Iranian Hacker Claims Responsibility for Comodo Hack», Wired
(March 28, 2011). http://www.wired.com/threatlevel/2011/03/comodo_hack/.

http://revista.ieee.es/index.php/ieee




Manuel R. Torres Soriano Guerras por delegacién en el ciberespacio

sus amenazas, como demuestra el hecho de que dicha accién no produjo ninguna
modificacién en el comportamiento de sus destinatarios.

Incluso cuando un ciberataque se utiliza como herramienta de presién para conseguir
objetivos muy especificos, y la presuncién de respaldo estatal es elevada, tampoco se
garantiza el éxito. Es el caso del incidente sufrido por la productora cinematogrifica
Sony en las navidades de 2014, cuando fue victima de un chantaje para evitar la
distribucién publica de la comedia «The Interview». La cinta, en la cual se parodia al
presidente de Corea del Norte, habia sido definida por el portavoz de Exteriores de
este pais como «un actor de terrorismo», anunciando «represalias sin compasioén»- si la
pelicula era proyectada.

Unas semanas antes de su pase en cines, Sony padecié un ciberataque consistente
en el robo del contenido de los correos electrénicos de todos sus empleados, asi como
de la apropiacién de la copia de cinco peliculas inéditas o recién estrenadas. Toda esa
informacién fue filtrada a Internet, ocasionando un dafio econémico a la empresa por
la distribucién ilegal de las cintas valorado en 17 millones de délares', asi como a la
reputacion de la empresa, por el contenido de algunos de esos correos que mostraban
expresiones denigrantes contra actores y otros miembros de la industria audiovisual
americana.

El robo de datos fue reivindicado por un grupo que se hacia llamar «Guardianes
de la Paz», el cual trasladé sus amenazas mds alld del 4mbito cibernético, anunciando
atentados contra las salas de cine que proyectasen la pelicula. La premier de la pelicula
fue cancelada por la empresa, lo que provocé un notorio malestar, no solo entre actores
que denunciaron el mal ejemplo que Sony estaba dando ante el chantaje, sino incluso
la involucracién del presidente Obama que lamenté que se atendiese las demandas
de los atacantes. La empresa reconsiderd su decision inicial, y decidié proyectar la
pelicula en un niimero menor de salas de cine «seleccionadas», asi como su distribucién
simultdnea a través de Internet.

Como resultado final de este episodio, la pelicula no solo se hizo publica, sino
que posiblemente alcanzé una difusién mayor a la prevista originalmente debido al
elevado interés publico generado por esta polémica produccidn, la cual habia sido
capaz de provocar la furia del dictador. Corea del Norte, no tuvo mayor interés en
disociarse de esta accidn, sin embargo, todo el mundo asumié que Corea del Norte no
materializarfa en dltima instancia las amenazas lanzadas por los «Guardianes», ya que
eso supondria forzar un acto de guerra contra Estados Unidos.

38 BBC. «The Interview: A guide to the cyber attack on Hollywood», BBC News (December 29,
2014). http://www.bbc.com/news/entertainment-arts-30512032.

39 RUSHE, Dominic. «The Interview revenge hack cost Sony just $1sm», 7he Guardian (February
4, 20I5),
http://www.theguardian.com/film/2015/feb/04/guardians-peace-revenge-hack-sony-finances-
unscathed.

http://revista.ieee.es/index.php/ieee



http://www.bbc.com/news/entertainment-arts-30512032
http://www.theguardian.com/film/2015/feb/04/guardians-peace-revenge-hack-sony-finances-unscathed
http://www.theguardian.com/film/2015/feb/04/guardians-peace-revenge-hack-sony-finances-unscathed

Revista del Instituto Espanol de Estudios Estratégicos (IEEE) Num. 9 /2017

Otro de los problemas de los ciberconflictos por delegacién, son los riesgos
asociados a la seleccién y control de los proxies. Las preferencias de estos pueden
variar notablemente con respecto al patrocinador. Algunos de ellos son desleales con el
paso del tiempo, y otros lo son desde el principio. La literatura académica- senala, por
ejemplo, que el control sobre estos actores se ve enormemente dificultado si el Estado
carece de capacidad efectiva para castigar las transgresiones de sus socios, o si estos
poseen una estructura descentralizada que no garantiza el correcto cumplimiento de
las érdenes que emanan de sus lideres.

En el d4mbito ciber, encontramos ademds otras particularidades. Estos actores
acttian en ocasiones en dreas que el patrocinador no puede, o no desea alcanzar, lo que
plantea el problema de cémo monitorizar sus acciones en un entorno que permanecen
opaco al control estatal. La correcta seleccién de estos activos se ve dificultada por
las limitaciones existentes a la hora de poder chequear sus antecedentes, y fiabilidad,
debido a que una de las caracteristicas que los convierten en dtiles, es precisamente su
capacidad de operar en la clandestinidad.

El riesgo de una mala eleccién también reside en la incapacidad de verificar si el proxy
tiene la destreza necesaria para culminar con éxito la misién que se la ha encomendado.
Un «socio» incompetente puede comprometer la coartada de su patrocinador, sobre
todo si la viabilidad de la operacién depende del factor sorpresa, o de la capacidad de
implementarla sin dejar tras de si un rastro incriminatorio. Esta mala praxis, puede
incluso encontrarse en el dmbito institucional, donde es esperable un mayor nivel de
profesionalidad. Asi, por ejemplo, la empresa de ciberseguridad Madiant' fue capaz
de atribuir a la llamada Unidad 61398 del ejército chino, la responsabilidad en el
ciberespionaje sobre 141 organizaciones de todo el mundo, basdndose en las deficientes
précticas de seguridad operativa que emplearon los hacker chinos. En la preparaciéon
e implementacién de la operacién emplearon no solo servidores de prueba ubicados
en su pais, direcciones IP, niimeros de teléfono y teclados chinos, sino que también se
comunicaron entre ellos empleando expresiones coloquiales chinas, y reutilizaron sus
pseudénimos personales, los cuales habian sido empleados en el pasado para participar
en foros de Internet, paginas de empleo, etc. donde se aportaban fotografias y datos
identificativos de sus propietarios.

Otro error habitual de un ciberproxy incompetente consiste en emplear cédigo
desarrollado de manera prematura, el cual suele presentar errores que lo hacen
fracasar cuando se emplea en un contexto real, o que generan efectos no deseados, o
contraproducentes. También existe el riesgo de causar «bajas colaterales», extendiendo
el conflicto hacia otros actores, o perjudicando la imagen del patrocinador.

40 POPOVIC, Milos (2015). «Fragile proxies: Explaining rebel defection against their state sponsors»,
Terrorvism and Political Violence, (2015) DOI: 10.1080/09546553.2015.1092437.

41 MADIANT. «APT1: Exposing One of China’s Cyber Espionage Units», Mandiant Intelligence
Center (2013). http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf.
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CONCLUSIONES

Un simple repaso por los diferentes episodios de conflictos por delegacién en el
ciberespacio nos muestra la reducida eficacia de esta estrategia para alcanzar objetivos
de cardcter estratégico. El principal atractivo de recurrir a un proxy (obtener una
negacién plausible cuando se agrede a un enemigo), es también su principal debilidad.
La falta de respaldo estatal diluye gran parte del poder coactivo que podria tener este
tipo de acciones.

Los ciberproxies muestran claramente su utilidad cuando se emplean en contextos
operacionales donde existe una clara necesidad de obscurecer la autoria estatal, como
por ejemplo, los actos de naturaleza eminentemente delincuencial o de espionaje.

A pesar de que las acciones de este tipo de actores se han movido técnicamente en
las capas mds superficiales de la llamada ciberguerra, es precipitado dictaminar que los
proxies estdn llamados a desempenar un papel marginal en los ciberconflictos venideros.
Aunque en la tltima década se ha producido un crecimiento exponencial del nimero
de ciberincidentes relacionados con rivalidades estatales, ain nos encontramos en un
contexto experimental donde los Estados todavia no han madurado sus doctrinas de
actuacion en este nuevo escenario tecnoldgico. Muchos de estos incidentes tienen el
cardcter de indagaciones, donde a través de un proceso de ensayo-error los Estados
aprenden sobre los efectos del empleo de estos recursos, la respuesta de sus adversarios,
asi como su potencial integracién en ofensivas que vayan mds alld del dmbito virtual.

De la misma manera, tampoco puede descartarse que mucha de esta conflictividad
de baja intensidad tenga como objeto crear un bagaje operativo y una credibilidad
contrastada para los mismos proxies que hasta el momento han sido poco eficaces
por no contar con estos avales. Que estos grupos mantengan un nivel de actividad,
aparentemente desconectada de los intereses de ningin pais, contribuye a reforzar la
coartada con la que cuenta el Estado en el momento en que decida alinearlos a su favor.
En un entorno de gran incertidumbre, estos actores permiten que algunos estados
puedan adentrarse en el dmbito de los ciberconflictos para otear sus posibilidades sin
un excesivo riesgo. En este sentido, los proxies pueden asumir la funcién de iniciar
y sostener en una baja intensidad ciberconflictos que serdn asumidos y potenciados
en el futuro por las propias capacidades del Estado en un contexto que le resulte més
favorable.
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DEFINICION DE UN
PROCEDIMIENTO DE ANALISIS
DE MODELOS DE RELACIONES
CIVICO-MILITARES

DEFINING A MODEL FOR ANALYSIS
OF CIVIL-MILITARY RELATIONS
PATTERNS

Resumen

De acuerdo con el modelo que Huntington expuso en 7he Soldier and
the State, unas relaciones civico-militares (CMR) saludables serfan
aquellas que han encontrado un equilibrio entre dos imperativos —
funcional y social— que maximiza la eficacia de las Fuerzas Armadas
sin dafar la naturaleza democrética del Estado.

El mantenimiento de la estabilidad de un régimen de CMR requiere un
seguimiento constante que identifique vulnerabilidades que pudieran
alterar su equilibrio. Este articulo propone un procedimiento de
andlisis que permite evaluar modelos de CMR de forma comprehensiva
en apoyo de ese seguimiento. El texto propone el estudio de cuatro
dreas —autonomia profesional, participacién militar en el proceso
de definicién de la politica de seguridad y defensa, relaciones de las
Fuerzas Armadas con la sociedad, y neutralidad politica de las Fuerzas
Armadas—; define, para cada una de ellas, un punto de equilibrio
dptimo entre imperativos, y dibuja, a la conclusién, un modelo «ideal»

de CMR.

Para mostrar su validez, el modelo es aplicado al caso del Reino Unido y
de Grecia. Finalmente, el articulo ofrece algunas conclusiones generales
e identifica cuestiones abiertas a ulterior investigacién.
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Palabras Clave

Relaciones Civico-Militares, Autonomia Profesional, Politica de

Defensa, Sociedad, Neutralidad.

Abstract

Following Huntington’s construct in The Soldier and the State, healthy
civil-military relations (CMR) strike a balance between two imperatives
-functional and societal- which maximizes military effectiveness without
harming the democratic nature of the state. Maintaining the stability of
a CMR pattern demands constant monitoring, so as to be able to identify
Sflaws that might break the balance.

The paper proposes a model for analysis of CMR patterns that covers four
areas: Professional Autonomy, Military Participation in Policy-making,
Relation of the Military with its Civil Society, and Military Non-
partisanship. It then tries to define the optimum point of balance in each
area to outline how an “ideal” CMR profile should look like. The paper,
then, applies the model to two cases that are compared against the proposed
one. At the end, the paper draws some general conclusions and identifies

issues left open for further research.

Keywords

Civil-Military Relations, Professional Autonomy, Defense, Policy, Society,
Non-Partisanship.

Definicion de un procedimiento de andlisis de modelos de relaciones civico-
militares
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DEFINICION DE UN PROCEDIMIENTO DE ANALISIS DE
MODELOS DE RELACIONES CIVICO-MILITARES

«La virtud es un medio entre dos vicios: uno representa un
exceso, el otro un defecton.

Aristételes, Etica a Nicoémaco

INTRODUCCION

s comuinmente aceptado que unas relaciones civico-militares (CMR) saludables

son esenciales para la estabilidad de los regimenes democrdticos. Igualmente,

unas relaciones enrarecidas entre civiles y militares producen o bien una
inefectividad de las Fuerzas Armadas, o bien unos militares que se convierten en
amenaza permanente para las polis a las que se supone deben defender, y en cualquier
caso derivan en un deterioro de la vida democrdtica del Estado.

El significado exacto de «saludable» puede variar, en funcién de las distintas culturas
(«lo que a uno cura a otro mata»), y estd abierto a debate. A los efectos de este articulo,
el término se refiere a una relacién que ha encontrado un equilibrio éptimo entre los
imperativos huntingtonianos funcional y social, que maximiza la eficacia profesional
de las Fuerzas Armadas sin danar la naturaleza democritica del Estado’, aun cuando los
cambios del entorno obliguen al sistema a adaptarse, y que se basa en una confianza,
respeto y reconocimiento mutuos.

Los regimenes de CMR son dindmicos y varfan en funcién de las circunstancias,
externas e internas, generando entre tanto fricciones, hasta que el sistema vuelve a
encontrar un nuevo punto de equilibrio y se adapta al entorno modificado. La
estabilidad de un modelo de CMR, por tanto, no puede darse por supuesta, y debe
nutrirse mediante un proceso constante de didlogo y negociacién que deberia preservar
los principios fundamentales de la supremacia civil y la neutralidad militar.

Como parte de este proceso, el modelo de CMR requiere un seguimiento orientado
a identificar vulnerabilidades y a introducir las medidas correctoras necesarias para
recuperar la estabilidad y el buen estado general del sistema. Este seguimiento debe

1 HUNTINGTON, Samuel P, The Soldier and the State: The Theory and Politics of Civil-Military
Relations. Cambridge, MA: Harvard University Press, 1957, p. 2.

2 ULRICH, Marybeth P, «Infusing Normative Civil-Military Relations Principles in the Ofhcer
Corps», en The Future of the Army Profession, Lloyd J. Matthews (ed.), Boston, MA: McGraw Hill,
2005, p. 656.
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ser integral y metddico con el fin de no descuidar ninguna drea que pueda generar
inestabilidad.

Entre los numerosos estudios que tratan sobre las CMR no se encuentra una
metodologia que ayude al analista que desea efectuar dicho seguimiento. La literatura
especializada es abundante, pero en su mayor parte aborda las CMR desde puntos de
vista parciales, y no es posible encontrar trabajos que ofrezcan un modelo completo
para el andlisis de las CMR. Con todas sus limitaciones, este articulo propone un
posible modelo de este tipo.

El articulo empieza presentando los fundamentos conceptuales del modelo y las
cuatro dreas que se definen para centrar el estudio, sintetizadas con ingredientes
tomados del andlisis de algunos de los principales trabajos sobre relaciones civico-
militares. En los apartados siguientes desarrolla estas dreas y las aplica a dos democracias
occidentales: el Reino Unido y Grecia. En el tltimo apartado, el articulo muestra las
conclusiones y propone algunas cuestiones abiertas a ulterior investigacién.

MODELO PROPUESTO PARA EL ANALISIS DE LAS CMR

El modelo aqui propuesto es solo uno de entre los que pueden disefiarse para
analizar metédicamente el estado de un determinado régimen de CMR. Sea cual sea
su estructura, un modelo analitico debe cumplir ciertas condiciones.

3 Por mencionar a algunos autores, Desch aborda las CMR desde el punto de vista de la influencia de
las amenazas externas en la calidad del control civil (DESCH, Michael, Civilian Control of the Military:
The Changing Security Environment. Baltimore, MD: Johns Hopkins Press, 1999). El trabajo de Finer
sobre la intervencién militar directa en politica es un cldsico de la literatura sobre CMR (FINER,
Samuel Edward, The Man on Horseback: The Role of the Military in Politics. Middlesex, England:
Penguin Books, 1972). En el estudio de Feaver y Herspring se analiza principalmente el nexo civico-
militar, comparando las relaciones civico-militares con las de representado y representante (FEAVER,
Peter D., Armed Servants: Agency, Oversight and Civil-Military Relations. Cambridge, MA: Harvard
University Press, 2003), o como el ejercicio de una responsabilidad compartida (HERSPRING, Dale
R., Civil-Military Relations and Shared Responsibility: A Four-Nation Study. Baltimore, MD: Johns
Hopkins University Press, 2013). Janowitz y otros han considerado las CMR desde el punto de vista
de la sociologia (JANOWITZ, Morris, The Professional Soldier: A Social and Political Portrait. New
York City, NY: The Free Press, 1960). Agiiero profundizé en la cuestién de la transicién militar desde
un régimen autoritario a uno democrdtico (AGUERO, Felipe, Soldiers, Civilians and Democracy.
Post-Franco Spain in Comparative Perspective. Baltimore, MD: Johns Hopkins University Press,
1995). Podria citarse aqui a muchos otros autores.

4 Este articulo es parte de la tesis doctoral del autor sobre las relaciones civico-militares en Espana.
La eleccién de estos dos paises responde a la necesidad de encontrar modelos de CMR que puedan
compararse con el modelo ideal, asi como con el caso de Espafia. El Reino Unido y Grecia (democracias
occidentales, potencias de tamafio medio, una de ellas con un pasado de dictadura militar) cumplen
este criterio.
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En primer lugar, deber ser completo y, como tal, debe considerar de forma holistica
todas las facetas que determinan la compleja cuestién de las CMR sin dejar dreas
sin examinar. Asimismo, deberfa tener en cuenta a todos los implicados en una
relacién civico-militar. En On War, Carl von Clausewitz caracterizé la guerra como
una «paraddjica trinidad» compuesta de violencia, oportunidad y subordinacién a
la razén, elementos que equiparaba principalmente al pueblo, al comandante y al
gobierno. En un sentido mds amplio, podemos seguir este esquema para identificar
una trinidad en las CMR compuesta por la sociedad civil, las Fuerzas Armadas y las
élites politicas. Curiosamente, Clausewitz describié también su interaccién como una
situacién en la que los tres elementos tienen que mantener un equilibrio, «como un
objeto suspendido entre tres imanes».

En segundo lugar, el modelo tiene que dar cuenta de los principios esenciales que
sustentan el edificio de las relaciones civico-militares, es decir, la supremacia civil y la
neutralidad militar. Cualquier sistema de CMR tiene que preservar o incluso reforzar
estos dos principios.

En tercer lugar, debe ser de aplicacién universal. Cualquier andlisis de CMR deberia
explicar el papel que desempefia la cultura en el modelo, algo que no siempre se ha
tratado adecuadamente en los estudios de CMR'. Cuestiones como que haya existido o
no algin episodio histérico de militarismo en un Estado, la composicién demografica
y étnica de este, o el sistema de creencias dominantes en la sociedad tiene un valor
explicativo para comprender de dénde procede un modelo de CMR, y proporcionan
una orientacién util que permite evitar errores a la hora de reformarlo. Para que el
modelo sea ttil, sin embargo, tiene que ser aplicable a cualquier régimen de CMR,
independientemente del marco cultural en el que se inserte.

En cuarto lugar, el modelo tiene que proporcionar una referencia con la que se
pueda comparar cualquier otro modelo. En otras palabras, deberia ofrecer un sistema
ideal de CMR. Si, como hemos sugerido antes, el buen estado general de un sistema
de CMR se define en términos de equilibrio entre imperativos, entonces el modelo
tiene que definir dénde se encuentra el punto ideal de equilibrio.

El modelo que proponemos cumple todos estos requisitos. Abarca la mayor parte
de los temas recurrentes en la literatura sobre CMR 'y, para una mayor sistematizacién,
los agrupa en cuatro 4reas temdticas: Autonomia profesional, o gestién de la profesién
(Area 1); Participacién militar en el proceso de definicién de la politica de seguridad

s CLAUSEWITZ, Carl von, On War, ed. y trad. por Michael Howard y Peter Paret, Princeton, NJ:
Princeton University Press, 1976, p. 89.

6 Ibid.

7 SCHIFE Rebecca L., The Military and Domestic Politics: A Concordance Theory of Civil-
Military Relations, New York, NY: Routledge, 2009, p. 6. Bajo el epigrafe de «cultura», incluimos
aqui aspectos con una influencia decisiva en la configuracién de un modelo de CMR, como el sistema
de valores, creencias y costumbres de la nacidn, su historia, o el entorno que lo rodea, tanto nacional
como internacional.
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y defensa (Area 2); Interaccién de las Fuerzas Armadas con la sociedad (Area 3), y
Politizacién o neutralidad politica de las Fuerzas Armadas (Area 4).

Las 4reas 2 y 3 analizan, respectivamente, el vinculo entre las Fuerzas Armadas y aquellos
civiles a los que se confia la responsabilidad de ejercer el legitimo poder del Estado —lo
que Snider denomina «el nexo civico-militar»—, asi como el existente entre la sociedad
civil y los militares que la defienden. El drea 1 se centra en el control civil, analizando el
nivel de autogestion de la profesién por parte de los militares, mientras que el drea 4 evalda
especificamente el grado de neutralidad politica de quienes llevan el uniforme.

En los apartados siguientes se examinardn las cuatro dreas. Un andlisis exhaustivo
de la literatura existente sobre las CMR ayudard a determinar los temas que deben ser
considerados en cada epigrafe. El modelo se aplicard posteriormente a los casos del Reino
Unido y Grecia, dos democracias occidentales con distintas trayectorias de militarismo
que ofrecen modelos comparables entre si y con el modelo definido como ideal.

Area 1: autonomia profesional (gestion de la profesion)

En el dmbito de las relaciones civico-militares, la expresién «autonomia profesional»
alude a la libertad de las Fuerzas Armadas para decidir sobre sus asuntos profesionales sin
interferencias o presiones de agentes externos, por los cuales entendemos, naturalmente,
a sus dirigentes politicos. El término puede considerarse de dos maneras: politica e
institucional’. La primera coincidiria con la independencia e incluso el desafio al control
civil. En este planteamiento hay un supuesto, no solo de independencia militar frente a
los dirigentes politicos, sino incluso de superioridad de los primeros frente a los segundos,
siendo la autonomia una variable que depende del grado en que las Fuerzas Armadas
estdn decididas a despojar a los civiles de sus prerrogativas politicas y reclamarlas para si.
Dicho de otro modo: las Fuerzas Armadas pueden graduar la autonomia a voluntad, con
la Ginica limitacién del autodominio que se quieran imponer.

Tal interpretacién de la autonomia, que supone unos militares en confrontacién
con el liderazgo politico y deseosos de usurpar las responsabilidades compartidas en el
nexo civico-militar, es muy infrecuente en los Estados democraticos y mds propia de
regimenes autoritarios o de Estados en transicién hacia la democracia. Lo mds habitual
es que la autonomia profesional se presente en forma de autonomia institucional, una
interpretacién que se refiere a ella como exclusividad e independencia profesional-.

8 NIELSEN, Suzanne C. y SNIDER, Don M., «Introduction», en American Civil-Military Relations.
The Soldier and the State in a New Era, Baltimore, MD: The Johns Hopkins University Press, 2009,

p. 3.
9 PION-BERLIN, David, «Military Autonomy and Emerging Democracies in South American,
Comparative Politics, vol. 25, n.° 1 (October 1992), p. 8.

10 [bid., p. 84.

http://revista.ieee.es/index.php/ieee




Salvador Sinchez Tapia Definicién de un procedimiento de anilisis de modelos...

La autonomia institucional no pone en duda la supremacia civil, ni niega la
existencia de una relacién de representante-representado entre militares y civiles. Sin
embargo, aboga por la existencia de un dmbito reservado a los profesionales de las
Fuerzas Armadas en el que deberfan gozar de la libertad de gobernar auténomamente
la institucién como una entidad con su propia personalidad y sus intereses especificos.
También predica unos limites bien definidos, que deben ser mutuamente respetados,
entre las respectivas responsabilidades de civiles y militares. Este es el tipo de autonomia
examinada en este articulo.

No existen Fuerzas Armadas en el mundo occidental que disfruten de una autonomia
profesional absoluta, en el sentido de una total independencia de la supervisién por
parte de un organismo civil. Ello eliminarfa de la ecuacién de las CMR el desigual
«tira y afloja» que civiles y militares necesitan mantener para determinar el punto
6ptimo de equilibrio entre los imperativos social y funcional, dejando enteramente la
decisién de dénde encontrar ese equilibrio en manos de los militares, lo que podria
llevar bien a una perjudicial bisqueda de la eficacia militar a ultranza, o bien a unas
Fuerzas Armadas débiles, achacosas e inefectivas bajo el autodominio impuesto por
unos militares demasiado timidos para desafiar o desagradar a sus dirigentes civiles.

En el otro extremo, una absoluta falta de autonomia supondria el riesgo, a la larga,
de convertir el instrumento militar en algo inutil si los civiles decidieran ignorar
las demandas del imperativo funcional. Ademds, podria danar la autoestima de los
miembros de las Fuerzas Armadas y causar desapego hacia la institucién por parte de la
sociedad. Por otro lado, muy probablemente derivaria en la politizacién de las Fuerzas
Armadas por parte de civiles que podrian estar tentados de usar a los militares como
arma en sus luchas politicas o de asegurarse un control absoluto sobre ellas escogiendo
a simpatizantes para ocupar los rangos superiores de la jerarquia militar.

La mayor parte de la literatura sobre las CMR admite la necesidad de conceder
a las Fuerzas Armadas un determinado grado de autonomia, e incluso lo considera
deseable. Autores como Huntington y Bland, entre otros, abogan por la necesidad de
reservar algunas parcelas a la autonomia militar. Por el contrario, otros estudios ven
la autonomia militar con malos ojos y la rechazan como algo no deseable y contrario
a unas saludables CMR democriéticas-.

11 Huntington sitta la autonomia profesional en el centro de su idea tan querida del control objetivo.
HUNTINGTON, Samuel, The Soldier and the State, p. 83. Bland, por su parte, considera que en
un contexto de responsabilidad compartida entre civiles y militares, los primeros deben dejar a los
segundos los asuntos como la doctrina y disciplina militar, la planificacién operativa, la organizacién
interna, los ascensos por debajo del rango de los oficiales generales, y la direccién tdctica de las unidades
durante las operaciones (BLAND, Douglas L., «A Unified Theory of Civil-Military Relations», Armed
Forces & Society, vol. 26, n.° 1 (Fall 1999), p. 19).

12 SERRA, Narcis, The Military Transition: Democratic Reform of the Armed Forces. New York,
NY: Cambridge University Press, 2010, p. 26.
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Pese a esta falta de unanimidad, la evidencia empirica indica que en la mayoria
de las democracias occidentales las Fuerzas Armadas disfrutan de un cierto grado de
libertad para autogobernarse, lo que surge de la necesidad de profesionalizar la gestién
de la guerra, cada vez mds compleja-. Asi, la cuestién prictica de la autonomia militar
no es tanto si deberfa concederse o no, sino cuanta deberia conceder un Estado a sus
militares.

No existe un grado de autonomia predeterminado que haya que conceder y
mantener con el fin de que un Estado democritico garantice un régimen estable de
CMR, ni un «derecho» de las Fuerzas Armadas a la autonomia militar. El grado del
que disfruten es algo que la sociedad civil deberia decidir sin ninguna presién por
parte de los militares pero, idealmente, en colaboracién con ellos. La definicién de
ese limite dependerd en gran medida de la confianza que tenga la sociedad civil en la
institucién militar que, a su vez, estd relacionada con el papel que los militares han
desempenado histéricamente en la escena politica del Estado, y con la existencia, en
su caso, de episodios de militarismo en el pasado.

El grado de autonomia de las Fuerzas Armadas puede estimarse examinando el
modo en que se toman las decisiones en tres dmbitos clave: personal, materiales e
infraestructuras, y funciones, normas y procedimientos. El primero incluye aspectos
como el acceso a la profesién, la Formacién Militar Profesional (PME), los ascensos
y nombramientos o la justicia militar. La segunda 4rea considera el modo en que las
Fuerzas Armadas adquieren sus principales sistemas armamentisticos. Finalmente, la
tercera examina la definicidn de las funciones y misiones de las Fuerzas Armadas, los
c6digos de conducta, la doctrina o los procedimientos administrativos internos.

En un extremo encontramos modelos de CMR que niegan a las Fuerzas Armadas
cualquier grado de autonomia profesional, por limitada que sea. En estos regimenes,
todas las decisiones las toma la sociedad civil, sin dar voz en ellos a los militares o
haciendo caso omiso sistemdticamente de sus indicaciones. En este modelo, los
politicos fijan los criterios de acceso a la profesién militar y determinan el curriculo
en las instituciones educativas; definen los criterios para el ascenso al generalato e
imponen a sus candidatos o manipulan de forma habitual las recomendaciones de los
profesionales; toman las decisiones sobre los principales sistemas armamentisticos sin
la debida consideracién a los requisitos operativos propuestos por el personal técnico;
y les fuerzan a aceptar decisiones sobre el cédigo de conducta, funciones y misiones, o
en otras cuestiones administrativas.

En el extremo de la autonomia absoluta estarfan los regimenes de CMR en los que
las Fuerzas Armadas pueden tomar decisiones sin la menor interferencia civil en todos
y cada uno de los campos considerados como propios, y se encuentran en una posicién
de fuerza porque la sociedad civil es débil y teme al poder militar, porque descuida las
cuestiones militares o porque tiene una confianza ciega en ellos.

13 KOHN, Richard H., <(How Democracies Control the Military», Journal of Democracy, vol. 8, n.°
4 (1997), p. 142.
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El punto ideal de equilibrio reside en algin lugar intermedio. En un modelo
ideal de CMR, los civiles confian en las Fuerzas Armadas y ejercen un control laxo
del tipo laissez faire, laissez passer sobre la gestién militar de la profesién, con tan solo
intervenciones esporddicas para corregir ligeras desviaciones. Ello requiere de un sélido
marco institucional con una clara cadena de mando para supervisar la institucién y, sobre
todo, unos civiles que entiendan a las Fuerzas Armadas, su funcién y sus necesidades
profesionales, y a unos militares que sientan un verdadero respeto por la legitimidad de
sus dirigentes politicos y no se aprovechen de ese control laxo para «eludir la realizacién
de sus obligaciones» en el sentido en que Feaver utiliza el término shirk-.

En un modelo ideal de CMR, el sistema promueve que los individuos que asuman
las responsabilidades inherentes a los diversos rangos del generalato sean elegidos en base
a criterios profesionales de méritos y potencial. En ese modelo, la Formacién Militar
Profesional facilita el intercambio con la sociedad civil, concede igualdad de oportunidades
a todos los ciudadanos independientemente de su extraccion social, deja en manos de los
militares la responsabilidad de determinar curriculos coherentes con los principios de unas
CMR democriticas, y facilita una integracién en la sociedad sin problemas para aquellos
miembros de las Fuerzas Armadas que no deseen seguir una carrera militar.

En lo que se refiere a las adquisiciones y el equipamiento, el régimen ideal de CMR
se interesa por las necesidades operativas de las Fuerzas Armadas —ajustadas a las
funciones y misiones determinadas a nivel politico—, e intenta satisfacerlas de verdad,
dentro de las posibilidades presupuestarias. Las consideraciones politicas no merman
la eficiencia general de las Fuerzas Armadas.

Esta capacidad de autogestién se ve correspondida con un escrupuloso respeto
hacia los principios de las CMR democréticas. Los militares no la utilizan para eludir
sus responsabilidades, o para imponer a los civiles unos intereses particulares que no
sirven a los intereses generales de la ciudadania. Cualquier desviaciéon de esta norma se
autocontrola de forma eficaz y adecuada.

Laaplicacién del modelo alos casos del Reino Unido y Grecia arroja una informacién
interesante sobre sus respectivos regimenes (Tabla I). No es de extranar: las Fuerzas
Armadas del Reino Unido pueden presumir de un historial intachable de respeto a la
supremacia civil, mientras que la corta historia de la Grecia moderna estd jalonada de
casos de intervencién militar en la politica, el Gltimo muy reciente, de 1967 a 1974.

En el terreno de la gestién de los recursos humanos, el andlisis del régimen britdnico
de CMR muestra cémo el Gobierno, probablemente debido al alto grado de confianza
que deposita en la subordinacién de las Fuerzas Armadas, ejerce un control laxo sobre
las decisiones militares. Naturalmente, la sociedad civil tiene la llave de esas decisiones
y conserva la capacidad de vetarlas, revocarlas o modificarlas, pero solo la pondrd en
préctica en circunstancias extraordinarias.

14 FEAVER, Peter D., Armed Servants: Agency, Oversight and Civil-Military Relations. Cambridge,
MA: Harvard University Press, 2003, p. s5.
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Algunos ejemplos como la decisién bastante informal tomada por el jefe de Estado
Mayor de la Defensa del primer ministro Blair de designar al general sir Richard
Dannatt como jefe del Estado Mayor del Ejército britdnico (CGS) sin ni siquiera
consultdrselo indicarfan lo cémodos que se encuentran los politicos en el Reino Unido
sobre la adhesién de sus militares a los principios de las CMR democriticas.

El 4mbito de la Formacién Militar Profesional (PME) en el Reino Unido muestra
un significativo nivel de permeabilidad entre los sistemas educativos militar y civil.
El curriculo de la formacién para oficiales garantiza un contacto intenso y frecuente
con los civiles —tanto alumnos como profesores—, y ofrece una combinacién de
asignaturas militares y civiles, asi como titulos civiles, que favorecen el conocimiento y
el entendimiento mutuos y facilitan la integracién en el mercado laboral general para
aquellos que no deseen continuar en las Fuerzas Armadas.

Las adquisiciones y el equipamiento (P&A), junto con la justicia militar, son dos
dreas en las que los recientes cambios han modificado el régimen de CMR, en este
caso reduciendo el margen de autonomia militar. En la primera, el Ministerio de
Defensa introdujo en 2011 una reforma integral de los procedimientos de adquisiciones
y equipamiento con el fin de adoptar un enfoque mds formal para incrementar la
eficacia del sistema. La reforma se hizo a expensas de los militares, que vieron reducida
su capacidad de influir en las decisiones sobre armamento y material tomadas a nivel
politico, estableciendo una separacién mds clara entre el cliente y el proveedor.

En el caso de la justicia militar, la transformacién se ha realizado de dos formas:
civilinizaciony juridificacion . Mientras que la primera es poco mds que una adaptacién
a los procedimientos civiles con consecuencias insignificantes para el modelo existente
de CMR, la segunda implica la introduccién de una autoridad judicial independiente
en las resoluciones que hasta el momento tomaba la cadena militar de mando. Ese fue
el caso, por ejemplo, de la decisién de aplicar las disposiciones de la Ley de Derechos
Humanos britdnica- a los militares incluso en el transcurso de las operaciones.

En el caso de Grecia, el régimen actual de CMR estd determinado por dos factores
principales que operan en direcciones opuestas. Por una parte, estd directamente
vinculado a la restauracién del gobierno democritico a mediados de la década de
los setenta, tras unos siete afios de dictadura militar que terminé con unas Fuerzas
Armadas divididas y desacreditadas debido a la pobre gestién de los asuntos publicos
del pais. Por otra parte, se ha visto decisivamente influenciado por la percepcién
general de una amenaza externa a la seguridad del pais procedente de Turquia.

15 INGHAM, Sarah, The Military Covenant. Its Impact on Civil-Military Relations in Britain,
Burlington, VT: Ashgate Publishing Company, 2014, p. 123.

16 RUBIN, G. R,, «United Kingdom Military Law: Autonomy, Civilianisation, Juridification», 7he
Modern Law Review, vol. 65, n.° 1 (January 2002), p. 37.

17 ROWLINSON, Simon P, «The British System of Military Justice», 7he Air Force Law Review,
vol. 52 (2002), p. 20. La Ley de Derechos Humanos es una norma introducida por el Gobierno
laborista en 1998 para adaptarse a la legislacién europea sobre derechos humanos.
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Salvador Sinchez Tapia

Tras 1974, el modelo se reformé para adaptarlo a los pardmetros de las relaciones
civico-militares democrdticas. La reformavistié a Grecia con todas las galas de unas CMR
democridticas, dotando al pais de una sélida estructura institucional que garantizaba la
supremacia civil sobre la militar. Se cre6 un Consejo de Asuntos Exteriores y Defensa
(KYSEA) plenamente bajo control civil y se le concedié autoridad para decidir sobre

asuntos clave de seguridad, asi como sobre ascensos y nombramientos.

Reino Unido

Grecia

Antecedentes de
participacién militar
directa en politica

No hay antecedentes histéricos de
amenaza directa al principio de
supremacia civil.

Dictadura militar en 1967-1974. Las
Fuerzas Armadas llevaron a cabo una
transicién a la democracia desde una

posicién de debilidad.

Ascensos al generalato
y nombramientos a
puestos de importancia

Laxo control civil garantizado por

el establecimiento de normas en el
Consejo de Defensa y a condicién

de que no haya ningtin ascenso sin la
aprobacién del secretario de Estado
(Ministerio de Defensa).

Prevalecen los criterios profesionales.
Los militares disfrutan de una gran
libertad de accién para seleccionar

y recomendar a oficiales para
ascensos o puestos destacados. Escasa
interferencia politica.

Las decisiones sobre ascensos en los
rangos de 1y 2 estrellas se toman a
nivel de cada uno de los Ejércitos y son
aprobadas por el ministro de Defensa.
Para los generales de 3 estrellas o més
se requiere la aprobacién del primer
ministro.

Todas las decisiones requieren sancién
presidencial. El sistema estd sujeto a
frecuentes interferencias politicas.

Formacién Militar
Profesional (PME)

El Ministerio de Defensa supervisa

la Formacién Militar Profesional. Su
Comité de Direccién (DB) decide
acerca de los asuntos estratégicos. El
jefe de Personal de Defensa (CDP),
un militar que depende del Comité de
Direccidn, fija la politica general. Los
detalles y la gestién cotidiana quedan
en manos de los distintos Ejércitos.

El sistema requiere titulaciones civiles
0 apoya su obtencién en los distintos
niveles. La transicién a la vida civil es
relativamente sencilla.

Alto grado de interaccién civico-
militar. Los alumnos civiles y
militares comparten aulas en algunas
instituciones en todos los niveles.

El sistema de Formacién Militar
Profesional se reformé en 1974. Los
curriculos estaban despolitizados.
Acceso a la profesién ajustado a los
Exdmenes Panhelénicos de Ingreso a la
Universidad (civiles).

Desde 2010, la Formacién Militar
Profesional facilita la interaccién con
los civiles, y promueve la educacién
civil de los oficiales. No es frecuente la
transicién temprana a la vida civil.
Supervisién general a nivel ministerial.
Los Estados Mayores y las instituciones
de Formacién Profesional Militar gozan
de amplia libertad para definir los
programas.

Justicia militar

Sistema de justicia militar propio
controlado por un tribunal civil, el
Tribunal de Apelaciones Militares.
El sistema se encuentra bajo
presiones externas de juridificacion
y civilinizacion que restringen la
autonomia de los militares.

Consagrada en la Constitucién (art. 96)
y dotada de gran autonomifa.

Sistema reformado en 1995 para
aumentar la imparcialidad y restringir
su aplicacién a miembros de las Fuerzas
Armadas.

Sistema de recursos ante una instancia
civil en casacién, sin autoridad para
revisar fallos de instancias (militares)
previas.
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Reino Unido Grecia
Adquisiciones y La normativa y procedimientos de El primer ministro, a través del KYSEA,
equipamiento (P&A) adquisiciones y equipamiento se decide sobre las adquisiciones y el
reformaron en 2011 para aumentar equipamiento.
la seriedad y eficacia econémica del | Las Fuerzas Armadas pueden influir
sistema, reduciendo la influencia en las decisiones a lo largo de todo el
militar y aumentando la separacién | proceso.
entre proveedor y cliente. El Sistema sujeto a influencia y presiones
asesoramiento militar se tiene en externas.
cuenta en distintas fases del proceso.

Tabla I - AREA 1. Autonomia militar (gestion de la profesion).

La transicién sin sobresaltos en el modelo de CMR fue posible por un cambio en
la percepcién del entorno de seguridad que hizo pasar a las Fuerzas Armadas desde su
papel interno de lucha contra el comunismo tras la guerra a una funcién externa para
contrarrestar la amenaza turca. Esta nueva orientacién externa de las Fuerzas Armadas
facilité la democratizacién del modelo de CMR pero, paraddjicamente, permitié a los
militares conservar elevados niveles de autonomia.

En el drea de la autonomia militar en Grecia, consecuentemente, la imagen que
resulta es un tanto irregular, con dmbitos bajo una férrea supervision civil y otros en
que los militares gozan de un alto nivel de autonomia sin apenas oposicién por parte
de las élites politicas. En lo que se refiere a los ascensos y nombramientos, aunque
siguiendo por lo general criterios de competencia profesional y méritos, suele haber
interferencias en el sistema por parte de interesados externos que tratan de influir en
las decisiones por razones politicas o particulares, o que alteran las recomendaciones
militares para imponer a candidatos de su gusto. La dimisién del jefe de Estado Mayor
del Ejército, el general Ziazias, en 2012, es testimonio de esta interferencia y del grado
de politizacién relativamente alto en los niveles superiores de las Fuerzas Armadas-.

En el resto de los dmbitos que completan el drea, el modelo heleno muestra un control
civil nominal sobre los procesos y decisiones, pero también un alto nivel de autonomia
militar. Los civiles —tanto politicos como el ptblico en general— raramente desafian
las decisiones militares, en parte porque son aceptadas como justificadas teniendo
en cuenta el entorno de seguridad que rodea al pais, en parte porque los civiles no
estdn familiarizados con las cuestiones de seguridad, y porque el Parlamento no tiene
capacidad para ejercer un control efectivo sobre el Gobierno y sus agentes.

18  En julio de 2012 el general Ziazias renuncié a su puesto como jefe de Estado Mayor del Ejército
horas antes de una reunién programada del KYSEA. Supuestamente, en esa reunién, el recientemente
nombrado Gobierno de Samards iba a imponer algunos ascensos y nombramientos sobre los nombres
propuestos por los jefes de Estado Mayor de cada uno de los Ejércitos. La decisién, que inclufa
asimismo la vuelta a la vida activa de algunos oficiales retirados en 2011, fue considerada inaceptable
para Ziazias. El general decidié hacer publica su dimisién, afirmando que era por motivos «relacionados
con la ética y la dignidad, tanto personal como del Ejércitor. Hay que sehalar que el nombramiento
de Ziazias para el puesto por el primer ministro Papandréu poco mds de seis meses antes habia sido
igualmente controvertido.
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En cuanto a la Formacién Militar Profesional, por ejemplo, el Gobierno
introdujo profundas reformas en 1983 para ajustar el acceso a la profesién a los
mismos pardmetros del sistema general de educacién, para ampliar la base social de
las Fuerzas Armadas y para despolitizar el curriculo de las academias. Sobre esta base,
Grecia ha desarrollado un sistema de Formacién Militar Profesional que confiere a
los militares una amplia autoridad para decidir sobre el curriculo y los programas
educativos detallados.

Algo similar puede decirse de la justicia militar y de los procedimientos de
adquisiciones y equipamiento. Respecto a la justicia, el sistema fue reformado en 1995
con el fin de mejorar su independencia e imparcialidad. Pese a ello, sin embargo, el
sistema sigue concediendo a las Fuerzas Armadas una amplia autonomia para juzgar
al personal militar, incluso para los delitos no militares, y mantiene un débil vinculo
con el sistema judicial general del pais, dando oportunidad de un segundo recurso al
Tribunal Supremo, aunque solo en casacién vy sin la posibilidad de revocar el fallo de
los tribunales militares a excepcién de los errores procedimentales.

En relacién con las adquisiciones y el equipamiento, los militares tienen muchas
maneras y oportunidades de influir en el sistema y obtener el equipamiento que quieren
sin tener que dar cuentas realmente a un Parlamento bastante débil. Esa influencia
comienza con el papel central que desempenan las Fuerzas Armadas en la evaluacién
de la amenaza y de los requisitos operativos necesarios para afrontarla, continda
con su participacién activa en el proceso para definir los programas de desarrollo y
modernizacién (EMPAE) a medio plazo y para decidir sobre las adquisiciones’, y
termina con su influencia en la evaluacién de los sistemas ya adquiridos.

Area 2: participacion militar en el proceso de definicion de la politica de

seguridad y defensa

Entre los distintos vinculos existentes en la trinidad de los actores que participan en
las CMR, son particularmente relevantes los que relacionan a los rangos mds altos de
las Fuerzas Armadas con sus dirigentes politicos. Es en el nexo civico-militar donde se
materializa el control civil, y donde se establece el tono general de la relacién civico-
militar, de modo que puede decirse que las relaciones civico-militares en un Estado
son tan buenas como lo sea su nexo civico-militar.

Una responsabilidad clave de ese nexo es la provisién de seguridad que, a su vez,
demanda la elaboracién de una politica sélida, un esfuerzo que hoy en dia resulta
aun mds complicado de por si debido a la naturaleza multifacética del entorno de

seguridad.

19 Las decisiones sobre adquisiciones y equipamiento se toman en el KYSEA.
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A pesar del hecho de que la seguridad se define actualmente cada vez mds en
términos que trascienden un enfoque puramente militar, las Fuerzas Armadas
contindan siendo, por excelencia, quienes proporcionan la seguridad al Estado. Dadas
las graves consecuencias que tiene en la vida y en el bolsillo de los ciudadanos, la
decisién de enviar a las Fuerzas Armadas debe ser sopesada cuidadosamente, y su
empleo debe estar sujeto a las exigencias técnicas de un instrumento tan complejo y
letal. El militar, por tanto, como experto en el uso de la fuerza, debe tener voz en el
proceso establecido para elaborar la politica de seguridad, en pie de igualdad con el
resto de agentes de la comunidad de seguridad. Una buena integracién del militar en
el debate sobre seguridad, si se mantiene en los limites de unas CMR democrdticas,
facilita la inclusién de la estrategia militar en el nivel superior de la estrategia y politica
general de seguridad. No garantiza que la politica se vaya a analizar adecuadamente
pero, al menos, posibilita ese andlisis exhaustivo.

La definicién de la politica de seguridad es un proceso politico que entrafia conflicto
y negociacién-. Al participar en ella, el militar abandona la esfera castrense para entrar
en el terreno politico. En su papel de colaborador en el proceso, debe desarrollar su
perspicacia politica para captar los entresijos y las limitaciones de la politica. Debe
también aportar el mejor asesoramiento del que sea capaz, exponiendo las soluciones
militares y el punto de vista del técnico sin abogar abiertamente por ninguna de ellas,
con el fin de no constrenir innecesariamente al politico en su decisién o de satisfacer
solo los intereses corporativos de los militares. Debe ser escuchado, no solo por ser un
miembro legitimo de la comunidad de seguridad, sino porque negarle la palabra en el
proceso priva a los ciudadanos de su derecho a tener la mejor politica posible.

En el transcurso de su participacién, el militar tiene que intervenir en el debate
politico y, al mismo tiempo, tener cuidado de no traspasar los limites de lo que es
aceptable en las relaciones civico-militares. Si abandona su papel de colaborador
honesto en el proceso, técnicamente competente y desinteresado, pronto serd visto
tanto por los politicos como por los ciudadanos con el mismo cinismo con el que
miran a otras instituciones-.

Para valorar la salud de un modelo de relaciones civico-militares en esta drea,
queremos fijarnos en el propio proceso con el fin de comprobar si estd institucionalizado
0 no, y si los militares participan en él como miembros; si deja un espacio razonable
para el asesoramiento militar, y si esas recomendaciones se toman en consideracién, no
necesariamente si son aceptadas.

El andlisis deberia considerar igualmente la calidad de la participacién. Para elaborar
buenas politicas se requiere de élites politicas bien formadas en materia de seguridad

20 SZAYNA, Thomas S., et al. The Civil-Military Gap in the United States. Does It Exist, Why, and
Does It Matter? Santa Ménica, CA: RAND Corporation, 2007, p. 20.

21 BROOKS, Risa A., «Militaries and Political Activity in Democracies», en American Civil-Military
Relations. The Soldier and the State in a New Era.Baltimore, MD: Johns Hopkins University Press,
2009), p. 216.
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y no contaminadas por prejuicios ideolégicos sobre el uso de la fuerza. Un liderazgo
politico débil o inepto es una invitacién a la usurpacién militar en este terreno-. Se
requiere también que el militar tenga inteligencia politica y sea capaz de proporcionar
un asesoramiento sincero, sin traspasar los limites de lo aceptable para unas CMR
democriticas, y con la certeza de que sus recomendaciones van a ser escuchadas-.

Finalmente, el anilisis deberia fijarse en la existencia de normas para gestionar la
disconformidad. El desacuerdo legitimo es una parte inevitable en cualquier proceso
colaborativo de toma de decisiones-. La cuestién es lo que hacen los militares en caso
de serio desacuerdo con la politica adoptada: ;se utiliza la dimisién como forma de
mostrar el disentimiento? ;Es algo que se hace discretamente, o se publicita como una
manera de ejercer presion en los politicos y desestabilizar la autoridad civil?

El régimen ideal en este 4mbito se encuentra entre ambos extremos. En un extremo,
podria haber un modelo de CMR, generalmente no institucionalizado, en el que el
militar no participa en absoluto, o en el que sus aportaciones apenas son consideradas
por unas élites politicas ignorantes en los asuntos de seguridad y guiadas por prejuicios
ideolégicos sobre los militares. La elaboracién de las politicas es caética, no sigue
ningin método, la realiza un grupo reducido de agentes de confianza y, por tanto,
dichas politicas no se analizan apropiadamente. El resultado dista de ser éptimo.

En el otro extremo encontrarfamos un proceso igualmente no institucionalizado,
dominado por el imperativo funcional, y en el que se le da demasiada voz al militar.
En dicho modelo, este utiliza su posicién dominante en calidad de asesor técnico para
abogar por determinadas opciones e influir en los resultados de las politicas de un
modo que sirva a los intereses particulares de las Fuerzas Armadas —o de una parte de
ellas— por encima del interés general. Las decisiones las toma un pequefio grupo de
individuos y reflejan sistemdticamente el punto de vista militar, haciendo caso omiso
de otras aportaciones legitimas. Puesto que las decisiones suelen satisfacer al militar,
apenas hay disconformidad; cuando esto ocurre, el militar emplea cualquier método
—incluida la dimisién— para presionar a los politicos.

En el modelo ideal, existe un procedimiento —formalizado o no— para la
definicién de la politica de seguridad que considera metédicamente todos los aspectos
de los desafios en materia de seguridad a los que se enfrenta el Estado, y que da voz a
todos los agentes de la comunidad de seguridad. Los encargados de la formulacién de
las politicas, formados en asuntos de seguridad, escuchan y sopesan adecuadamente
el asesoramiento técnico del militar. El proceso se desarrolla en un ambiente de
cooperacién que favorece un sincero intercambio de ideas. El militar no utiliza su

22 BLAND, Douglas L., «Patterns in Liberal Democratic Civil-Military Relations», Armed Forces &
Society, vol. 27, n.° 4 (Summer 2001), p. 535.

23 ULRICH, «Infusing Normative Civil-Military Relations Principles», 665.
24 1bid., 663.
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posicién COmo experto técnico como ventaja para promover sus intereses corporativos.
La disconformidad se gestiona internamente, incluso en caso de dimisién.

La aplicacién del modelo al Reino Unido y a Grecia (Tabla II) muestra cémo
ambas naciones han institucionalizado procesos para la formulacién de las politicas de
seguridad, entendidas de forma distinta debido a sus respectivas culturas politicas. En
estos dos paises, el proceso se halla bajo el control democritico de sélidas instituciones
politicas, si bien en el Reino Unido estd menos regulado, lo que concuerda con una
cultura politica poco amiga de la preceptiva legislacién.

Tradicionalmente, en el Reino Unido, debido a su bajo nivel de normativizacién,
el proceso ha sido 4gil y eficiente. También ha dado lugar a roces y contradicciones, ya
que se basa en gran medida en juicios y relaciones personales, lo que lo hace vulnerable
a crisis de confianza entre los politicos y los oficiales militares de alto rango-.

El sistema britdnico mantiene una separacién de funciones tipicamente
huntingtoniana entre politicos y militares, en virtud de la cual los primeros marcan
objetivos politicos y consiguen recursos a nivel nacional, mientras que los segundos
dirigen operaciones militares para alcanzar los objetivos fijados a nivel politico.

Lasexperiencias de Iraqy Afganistdin mostraron de varias maneras las vulnerabilidades
del sistema. Por ejemplo, dejaron patente la falta de un entendimiento comin de las
funciones y responsabilidades de los principales actores-, o una insuficiente supervision
politica de las actividades militares @ priori a nivel tdctico, pero con importantes
consecuencias estratégicas y politicas.

Para corregir estas deficiencias, el Gobierno britdnico inicié una revisién del proceso
de formulacién de las politicas, finalizada en 2015, con objeto de racionalizar su
estructura, clarificando la asignacién de responsabilidades y aumentando su eficacia.

El sistema revisado se basa en un Ministerio de Defensa fuerte y mantiene la misma
divisién de tareas huntingtoniana. Proporciona asesoramiento militar al primer
ministro y al Gobierno a través del jefe de Estado Mayor de la Defensa (CDS), pero
ha restringido la influencia militar al haber retirado la participacién directa de los
jefes de Estado Mayor de los distintos Ejércitos en el proceso, reemplazdndola por la
contribucién continuada del CDS. Ademds, el nuevo sistema ha creado un Consejo
de Seguridad Nacional (NSC) a imagen del existente en Estados Unidos, en el que el
CDS es solo un participante ad hoc.

La experiencia demuestra como los expertos en la formulacién de las politicas
tienden a burlar el proceso cuando y como lo estiman conveniente. Durante los

25 DE WAAL, James, Depending on the Right People. British Political-Military Relations, 2001-10,
London: Chatham House, 2013, p. 19.

26 Ibid., V1.

27 PORSTOKEN, Lord Levene of et al., Defense Reform. An Independent Report into the
Structure and Management of the Ministry of Defence, London: Ministry of Defence, 2011, p. 14.
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afos de gobierno de Blair, por ejemplo, el primer ministro otorgé al CDS un papel
destacado en su proceso de toma de decisiones, hasta el punto de que alguien sugiri6
que «un “ejecutivo de dos” era el que llevaba a cabo la toma de decisiones»-.

Reino Unido

Grecia

Institucionalizacién de
la formulacién de la
politica y estrategia de
seguridad y defensa

Fuertes instituciones para la
formulacién de politicas pero bajo
nivel de normativizacién del proceso.

Sistema institucionalizado centrado
en el primer ministro y el ministro de
Defensa a través del Consejo de Asuntos

Exteriores y Defensa (KYSEA).

;Tiene una adecuada
consideracién el
asesoramiento de los
militares?

El sistema, reformado en 2015, se
ocupa del asesoramiento de los
militares a nivel ministerial o incluso
a nivel del primer ministro.

El jefe de Estado Mayor de la Defensa
(CDS) es el asesor reglamentario

del primer ministro y del Gobierno.
El Consejo de Seguridad Nacional
(NSC) no tiene representacién
militar permanente.

Sistema basado en una divisién de
tareas entre civiles y militares.

El sistema ofrece distintas situaciones
de encuentro: asesoramiento personal
del jefe del Estado Mayor de la Defensa
Nacional Helénica (HNDGS) al
ministro de Defensa, participacién del
jefe de HNDGS en el KYSEA, y de los
jefes de Estado Mayor de los distintos
Ejércitos en el Consejo de Defensa.
Defectuosa implementacién del sistema.
El KYSEA no tiene instrumentos para
una definicién efectiva de las politicas.
Las decisiones suelen tomarse de un
modo informal.

Formacién de las élites
politicas en asuntos de
seguridad y defensa

Los civiles de la clase dirigente en

el 4mbito de la seguridad conocen
bien los asuntos de seguridad. La
naturaleza dual del Ministerio de
Defensa facilita la interaccién civico-
militar cotidiana.

La formacién en asuntos de seguridad y
defensa es de bajo nivel, al igual que el
debate politico en materia de seguridad,
en parte debido a la amplia percepcién
de la amenaza de seguridad.

Escasas oportunidades para mejorar la
formacién civil en asuntos de seguridad
y defensa.

Gestién de la
disconformidad militar

Las manifestaciones publicas de
disconformidad parecen ser toleradas
porque no suponen una amenaza a la
supremacia civil.

Ha habido casos de dimisiones publicas
por intereses individuales o sectoriales
(general Ziazias).

Tabla IT - AREA 2. Participacién militar en la formulacién de politicas.

La experiencia reciente muestra un uso frecuente de manifestaciones publicas
por parte de los militares para airear su descontento con la politica o las decisiones
del gobierno, aprovechando el prestigio del que gozan las Fuerzas Armadas entre la
poblacién civil. El general sir Richard Dannatt no fue un caso aislado-. En 2008,
por ejemplo, cuatro altos mandos del Cuerpo de Paracaidistas y del SAS (Servicio
Aéreo Especial) que luchaban en Afganistin dimitieron tras lo que consideraron
una «infrainversién crénica» en equipamiento para las tropas, haciendo publica su

28 ELLIOTT, Christopher L., High Command. British Military Leadership in the Iraq and
Afghanistan Wars, Oxford: Oxford University Press, 2015, p. 172.

29 En 2006, el general sir Richard Dannatt, jefe del Estado Mayor del Ejército britdnico, se quejé
abiertamente de la politica del Gobierno en Iraq. Sus manifestaciones publicas no conllevaron su
destitucién para «no hacer un martir». Ingham, 7he Military Covenant, 123.
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frustracién y desacuerdo con las politicas gubernamentales . El hecho de que no se
castigaran estas manifestaciones publicas podria indicar un alto grado de tolerancia
politica hacia esta actitud, probablemente porque no es percibida como un desafio a
la supremacia civil.

Grecia cuenta con un sistema de formulacién de politicas consagrado en la legislacién
que define las funciones y responsabilidades de quienes participan en él. Se encuentra
bajo control civil y gira en torno al Consejo de Asuntos Exteriores y Defensa (KYSEA), un
érgano colegiado en el que los militares estdn representados por el jefe del Estado Mayor
de la Defensa Nacional Helénica (HNDGS), quien deberia presentar las opiniones
combinadas de los jefes de Estado Mayor de los distintos Ejércitos.

El asesoramiento militar estd garantizado ademds a través del papel del jefe del
HNDGS como asesor del ministro de Defensa, y a través de la participacién de los jefes
de Estado Mayor de los distintos Ejércitos en el Consejo de Defensa, un instrumento
consultivo para debatir asuntos como la estructura de la fuerza, el armamento, el
presupuesto o los programas de investigacion.

Esta apariencia de formalidad oculta importantes vulnerabilidades en el proceso
griego de elaboracion de las politicas. La experiencia ensefia que el KYSEA se retine ad
hoc, y que carece de una secretaria permanente y de los elementos internos necesarios
para definir y coordinar eficazmente la politica y la estrategia global-. Y, lo que es mds
importante, el primer ministro toma decisiones a menudo de un modo muy informal,
evitando el sistema y contando con un grupo reducido de ministros u otros individuos
de su confianza-, un problema que se agrava ain mds a causa del bajo nivel general de
conocimientos que muestran los principales responsables de la toma de decisiones en
asuntos clave para la formulacién de politicas de seguridad-.

Area 3: interaccion de las Fuerzas Armadas con la sociedad

La calidad y la intensidad de la interaccién que las Fuerzas Armadas mantienen
con la sociedad a la que sirven es una cuestién de mdxima importancia en las CMR,
especialmente en los regimenes democrdticos debido al peso de la opinién publica
en las decisiones que se toman respecto a asuntos como los niveles de fuerza, la
obligatoriedad del servicio militar, la funcién y misién de las Fuerzas Armadas, las
normas sobre el uso de la fuerza o los compromisos operativos.

30 El general de brigada Butler no afirmé explicitamente este punto y arguyé razones personales
como explicacién a su dimisién.

31 LIAROPOULOS, Andrew N., «The Institutional Dimension of Greek Security Policy: Is There
a Need for a National Security Council?» National Security and the Future, vol. 3, n.° 9 (2008), p. 31.

32 Ibid.
33 Ibid., 34.
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Las Fuerzas Armadas son un subconjunto de la sociedad a la que sirven. Debido a la
naturaleza de su profesién, los militares deben regirse por valores que hasta cierto punto
difieren de los que prevalecen en la sociedad en general. Aunque algunos estudiosos
consideran que esta diferencia resulta problemdtica para las CMR democriticas:, la
evidencia empirica parece mostrar que el control civil es posible, e incluso prospera,
en presencia de una diferencia en los valores que algunos incluso ven como necesarios
y deseables para la efectividad de las Fuerzas Armadas-. El problema surge cuando la
distancia se amplia hasta el punto en que se convierte en un abismo que compromete
la efectividad de los militares, impide la cooperacién civico-militar o enfrenta a las
Fuerzas Armadas con los civiles.

Existen algunos factores que pueden contribuir a este incremento de la brecha
civico-militar. En primer lugar, estd la divergencia creciente entre los valores militares
basados en la importancia del grupo por encima de la del individuo, y en la disposicién
al uso de la fuerza en aras de un bien superior, y los civiles basados en la afirmacién
del individuo y un rechazo de la violencia. En segundo lugar se encuentra el descenso
de la interaccién cotidiana civico-militar, a pesar del contacto que el militar, como
ciudadano, mantiene con su sociedad. En tercer lugar, en relacién con los otros dos,
y en parte como consecuencia de ellos, estd el descenso en el interés publico por las
cuestiones de seguridad en general, y por los asuntos militares en particular, lo que
deja las cuestiones de seguridad fuera del debate piblico y politico.

El nivel de interaccién civico-militar y la calidad de esta pueden estimarse
analizando cuestiones como la composicién social de las Fuerzas Armadas para valorar
en qué medida son un reflejo evidente de la sociedad, o como la comparacién de
los valores dominantes entre los militares y en la sociedad. Otros criterios pueden
ser la existencia de problemas en el reclutamiento y la retencién, el grado general de
aceptacién o de popularidad de las Fuerzas Armadas, o el nivel de debate publico sobre
asuntos de seguridad, que a su vez puede evaluarse examinando el nimero y la calidad
de los grupos de expertos, organizaciones humanitarias o publicaciones académicas
en relacién con la seguridad, asi como la presencia de estos temas en los medios de
comunicacién (Tabla III).

Al igual que en las dreas anteriores, en esta el modelo ideal se encuentra entre dos
extremos. El primero asume una sociedad antimilitarista que tiene en baja estima a sus
Fuerzas Armadas. Este extremo considera dos posibilidades en las Fuerzas Armadas:
que abracen completamente —o sean forzadas a abrazar— los valores de la sociedad en
general, o que conserven sus valores centrales en el seno de una sociedad sumamente
antimilitarista.

34 JANOWITZ, Morris, The Professional Soldier: A Social and Political Portrait. New York, NY:
The Free Press, 1960, p. 420.

35 COHEN, Eliot A., «Why the Gap Matters», The National Interest, n.° 61 (Fall 2000), p. 39.

36 FEAVER, Peter D., y KOHN, Richard H., «The Gap: Soldiers, Civilians and their Mutual
Misunderstandingy, 7he National Interest, n.° 61 (Fall 2000), p. 29.
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La primera posibilidad podria derivar en un Ejército ineficaz, mds como un elemento
burocritico que como el poderoso instrumento que la seguridad del Estado necesita.
En esta situacién, el reclutamiento puede no ser un problema, pero el servicio en las
Fuerzas Armadas se ve como una mera ocupacién, no como un deber que conlleva
un sacrificio individual. Las Fuerzas Armadas pueden disfrutar de elevados niveles de
popularidad, pero estos se deben a que estdn empleadas en funciones que no incluyen
el combate, o incluso en otras tradicionalmente no ejercidas por los militares.

En la segunda, las Fuerzas Armadas tendrian bajos niveles de aceptacién social y
experimentarfan problemas significativos en el reclutamiento debido a que la carrera
militar atraerfa solo a un pequefio sector de la poblacién. Las Fuerzas Armadas estarfan
privadas de derechos por el resto de la sociedad, infradotadas presupuestariamente e
infraequipadas.

En el lado opuesto del espectro, encontramos un modelo en el que la brecha civico-
militar ha desaparecido porque los civiles han aceptado y abrazado los valores militares
como la base moral de la sociedad. Las Fuerzas Armadas gozan de altos niveles de aceptacion
y no tienen problemas para atraer a nuevos aspirantes para servir en ellas. Un modelo asi
de CMR, en el que los militares y sus objetivos se convirtieran en los predominantes en la
sociedad, recuerda més al «Estado-guarnicién» lasswelliano que a una sociedad democrética.

El modelo ideal se halla en algin punto entre estos dos extremos. Acepta la brecha
entre civiles y militares, pero la mantiene estrecha. La sociedad civil entiende la
necesidad que tienen los militares de «ser diferentes». Los valores de unos no son
incompatibles con los de los otros, y sean cuales sean las limitaciones que los civiles
impongan a los militares, no influyen en la efectividad de los Ejércitos. La prictica de
los valores castrenses beneficia a la sociedad civil, no la amenaza. Los militares respetan
el principio de supremacia civil y no desafian el control civil. La composicién social de
las Fuerzas Armadas refleja la existente en el conjunto de la sociedad.

Enese modeloideal, lasociedad civil interactda con sus militares de forma automatica.
Los civiles entienden el papel de las Fuerzas Armadas y les ofrecen su consideracién y
respeto por el servicio que prestan a la sociedad. Las cuestiones de seguridad y defensa
forman parte del debate publico y reciben un grado razonable de atencién publica. Las
élites politicas han sido formadas en asuntos de seguridad y defensa, comprenden las
necesidades y requisitos de los militares en cuanto proveedores de seguridad, y ejercen
una supervision eficaz de las Fuerzas Armadas.

Por motivos relacionados con su insularidad y su historia, la interaccién civico-
militar en el Reino Unido ha sido tradicionalmente débil y relativamente ambivalente-,
caracterizada como «ambigua»: una combinacién de respeto, admiracién, indiferencia,
ignorancia y un rechazo a pagar mds impuestos para financiar a las Fuerzas Armadas-.

37 HINES, Lindsey A. et al., «Are the Armed Forces Understood and Supported by the Public? A
View from the United Kingdom», Armed Forces & Society, vol. 41, n.© 4 (October 2015), p. 690.

38 INGHAM, 7he Military Covenant, 173.
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Reino Unido Grecia
Aprecio publico de las Actitud publica ambivalente hacia las Las Fuerzas Armadas son la institucién
Fuerzas Armadas Fuerzas Armadas. Sin embargo, la insti- | mds apreciada de Grecia (por encima
tucién goza de uno de los niveles mds | de la Iglesia ortodoxa), y son percibidas
altos de aceptacion entre los britdnicos. | como la institucién menos corrupta.
Problemas de recluta- Problema crénico de reclutamiento. Sistema de servicio militar obligatorio.
miento y retencion El Servicio en las Fuerzas Armadas Actualmente, el reclutamiento no es un

no resulta lo bastante atractivo como | problema, ni en los oficiales ni en los
para competir con las opciones dela | demds rangos.

vida civil. Las tendencias demograficas actuales

Las tendencias demogréficas compli- | sefialan a una escasez de personal en el futu-

can el reclutamiento. ro, con efectos adversos en el reclutamiento.
Existencia de una Existencia de una brecha estructural | Las Fuerzas Armadas experimentan una
brecha de valores entre | en las CMR debida a la baja interac- | profunda transformacién tras el periodo
la sociedad y las Fuerzas | cién entre militares y civiles. de 1967-1974 hacia una convergencia
Armadas Divergencia creciente en los valores, | con los valores de la sociedad, y han

que es percibida con cierta preocu- pasado de un modelo institucional a uno

pacién tras las guerras de Iraq y ocupacional.

Afganistdn.
Presencia de asuntos Densa red de iniciativas de la socie- | Escasa presencia y poco debate debido

sobre seguridad y sobre | dad civil para apoyar a las Fuerzas Ar- | al extendido acuerdo sobre asuntos de
las Fuerzas Armadas en | madas (con momento dlgido durante | seguridad. La seguridad se encuentra

el debate publico las guerras en Iraq y Afganistdn). entre las tltimas preocupaciones de los
Intenso debate académico sobre cues- | ciudadanos griegos.
tiones militares y de seguridad. Se tiende a no cuestionar a las Fuerzas

Preocupacion entre los militares por | Armadas y a dejarlas fuera del debate

la caida de la atencién pablica (y del | politico. El sistema legal y la escasa cultu-
apoyo) hacia las Fuerzas Armadas tras | ra politica limitan las posibilidades de un
Afganistdn. debate franco sobre asuntos de seguridad.

Composicién social de | Las Fuerzas Armadas tienden a reclu- | Tradicionalmente, el Ejército ha

las Fuerzas Armadas tar entre las clases sociales inferiores. | reproducido modelos clientelares y de
Escasa representacién de los ciudada- | patrocinio.
nos de clase media. Histéricamente, la Armada ha reclutado
Las minorfas étnicas estdn infrarre- en las dreas urbanas, mds liberales, y el
presentadas en las Fuerzas Armadas | Ejército de las regiones rurales, mds con-
(15 % de personas de raza distinta a la | servadoras. Después de 1974, las Fuerzas
blanca en el pais, menos del 7 % en | Armadas se transformaron para reflejar
las Fuerzas Armadas). mds fielmente la diversidad social.

Tabla IIT - ARFEA 3. Interaccién de las Fuerzas Armadas con la sociedad.

Esta imagen no parece dafiar el aprecio que la mayoria de los britdnicos muestran
hacia sus Fuerzas Armadas. Un estudio dirigido por lord Ashcroft en 2012 concluyé
que estas son una de las instituciones mds apreciadas en el Reino Unido, por encima
de otras tan profundamente arraigadas en la vida britdnica como la BBC o el Sistema
Nacional de Salud . Algunas encuestas revelan unas cifras elevadas de respaldo publico
que oscila entre el 50 % y el 80 %-.

39 ASHCROFT, Lord, KCMG, The Armed Forces & Society. The Military in Britain Through the
Eyes of Service Personnel, Employers and the Public, 2012. http://lordashcroftpolls.com/2012/05/the-
armed-forces-society/ (consultado el 6 de diciembre de 2015), p. 13.

40 HINES et al., «Are the Armed Forces Understood», p. 69s.
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Este alto nivel de apreciacién, sin embargo, no se traduce en un nivel comparable de
interés hacia la carrera militar, en parte porque una economia préspera brinda un sector
civil atractivo y competitivo, mds acorde con la visién del mundo que tienen las cohortes de
poblacién que podrian desear hacer carrera en las Fuerzas Armadas. Consecuentemente,
estas se enfrentan a problemas crénicos de reclutamiento y retencién-.

La existencia de esta brecha estructural parece estar ampliamente aceptada. De
hecho, las Fuerzas Armadas resisten a los esfuerzos civiles por forzar una convergencia
en valores entre civiles y militares, invocando su «necesidad de ser diferentes» en el
cumplimiento de su misién-. Los civiles parecen también aceptar esta situacién, como
sugiere la adopcién politica del sistema de valores implicito en el Military Covenant
[pacto entre Gran Bretafa y sus Fuerzas Armadas, N. de la T.].

Lo que preocupa a los militares es el incremento constante de la brecha estructural
debido al creciente distanciamiento entre los valores de las Fuerzas Armadas y los de la
sociedad britdnica. Mientras las primeras aprecian y cultivan valores como el sacrificio
propio, la cohesién de la unidad, la obediencia y la lealtad a la Corona, la sociedad
civil posmoderna y liberal valora mucho la autonomia individual, la autorrealizacién
o la satisfaccién personal por encima del bien de la comunidad, que la harfan miés
propensa a cuestionar las campafas militares'. Para los militares, esta tendencia
negativa podria acelerarse ahora que han terminado los despliegues operativos en Iraq
y Afganistin y que las Fuerzas Armadas ya no ocupan el centro del interés publico,
conduciéndolas al olvido y a sufrir la indiferencia de la poblacién general, de la que
quedan desconectadas-.

La escasa representacién de las minorias étnicas en las filas es una preocupacién
constante para los militares britdnicos. Mientras que las estimaciones actuales indican
que el porcentaje de habitantes que no son de raza blanca en el Reino Unido es de un
15 % aproximadamente, la proporcién en las Fuerzas Armadas no llega al 7 %. Esta es
una de las principales preocupaciones respecto al reclutamiento, teniendo en cuenta
los indicadores de la menguante demografia del pais-.

Una tupida red de grupos de expertos tan prestigiosos como la Chatham House
o el Instituto Internacional de Estudios Estratégicos facilitan el debate puiblico sobre

41 En 2007, por ¢jemplo, la Armada no consiguié cubrir casi 6.000 de las plazas ofertadas. Véase
EDMUNDS, Timothy y FORSTER, Anthony, Out of Step. The Case for Change in the British

Armed Forces. London: Demos, 2007, p. s1.

42 FORSTER, Anthony, «The Military Covenant and British Civil-Military Relations: Letting the
Genie out of the Bottle», Armed Forces & Society, vol. 38, n.° 2 (April 2012), p. 274.

43  HINES et al., «Are the Armed Forces Understood», p. 693.
44 1bid., p. 691.

45 KIRKUBD, James, «Threats to Army units failing to recruit ethnic minorities», 7he Télegraph, June
07, 2012, http://www.telegraph.co.uk/news/uknews/defence/9317898/ Threats-to-Army-units-failing-
to-recruit-ethnic-minorities.html (consultado el 21 de junio de 2016).
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asuntos de seguridad entre la poblacién britdnica. De hecho, los despliegues militares
en Iraq y Afganistdn han situado los temas militares en la primera plana de la atencién
publica, obligando a realizar ajustes en las politicas para acomodarse a las demandas

publicas.

En los afios siguientes a la restauracién de la democracia en 1974, las Fuerzas Armadas
griegas experimentaron una profunda transformacién que las despolitizé y que amplié
la base social de los cuerpos de oficiales, hasta entonces restringida a simpatizantes
acreditados del régimen«. El modelo actual es el resultado de los esfuerzos graduales
realizados por los sucesivos gobiernos para romper el aislamiento institucional de las
Fuerzas Armadas-.

Desde 1974, los militares se han adaptado a los estindares democriticos y se
han abstenido de intervenir en politica. Hoy en dia, el publico griego considera a
las Fuerzas Armadas como una de las instituciones mds apreciadas y de confianza
(y menos corruptas) del pais, por delante incluso de la Iglesia ortodoxa'. No hay
evidencias contundentes que lo demuestren, pero parece plausible que la combinacién
de esta adaptacién a las normas democrdticas, asi como la percepcién de una amenaza
procedente de Turquia, hayan contribuido a esta mejora en la imagen pablica de las
Fuerzas Armadas.

A pesar de esta alta estima, o quizd debido a ella, el debate publico acerca de
cuestiones de seguridad y defensa es bastante débil en Grecia, donde los asuntos de
seguridad puntian muy bajo en la escala de preocupaciones puablicas . Existe un amplio
consenso sobre la necesidad de mantener un Ejército fuerte, independientemente de
su coste, y las cuestiones militares suelen darse por supuestas y quedan fuera del debate
politico-.

Esta situacién empeora por una disposicién constitucional que restringe el debate
publico en un amplio espectro de asuntos, no necesariamente clasificados, relacionados

46 KOLIOPOULOS, John S. y VEREMIS, Thanos. Greece. The Modern Sequel. London: Hurst
& Company, 2007, p. 168.

47 DOKOS, Thanos P, «The Evolution of Civil-Military Relations in South East Europe: The Case
of Greece», en The Evolution of Civil-Mlitary Relations in South East Europe. Continuing Democratic
Reform and Adapting to the Needs of Fighting Terrorism, FLURI, Philipp H., GUSTENEAU,
Gustav E. y PANTEYV, Plamen I. (eds.), Heidelberg: Physika Verlag, 2005, p. 138.

48 De hecho, las encuestas sugieren que las Fuerzas Armadas son la institucién mds apreciada entre
la ciudadania griega, por delante incluso de la Iglesia ortodoxa. Véase Public Issue, Greek Index of
Confidence in Institutions (GICI), 2014. http://www.mavris.gr (consultado el 7 de abril de 2016).
Respecto a la cuestién de la corrupcién, véase SOTIROPOULOS, Dimitri A. y KARAMAGIOLI,
Evika, Greek Civil Society: The Long Road to Maturity (2005), Athens: Accesszdemocracy, 2006, p.

48.

49 Comisién Europea, Public Opinion in the European Union. First Results. Standard Eurobarometer
83. Brussels: Spring, 2015, p. 18.

so  DOKOS, «The Evolution of Civil-Military Relations», p. 142.
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con las Fuerzas Armadas, y por una cultura politica con una sociedad civil poco
desarrollada, mal organizada: y con una red dispersa de organizaciones civiles (como
grupos de expertos, lobbies o grupos de presién) para examinar en detalle la actividad
de las Fuerzas Armadas y actuar como alarmas contra incendios para remediar los
posibles excesos-.

El reclutamiento en Grecia no parece plantear problemas en la actualidad, aunque
solo sea porque el Ejército mantiene un sistema de servicio militar obligatorio que da
la impresién de contar con amplia aceptacidén . Los casos de insumisién militar y de
objecién de conciencia son oficialmente pocos, en parte porque la primera se castiga
severamente y la segunda se penaliza con periodos de servicio considerablemente mds
largos, en parte por el acuerdo casi universal sobre la existencia de una amenaza externa.

No obstante, el futuro parece menos halagiieno. Las proyecciones demogréficas
muestran que la poblacién disponible para el servicio militar descenderd en 2019
al 42,3 % de la poblacién total, desde el 45,7 % actual'. Esta tendencia es motivo
de preocupacién para el Estado Mayor de la Defensa Nacional Helénica debido a
las implicaciones que puede tener en el reclutamiento, y le obliga a reconsiderar la
composicién futura de las Fuerzas Armadas y otras cuestiones como la duracién del
servicio militar-.

Area 4: politizacion o neutralidad politica de las Fuerzas Armadas

Es un hecho que los miembros de las Fuerzas Armadas tienen sus propias opiniones
en las cuestiones politicas y sienten atraccién o rechazo ante las distintas opciones
legitimas disponibles en el mercado politico. Los militares, después de todo, son

st ALIVIZATOS, Nicos C., «Civilian Supremacy Over the Military. The Case of Modern Greece»,
Military Law and Law of War Review, vol. 30, Issues 1-4 (1991), p. 19.

s2 SOTIROPOULOQS, Dimitri A. y KARAMAGIOLI, Evika. Greek Civil Society: The Long Road
to Maturity (2005). Athens: Access 2 Democracy, 2006, p. 8.

53 DOKOS, Thanos P, «The Evolution of Civil-Military Relations and Progress in Greek Security
Sector Reform», en Security Sector Transformation in Southeastern Europe and the Middle East,
Thanos P. Dokos (ed.), Amsterdam: IOS Press, 2007, p. 45.

s4 COLOUMBIS, Theodore y DOKOS, Thanos. «National Security», en Greece. A Country Study,
editado por CURTIS, Glen E., 269-323. Washington, D.C.: Library of Congress, 1995.

ss BMI Research, Greece. Defense and Security Report. 2015. London: BMI Research, 2015, 18.

56 Hellenic Republic Ministry of National Defense. White Book on Defense 2014. Athens: Hellenic
Army’s Printing Office, 2015, 135.

57 Salvo que se indique otra cosa, en este articulo utilizamos el término «politizacién» no en el
sentido de que los militares cuenten con la necesaria perspicacia politica para interactuar con los
civiles en el vinculo civico-militar, en el que los limites de lo politico y de lo militar no son nitidos,
sino mds bien como sinénimo de «partidismo politico».
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ciudadanos, a pesar de tener restringidos sus derechos individuales en beneficio del
bien superior de la obligacién debida a la nacién y al Estado.

Tener preferencias politicas, sin embargo, es una cosa, y hacerlas publicas, o permitir
que influyan en el debido asesoramiento profesional en cuestiones técnicas, es otra.
Las democracias liberales tienden a prohibir a los militares las manifestaciones publicas
de partidismo politico, manteniendo a las Fuerzas Armadas neutrales y fuera de la
lucha politica como el mejor medio para asegurar su lealtad a las autoridades politicas
legitimas, independientemente de su color, y para evitar los destructivos efectos que
tiene la politizacién en la cohesién interna.

Unos militares neutrales son, por tanto, de la méxima importancia para cualquier
Estado democritico. Esta neutralidad va mds alld de la mera prohibicién de militar
activamente en un partido o movimiento politico, y requiere que las Fuerzas Armadas
se abstengan de hacer manifestaciones publicas, incluso dentro del 4dmbito puramente
militar, lo que podria ser interpretado como apoyo o respaldo a cualquiera de las
opciones que compiten legitimamente en el terreno politico.

Conviene hacer aqui una especial referencia al sindicalismo. Ademads de provocar la
misma politizacién que hemos visto en el caso de los partidos politicos, los sindicatos
podrian resultar perjudiciales para la cohesién y disciplina castrense, dos valores
centrales para las Fuerzas Armadas. Hay que tener en cuenta, sin embargo, que el
sindicalismo suele surgir a raiz de una falta de confianza en la cadena de mando o en su
capacidad para satisfacer las necesidades profesionales de los miembros de las Fuerzas
Armadas-.

También es posible reconocer dos extremos opuestos en esta drea. Por una parte,
encontramos el caso de unas Fuerzas Armadas altamente politizadas. Este extremo
puede tener variaciones dependiendo de si los militares estdin en su mayoria y
abiertamente politizados en un sentido —ya sea a favor o en contra de sus dirigentes
politicos—, o si estdn divididos internamente entre las principales opciones politicas.

Ninguno de estos casos resulta deseable. Son infrecuentes en los regimenes
democréticos y mds propios de sistemas no democrdticos de estilo soviético o de
democracias débiles. En ese sentido, hay que excluir esta posibilidad casi por completo
del andlisis de un modelo de CMR democréticas. Mds verosimil es la posibilidad de que
las Fuerzas Armadas, mediante una seleccién negativa en el acceso y la socializacién de
sus miembros, vayan adquiriendo discretamente una actitud politica dominante que,
si no se controla, podria reducir la efectividad militar o ir en contra de la obediencia
debida a los dirigentes politicos, desafiando el principio del control civil.

58 El mero hecho de que los sindicatos estén prohibidos para los militares podria ser utilizado por
el nivel politico como una ventaja para imponer a las Fuerzas Armadas politicas o medidas que no se
atreverfan a introducir si estas contaran con mecanismos —con esto nos referimos a los sindicatos—
para reaccionar ante esas imposiciones.
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El militar rompe con su obligacién de ser neutral no solo cuando hace publicas sus
preferencias politicas, sino también de maneras mucho mis sutiles. Por ejemplo, cuando
filtra intencionadamente a los medios informacién sobre politicas a las que se opone
con la intencién de poner a la opinién publica en contra de estas; cuando respalda
publicamente una determinada politica utilizando los altos niveles de aceptacién publica
de las Fuerzas Armadas para catapultar sus opiniones; o cuando enfrenta a una institucién
politica con otra —por ejemplo, al Ejecutivo frente al poder legislativo—.

En el otro extremo del espectro, tendriamos un modelo en el que las élites politicas
intentan utilizar a los militares como instrumento en sus luchas politicas y para
favorecer sus intereses partidistas, o para erosionar al partido en el Gobierno. Este es
el tipo de competencia politica contra el que previno Huntington cuando describi6 su
paradigma del control subjetivo-.

Esta clase de politizacién puede producirse de distintas formas: nombrando oficiales
para los empleos militares superiores basindose en criterios de afinidad politica por
encima del mérito o la competencia profesional; utilizando ticticas de «divide y
vencerds» que atraigan, por razones de interés politico o para mantener débiles a los
militares, a una fraccién de estos; o utilizando a los oficiales militares como portavoces
a modo de pantalla con objeto de publicitar o respaldar la politica del Gobierno.

Todas ellas resultan negativas para los militares. Siembran divisién en la institucién;
afectan negativamente a la efectividad profesional; socavan la legitima autoridad de la
cadena de mando; erosionan la confianza entre civiles y militares porque las Fuerzas
Armadas empiezan a ser consideradas como un grupo de interés y pierden legitimidad
a los ojos de los ciudadanos+; y, sobre todo, destruyen el clima de mutua confianza
entre los militares y sus dirigentes politicos, y entre los miembros de las Fuerzas
Armadas y sus superiores. Huelga decir que el militar deberia resistir a las propuestas
de involucrarlo en politicas partidistas.

En muchas naciones democriticas, la obligacién de permanecer neutral se extingue
cuando el individuo se retira. Aunque sea legal, la participacién de oficiales retirados
en politica puede tener consecuencias nefandas en la cohesién interna de las Fuerzas
Armadas y en el control civil, especialmente cuando los involucrados sean oficiales
carismdticos de alto rango.

En un régimen saludable de CMR, el profesional militar, y las Fuerzas Armadas
como institucién publica, permanecen escrupulosamente neutrales con respecto
a las distintas opciones politicas legitimas, y se abstienen de expresar abiertamente
sus preferencias, incluso después de la jubilacién, al menos durante un nimero de
afios suficiente como para que se produzca una desconexién efectiva de la institucion.
Quienes forman parte del nexo civico-militar proporcionan el mejor asesoramiento

s9 HUNTINGTON, 7he Soldier and the State, p. 80.

60 OWENS, Mackubin Thomas, «Military Ofhicers. Political Without Partisanship», Strategic
Studies Quarterly, Fall 2015, p. 99.
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técnico, e implementan fielmente las decisiones tomadas a nivel politico, con
independencia de sus propias preferencias.

En este modelo ideal, los partidos —o, para el caso, otros grupos de presién o
interés—, resisten a la tentacidén de utilizar a las Fuerzas Armadas como arma para
servir a sus intereses partidistas o como instrumento de confrontacién politica para
desgastar a los rivales. La neutralidad de los militares es correspondida por los civiles
con un respeto hacia los criterios de mérito en cuestiones de ascensos y nombramientos.
Hay un amplio consenso entre los partidos sobre la necesidad de apoyar a los militares
en sus necesidades profesionales, dentro de las posibilidades de la nacién, y de mejorar
los niveles de vida de los miembros de las Fuerzas Armadas. Este apoyo deberia hacer

innecesarios los sindicatos militares.

Reino Unido

Grecia

Actividad politica
(partidista) de los

militares

De acuerdo con el reglamento militar,
los miembros de las Fuerzas Armadas
son apoliticos.

Las manifestaciones publicas

de naturaleza politica por parte

de oficiales de alto rango son
relativamente frecuentes.

La actividad politica y las
manifestaciones publicas de las
preferencias politicas estdn prohibidas
constitucionalmente para los miembros
de las Fuerzas Armadas.

La adscripcién militar informal a redes
de clientelismo politico continda siendo
una realidad en Grecia.

Politizacién de los
militares por los civiles

El Military Covenant es un ejemplo
reciente de instrumentalizacién de
las Fuerzas Armadas por la oposicién
para desgastar al Gobierno.
Esfuerzos del Partido Nacional
Britdnico (BNP) por cooptar a
militares en 2009.

La politizacién de los militares por las
élites y los partidos politicos es habitual.

Normas sobre
manifestaciones publicas
o compromiso politico

del personal jubilado

No existen limitaciones para el
activismo politico de los miembros
retirados de las Fuerzas Armadas.

No existen limitaciones para el activismo
politico de los miembros retirados de las
Fuerzas Armadas.

Sindicalismo de los
militares

Los sindicatos militares no son legales
en el Reino Unido. Las asociaciones
profesionales como la Federacién

de las Fuerzas Armadas Britdnicas
(BAFF) si son legales.

Los esfuerzos por sindicalizar a los
militares comenzaron en los afios
noventa. El sistema estd actualmente
bajo presién.

Los sindicatos militares estdn
prohibidos. No existe el derecho a la
huelga.

Las asociaciones profesionales para
proteger intereses corporativos son
legales a raiz de un fallo del Tribunal
Supremo en 20r12.

Tabla IV - AREA 4. Politizacién o neutralidad politica de las Fuerzas Armadas.

En el Reino Unido el Ejército es nominalmente apolitico, como reconocen las
Queen’s Regulations para cada una de las Fuerzas Armadas, prohibiendo la participacién
activa del personal profesional en los asuntos de cualquier organizacién politica, o en
marchas o manifestaciones politicas.

Este principio, sin embargo, se rompe con demasiada frecuencia y sin reparos, como
el caso ya mencionado del general Dannatt, o el del general sir Nicholas Houghton
(jefe de Estado Mayor de la Defensa) quien, en 2015, criticé abiertamente las opiniones
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de Jeremy Corbyn* en materia de seguridad, sin consecuencias para su carrera, lo que
da testimonio de un umbral de alta tolerancia a las declaraciones militares sobre las
preferencias politicas.

Recientemente hay constancia de casos de instrumentalizacién politica de las Fuerzas
Armadas por intereses partidistas. Probablemente el mis claro sea el de la adopcién
del Army Covenant- a nivel politico. El desarrollo de las operaciones militares en Iraq
y Afganistdn, asi como el Covenant, fueron utilizados por la oposicién conservadora
como herramienta de desgaste hacia el Gobierno laborista, y para ganar apoyo publico,
aprovechando el alto nivel de popularidad de las Fuerzas Armadas entre los ciudadanos
britdnicos-.

Los sindicatos no son legales en el Reino Unido. Desde mediados de la década de
los noventa del pasado siglo, sin embargo, el régimen de CMR estd sujeto a presiones
significativas para introducirlos en las Fuerzas Armadas, como medio para mitigar la
quiebra de la confianza de los militares en la cadena de mando como instrumento para
proteger y promover sus intereses profesionales. Si bien los sindicatos siguen estando
prohibidos para ellos, se han legalizado las asociaciones profesionales, aunque con
restricciones en sus formas de actuacion.

En Grecia, la Constitucién de la Republica consagra la neutralidad politica
de las Fuerzas Armadas . De acuerdo con la legislacién bésica, no se permite a los
miembros de las Fuerzas Armadas hacer declaraciones publicas a favor o en contra de
ninguna opcidn politica, y no pueden presentarse como candidatos en las elecciones al
Parlamento a menos que se retiren.

Detrds de esta neutralidad oficial, y pese al éxito de los esfuerzos realizados por
los militares para adoptar un régimen democritico de CMR, podria quedar un
nivel residual de politizacién militar bajo el disfraz de una adscripcién mds o menos
leve de profesionales individuales a redes de clientelismo politico. El controvertido
nombramiento ya mencionado del general Ziazias como jefe de Estado Mayor del
Ejército por el Gobierno saliente del Pasok, a finales de 2011, y su dimisién algo menos
de siete meses después, como protesta por la interferencia del ministro de Defensa de
Nueva Democracia en nombramientos militares, parece indicar que la politizacién de
las Fuerzas Armadas por los civiles no es algo completamente del pasado en Grecia.

Las manifestaciones de apoyo sin reservas que Syriza y Amanecer Dorado
ofrecieron en septiembre de 2011 a una multitud de cientos de oficiales retirados que

61 Lider de la oposicién laborista en 2015.

62 El Army Covenant es un documento militar doctrinal en el que el Ejército, unilateralmente, se
refiere a la existencia de un pacto entre el Ejército britdnico y la ciudadania en virtud del cual los
britdnicos deberfan ofrecer su aprecio y apoyo a los militares a cambio de su servicio y sacrificio.

63 INGHAM, The Military Covenant, p. 129.

64 Articulos 29.3 y 56 de la Constitucién de Grecia.
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asaltaron el Ministerio de Defensa, gritando esléganes anti-Pasok y protestando por la
reduccién en las pensiones impuesta por el Gobierno, ofreceria otro ejemplo més de
la instrumentalizacién de las Fuerzas Armadas con el fin de obtener rédito politico y
desgastar a los rivales.

Los sindicatos y el derecho a la huelga estdn también prohibidos para los militares
griegos, aunque en 2012 el Tribunal Supremo dictaminé que las Fuerzas Armadas
podrian tener pleno derecho de asociacidn, fuera de las operaciones, por motivos
profesionales para proteger sus intereses corporativos. Con ese espiritu, se han creado
varias asociaciones profesionales, algunas de las cuales son miembros de la Federacién
Panhelénica de Sindicatos de las Fuerzas Armadas (PFAFU), una organizacién
paraguas.

SINTESIS

El estudio de los regimenes de CMR que hemos efectuado en los apartados
anteriores deberfa habernos proporcionado informacién suficiente como para hacer
una valoracién final y exhaustiva del estado actual de las relaciones civico-militares en
los paises considerados. La figura 1, representa los modelos de CMR propuestos para
el Reino Unido y Grecia, basados en este andlisis, y los compara con el modelo «ideal».

En el caso del Reino Unido, el andlisis concluye que su régimen de CMR cuenta
con una sélida base de confianza mutua entre militares y civiles que explica el nivel
relativamente alto de autonomia profesional que se concede a los primeros, y la
tolerancia que muestran las élites politicas britdnicas respecto a las manifestaciones
publicas de naturaleza politica realizadas por miembros de las Fuerzas Armadas.

ARES 1
GESTION DE LA PROFESION

AREAS + o AREA 2
- PARTICIPACION
NEUTRALIDAD EH LA _
POLITICA FORMULACHIN
DE POLITICAS
+
IDEAL ¥
—.=. REIND UNIDO .
_____ SRECIA INTERACCION CON LA SOCIEDAD CIVIL

Figura 1 - Modelos comparados de CMR.
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El régimen britdnico de CMR se encuentra en una encrucijada como consecuencia
de los despliegues operativos en Iraq y Afganistdn. El sistema estd sujeto a importantes
presiones procedentes tanto de la esfera politica como de la ciudadania, y se halla
inmerso en un proceso de cambio para adaptarse al nuevo entorno.

Se reconocen dos tendencias en ese cambio. La primera estd motivada por
las deficiencias identificadas en el proceso de formulacién de estrategias a nivel
politico y en la supervisién politica de las operaciones, que impuso en 2010 una
revisién integral de la gestién de la Defensa. Esta revisién dio como resultado un
trdnsito hacia una supervision politica mds estrecha de las actuaciones operativas
de los militares, hacia un proceso de formulacién de politicas mds formalizado con
responsabilidades definidas mds claramente y con menos influencia militar, y hacia
una menor autonomia profesional, ya restringida en dreas como adquisiciones y
equipamiento y justicia militar.

Una segunda tendencia surge directamente a partir de lo que parece ser una
creciente brecha entre civiles y militares, y entre sus respectivos conjuntos de valores.
Esta tendencia se manifiesta en cuestiones como la escasa tolerancia publica a la
mala conducta militar durante las operaciones, el proceso de juridificacion de una
justicia militar cada vez mds cuestionada, los problemas crénicos con el reclutamiento
y la retencién del personal en las Fuerzas Armadas, o la creciente presién para la
sindicalizacién.

Como efecto colateral, los recientes despliegues han favorecido la utilizacién de
los militares como instrumento en las luchas politicas. Las prolongadas operaciones
en Iraq y Afganistin han provocado un debate puiblico sobre el «contrato social»
acercando a los ciudadanos a los militares —con el Army Covenant en el centro—,
en el que la gente de a pie ha mostrado un mayor nivel de respaldo hacia el bienestar
de sus soldados. La oposicién lo ha utilizado como una oportunidad para desgastar
al partido en el Gobierno, sin considerar las consecuencias negativas que ello podria
tener a largo plazo en la salud de las relaciones civico-militares.

Este debate, y la necesidad de hacer atractivo el servicio militar con el fin de mitigar
los problemas de reclutamiento, ha derivado en una mejora del apoyo social otorgado
a los militares y sus familias. Es un hecho positivo por si mismo. No obstante, ahora
que las operaciones han terminado y los militares ya no ocupan el centro de atencién,
existe la posibilidad de que esta situacién produzca el efecto contrario bajo el creciente
malestar de una poblacién civil que podria empezar a ver a las Fuerzas Armadas como
un grupo privilegiado, y al militar como un «ciudadano con derechos especiales»
dentro de la sociedad britdnicas. Ambas partes de la relacidn civico-militar deberian
esforzarse por evitar esta situacion.

No estd claro si estas tendencias son efimeras, o si estdn produciendo un cambio
mds profundo en el modelo de CMR del Reino Unido. En cualquier caso, el potencial

65 INGHAM, The Military Covenant, p. 165.
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que tienen estos cambios de generar fricciones parece elevado, y merece un interés y
una atencién especiales por parte de todos los actores que participan en la trinidad de

las CMR.

En cuanto a Grecia, el andlisis muestra un modelo totalmente adaptado a los
estandares democrdticos, y sujeto a la tensién de dos fuerzas opuestas. Por una parte,
el hecho de que la transicién a la democracia desde un régimen autoritario tuviera
lugar cuando la institucién militar se encontraba hundida en el desprestigio y con los
civiles adaptando el modelo de CMR desde una posicion de fuerza, conduce las CMR
hacia unos bajos niveles de autonomia profesional. Por otra parte, la percepcidn, casi
undnimemente compartida, de una amenaza externa a la seguridad procedente de
Turquia actda en la direccidén opuesta, hacia un control civil mds débil y una mayor
autonomia. Esto ayuda a explicar por qué los militares gozan de altos niveles de
aceptacion entre la poblacién griega, asi como los niveles de autonomia profesional
que los civiles en Grecia conceden a las Fuerzas Armadas a pesar del reciente y negativo
episodio de militarismo de 1967-1974.

La excepcién parece ser el sistema de ascensos y nombramientos. Aunque en
principio existe un procedimiento para regularlos basado en méritos y competencia
profesional, la evidencia empirica mostraria que estdn sujetos a la frecuente
interferencia de fuerzas externas que tratan de imponer criterios de afinidad
ideolégica y politica al sistema. Ello podria implicar que la politizacién de las
Fuerzas Armadas continda siendo un problema en las CMR griegas, e indicaria
que se basan mds en lazos de confianza personal o clientelismo que en la confianza
que los civiles otorgan a las Fuerzas Armadas como una institucién «politicamente
asépticar.

Tal y como estd ahora, el nexo civico-militar se encuentra muy regulado en Grecia.
La abundante legislacién presenta funciones, responsabilidades y procedimientos para
los involucrados en esta relacién. Sin embargo, los procedimientos expuestos en ella no
siempre se siguen, y por ello en algunas ocasiones no tienen mucho valor practico. El
nivel de supervisién de los militares parece también escaso, en parte debido al debate
publico relativamente débil sobre seguridad, y al nivel por lo general insuficiente de
comprension de los asuntos de defensa tanto entre el pablico como entre las élites
politicas, y en parte por la débil funcién de supervisién que desempena el Parlamento
en la vida politica griega.

Grecia es una de las pocas naciones europeas que todavia mantienen unas
Fuerzas Armadas basadas en un servicio militar obligatorio. Aparentemente, existe
una aceptacién del sistema en lineas generales, y el pais no parece haber tenido que
enfrentarse a la fuerte oposicién al servicio militar obligatorio que otras democracias
occidentales han experimentado en el pasado. El sistema, no obstante, podria verse
puesto a prueba en el futuro a causa de los indicadores demogréficos negativos del
pais. Ello forzarfa a Grecia, tarde o temprano, a revisar su modelo, y a evaluar de nuevo

su régimen de CMR.
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CONCLUSIONES

En este articulo hemos intentado desarrollar una metodologia para analizar
regimenes de relaciones civico-militares. Obviamente, puede haber otros enfoques.
La aplicacién préctica de la metodologia propuesta para los casos del Reino Unido
y Grecia ilustra cdmo puede ayudar a identificar deficiencias que pueden causar
fricciones o CMR disfuncionales, o incluso amenazar la supremacia civil. El valor
del método reside en que lo hace considerando holisticamente las muchas facetas que
conforman las relaciones civico-militares, y no perdiendo de vista sus interrelaciones,
en vez de examinarlas una por una.

El andlisis deberfa servir de brdjula para orientar la bisqueda de actuaciones
correctoras que podrian ayudar, en su caso, a restablecer y optimizar el equilibrio de
las CMR. Dado que el enfoque empleado es holistico, cualquier recomendacién de
cambio en un drea debe considerar el impacto que podria tener en las demds, con
objeto de minimizar las posibilidades de mejorar un 4rea a costa de deteriorar otra.

Como ya se ha sugerido, las relaciones civico-militares se asientan, en dltimo término,
sobre una base cultural. Por esta razdn, la aplicacién del modelo, las conclusiones a
las que podamos llegar y, sobre todo, cualquier recomendacién sobre la actuacién
correctora debe pasar a través del filtro de lo que es aceptable y posible en el entorno
cultural del modelo analizado. Las modificaciones que no tengan en cuenta o que
hagan caso omiso de las realidades culturales podrian hacer descarrilar el régimen con

facilidad.

El presente estudio deja ciertos aspectos abiertos a ulterior investigacién. Uno de
ellos tiene que ver con las métricas utilizadas para evaluar el andlisis. Hay que reconocer
que la determinacién de las desviaciones en el perfil de las CMR del Reino Unido y de
Grecia con respecto al ideal mostrado en la Figura 1 estd mds basada en una estimacién
informada que en datos cuantificables. Siempre que sea posible, la valoracién ha de
basarse en datos concretos y objetivos, lo cual resulta complicado con frecuencia para
el analista, bien porque la informacién no estd disponible, bien porque, aunque lo esté,
es dificil de interpretar. Como ejemplo, la ausencia de incidentes claros en relacién
con las CMR —datos cuantificables— no puede entenderse automdaticamente como
un indicador de unas CMR saludables, puesto que no es posible determinar si la
calma aparente es el resultado de la armonia civico-militar o si se debe solamente a
una absoluta sumisién de los militares a los dictados civiles que podria estar ocultando
serios problemas en las CMR.

En cualquier caso, el andlisis aqui propuesto aspira Gnicamente a ofrecer una
metodologia para abordar de forma proactiva los potenciales roces civico-militares,
incluso antes de que el conflicto salga a la superficie. El método solo pretende ofrecer
una gufa para la identificacién en un modelo de cuestiones relacionadas con las CMR.
Serfa erréneo esperar que proporcionara férmulas para resolver los problemas de las

CMR.

http://revista.ieee.es/index.php/ieee




Salvador Sinchez Tapia Definicién de un procedimiento de anilisis de modelos...

Algunas cuestiones requieren tiempo y un cambio cultural. Y, al fin y al cabo,
estamos hablando de relaciones humanas. Por tanto, cualquier método de andlisis, por
sofisticado que sea, resultard inttil si las personas involucradas en las relaciones civico-
militares no tienen la voluntad de cooperar de forma constructiva por el bien comin
y por el bien de un sistema democrdtico saludable y estable.
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THE CARTOON, THE NEW WEAPON
OF THE FIRST WORLD WAR

Resumen

Radio, cine, televisién, internet... Los medios de comunicacién (mass
media) han ido evolucionando con el paso del tiempo, pero lo que
no ha cambiado ha sido el interés de los gobiernos y grupos de poder
por ejercer un control sobre los mismos con el objeto de influir en el
pensamiento e ideologia de la sociedad. Este dominio de la informacién
ha sido de especial interés durante periodos de conflicto o guerra. Asi,
en la Gran Guerra, a pesar de que no existian medios con la inmediatez
ni capacidad de penetracién de los actuales, los gobiernos se percataron
del enorme beneficio que podian obtener de su utilizacién con fines
propagandisticos para apoyar el esfuerzo de guerra. Uno de los mds
sencillos fueron las publicaciones graficas, en las que se pueden englobar
historietas, tiras periddicas, cémics, vifietas, cartoons o carteles. Este
articulo persigue un doble objetivo: el andlisis real del impacto que
pudieron tener sobre la poblacién durante la I Guerra Mundial y
aportar una visién diferente para el estudio de la guerra en general a
través de su propaganda gréfica.

Palabras Clave

Propaganda, Primera Guerra Mundial, Gran Guerra, cémic, vineta,
historieta, influencia, informacidn, ideologia, comunicacién.
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Abstract

Radio, cinema, television, internet... Mass media have evolved during
history, but governments or lobbies interest on keeping them under their
control, with the aim of influencing on society thinking and ideology, has
remained unchanged. In war or any other conflict periods, this info control
has been a matter of national concern. In fact, during the Great War, despite
media limited outreach capability, governments realized the huge benefit
they could obtain from their use with propaganda purposes to support the
war effort. One of the most simple means was the graphic publication:
comics, daily or periodical strips, cartoons or posters. The objectives of this
article are: firstly, the analysis of the real impact of graphic publications
during the war on society; lately, providing a different view for the study of
any war through the graphical propaganda.

Keywords

Propaganda, World War One, First World War, Great War, comic, cartoon,
strip, influence, information, ideology, media.
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LA VINETA, LA NUEVA ARMA DURANTE LA I GUERRA MUNDIAL

Los obuses destripaban la tierra, en cuyo interior se parapetaban
miles de hombres que habian practicado agujeros y refugios.

Era la Guerra de las Trincheras.

INTRODUCCION

00 afos pueden ser un periodo muy corto en la historia, pero muy largo medido

desde la brevedad de la vida humana. Las imdgenes de viejos soldados veteranos

de la Primera Guerra Mundial, o como se conoci6 en su momento y prefiero
referirme a ella la Gran Guerra, han quedado atrds y solo los testimonios graficos y
escritos nos permiten recordarla: antiguas filmaciones carentes de sonido, fotografias
de un blanco y negro ajado, cartas de soldados o documentos oficiales que han llegado
hasta nuestros tiempos para que no olvidemos este enfrentamiento bélico, el mayor
en la historia hasta ese momento. Desaparecida la posibilidad de acudir a las fuentes
orales, cobran importancia otros testimonios: revistas, periédicos u otras publicaciones
coetdneas.

En 1914, el cémic o historieta: se encontraba en un estado embrionario y apenas
contaba con unos afos de vida (varias décadas si se tienen en cuenta algunas
manifestaciones artisticas europeas o japonesas de la primera mitad del siglo x1x) desde

que Richard Felton publicase 7he Yellow Kid en el New York Journal en 189s. No puede
considerarse atin un medio de masas como lo seria durante la segunda mitad de siglo.

La presencia de la historieta durante la Gran Guerra es relativamente escasa, y no se
crean cémics propiamente dichos, sino caricaturas, vifietas o revistas humoristicas para
consumo en el frente, con la intencién de elevar la moral de las tropas, o historietas
gréficas con fines satiricos y propagandisticos, como los cartoons.

1 TARDI, Jacques. C’était la Guerre des Tranchées, Tournai: Casterman, 1993.

2 Prefiero el término tebeo, de caricter claramente espaﬁol y con reminiscencias mas nostélgicas,
a pesar de asociarse tradicionalmente a historietas dirigidas a un publico infantil, pero utilizaré
preferentemente historieta 0 comic por abarcar un concepto mds amplio. Ademds, casualmente, la
publicacién de donde toma su nombre, TBO, ve la luz durante la guerra, en 1917.

3 El cartoon consiste en una vifeta (o tira de vifietas) comica publicada en un periédico o revista de
cardcter generalmente satirico sobre un personaje, hecho o situacién y que suele transmitir un mensaje
(politico, critico, etc.). No existe una traduccidon exacta en espanol, la mds aproximada podria ser
vifieta humoristica o caricatura.
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Tampoco resiste la comparacién con la difusién que experimenté el cémic durante
la Segunda Guerra Mundial, cuando solo en Estados Unidos el nimero de ejemplares
de superhéroes patridticos alcanzé los 25 millones mensuales de ejemplares en 1943,
segun estimaciones de History Channel. No han nacido todavia las grandes editoriales
que dominardn el mercado tebeistico afnos después, con excepciones como el King
Feature Syndicate de W. Randolph Hearst, que surge precisamente durante el periodo
bélico, por lo que el canal habitual de difusién son las revistas o, mds usualmente, los
periddicos, que publican las comic strips (tiras de prensa) diarias o semanales.

Con todo lo anterior, ;se puede pensar que estos documentos, ideados la mayoria
de las veces para un consumo rdpido, de usar y tirar, aportan nuevos datos a un
acontecimiento estudiado infinidad de veces? ;Pudieron ejercer alguna influencia real
sobre la poblacién? Me atrevo a decir que si, como exponente y parte de la sociedad
con la que conviven. En un mundo sin television, con un cine en ciernes y en el que
la fotografia, atin escasamente difundida, es la principal prueba grafica, las historietas
vienen a cubrir un vacio visual para el publico, que experimenta, por primera vez, que
la guerra no es un fenémeno lejano, sino una evidencia que percibe en sus propias
carnes. Ahi estaba la revista britdnica 7he lllustrated London News para ofrecer una
crénica semanal de la guerra a sus lectores, 7he Illustrated War News, combinacién de
ilustraciones, fotografias y diagramas que permitié un seguimiento visual y una mejor
comprension del dia a dia de la guerra o las revistas rivales 7he Tatler y The Bystander,
que acogieron a numerosos artistas para plasmar su crénica gréfica de la guerra. Y no
falté quien capté el fil6n comercial que suponia la guerra: la empresa Debenham and
Freeboy se anunciaba con detallistas dibujos para ofrecer todo tipo de «tiles regalos

Gifts for Oﬁ“icers at the ant

AP memeee R e K
T
“%II.E‘I‘G?E-‘ EATILMET POST FREE. N-IE- e ._.....::n-z""

Debenhain an Freebody

Wigmors Btreet and Welbeck Strest Cavendish Squars’, London, W.

Figura 1 — Publicidad de la empresa Debenham and Freeboy.
Fuente: 7he lllustrated First World War, Londres, 2014.

4 Comic book superheroes unmasked, The History Channel, documental emitido en 2003.

s The Illustrated London News, Londres, 1842-2003.
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para oficiales en el Frente» (1914), que iban desde camisas o abrigos kaki hasta sacos o
cascos para dormir, sin olvidar a la mds famosa Burberry y sus abrigos contra el frio y

la humedad.

En este tipo de publicaciones es donde gobiernos y grupos de poder encuentran
otra via para divulgar sus ideas y ejercer un ascendiente sobre sus ciudadanos, tanto en
el frente como en retaguardia.

HISTORIETA'Y PROPAGANDA

* ;Podemos mezclar historieta con propaganda, especialmente en esa época de
juventud del siglo xx en la que el cémic tal y como lo conocemos hoy en dia, o
sus predecesores, daban sus primeros pasos? Puede ser objeto de discusién; antes
de adelantar una respuesta debemos analizar las obras coetdneas y su repercusion.
Dos son los requisitos que considero bdsicos para que podamos catalogar un
medio como capaz de adoctrinar e imponer una ideologia: en primer lugar, ha
de contar con una audiencia suficientemente amplia, un publico en el que pueda
calar el mensaje que se quiere inculcar. Sin receptor, no existe comunicacién.

* En segundo lugar, es preciso que exista voluntad de difundir unas ideas o doctrinas a
través de la obra. No se trata de crear por el puro placer del artista que comparte su
arte para excitar la sensibilidad del receptor; no se limitan al arte por el arte, sino que
persiguen conseguir un efecto sobre el lector: la transmisién de doctrinas, opiniones,
ideas politicas o religiosas, etc., con el fin de moldear y conformar un pensamiento
determinado.

El cumplimiento de las dos condiciones anteriores, especialmente el acto volitivo
de influir sobre las conductas y pensamientos, cataloga y diferencia a una obra como
propagandistica. Un repaso a las manifestaciones «historietisticas» nos permitird salir de
dudas. En palabras de Esther MacCallum-Stewart: «los comics tienen una larga historia
de expresion y conciencia politica, mucha de la cual ha sido utilizada para aprovechar las
ideas dominantes del status quo».

La sencillez del relato gréfico o la caricatura, compuesto apenas por un mensaje
icénico (dibujo o vifieta) y uno lingiiistico (texto o bocadillo), facilitan la labor
de llegar hasta un publico si no iletrado, si poseedor de un escaso bagaje cultural.
Natalia Meléndez Malavé lo describe asi: «/a combinacion de imagen y texto —por lo

6 The lllustrated First World War, publicada por The Illustrated London News Ltd, Londres, 2014
(p. 70).

7 MacCallum-Stewart, Esther, 7he First World War and British Comics, Universidad de Sussex-
Journal of Contemporary History, agosto de 2003. Disponible en www.sussex.ac.uk.
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general, sencillo y breve— de estos mensajes hizo posible desde muy pronto su empleo como
instrumento de influencia politica y de configuracion de la opinion piiblicar.

El dominio de la informacién, por otra parte, ha supuesto una preocupacién
constante a lo largo de toda la historia para cualquier gobierno como factor fundamental
para alcanzar sus objetivos estratégicos. « 1anto los estados como los mds variopintos entes
pitblicos y privados utilizaron y utilizan la informacién-propaganda en beneficio propio» .
Si este control informativo se utiliza convenientemente para los intereses propios,
se obtiene el efecto deseado de influenciar en el pensamiento y en la ideologia de la

sociedad del pais.

CONTRIBUCION AL ESFUERZO BELICO

En una guerra, la necesidad de conseguir el apoyo por parte de la poblacién en
el esfuerzo bélico lleva a la utilizacién de todos los medios disponibles en pos de ese
objetivo. Claro ejemplo de ello es la implantacién de una economia de guerra, en la
que el Estado asume un papel fuertemente intervencionista para lograr el fin dltimo
de la victoria, con consecuencias directas como la orientacién de la actividad industrial
en apoyo de la guerra: la produccién de zapatos se convierte en produccién de botas
militares, los trabajadores se alistan como soldados, se intensifica la produccién de la
industria pesada y el armamento... o la adopcién de medidas que procuran preservar
la salud de sus ciudadanos. Timoteo Alvarez afirma que,

«La necesidad urgente de productos de guerra obligaria a los estados a orientar la
produccion y a establecer una economia dirigida, lo que inmediatamente llevo
a cuidar no sélo del avituallamiento del ejército, sino también de la mano de
obra industrial; no solo a cuidar de los heridos de guerra, sino a preservar de
las enfermedades y decadencia fisica a la mano de obra activa o potencial. Por
eso, el Gobierno inglés, que se encontré con importantes cantidades de reclutas no
aptos para el servicio activo a causa de la malnutricion o taras heredadas, intentd
limitar el alcoholismo, imponiendo una cerveza de menor graduacion, la “Lloyd's
George Beer”»-.

8 Ponencia Humor grdfico y comic ante la guerra: entre la propaganda y la contestacién en el Congreso
«Comunicacién y guerra en la Historia». Facultad de Ciencias Sociales y de la Comunicacién de Vigo.
Abril de 2003.

Disponible en http://www.tebeosfera.com/1/Documento/Articulo/Academico/os/HumoryGuerra.

htm.

9 Timoteo Alvarez, Jests, Elementos para una reinterpretacion del siglo XX: el caso de la informacién-
propaganda en Gran Bretania, 1914-1918, Boletin de la Real Academia de la Historia, tomo 180, cuaderno
I, enero-abril, p. 184.

10 [bid., p. 152.
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De esta manera, numerosos escritores, especialmente britdnicos, trabajan entusidstica
y lealmente, para difundir las ideas y mitos que su gobierno queria inculcar en la
poblacién.

«Una inteligente y persistente propaganda habia convencido al pueblo francés, y
al inglés también, de que los alemanes no se contentarian, caso de triunfar, con
menos de esclavizar al mundo entero. Se les llamaba hunos, vandalos, bdrbaros; se
recordaba que su cardcter racial era el furor teuténico, un sentimiento espontdneo
que periddicamente les hacia romper las vallas de las fronteras para arrasar,
destruir, quemar y violar a las mujeres de las naciones vecinas».

No obstante, algunos de estos autores, una vez finalizada la guerra,
cuestionaron, segin Peter Buitenshis, estas técnicas propagandisticas hasta
el punto de considerar que habian sacrificado su integridad como escritores.
Los «mensajes podian contener informacion verdadera, aunque incompleta y no
contrastada, pero podia también ser falsa; lo dnico importante era convencer a la
opinidn piblica», atirma Jestis Herndndez . El principal mensaje que se quiso
transmitir fue el de la inevitabilidad de la guerra. Destino que Marc Ferro
asegura que surge como fruto de la animadversién hacia los enemigos que cada
pais promovié y que se propagd como un axioma o mito en las escuelas de
todos los paises, unido a la propaganda patriética que inundé la prensa. Pero
en la introduccién a su obra sobre el conflicto se pregunta si fue necesaria esta
horrible matanza. Y, segin sus palabras, «los gobiernos aseguraron que asi era;
spero eran los gobiernos sinceros?.

De la misma forma, la produccién grafica se pone, en general, al servicio del Estado
combatiente y aporta su grano de arena al esfuerzo bélico: «la viieta es mds poderosa que
la espada» han pensado diferentes gobiernos, por lo que han aplicado este principio
para atraerse el favor de su propio pueblo en situaciones criticas como es una guerra o
para enfrentarlo al «miserable» enemigo.

Cualquier contribucidn a la patria serd apreciada, incluso tener mds hijos con los
que nutrir a los Ejércitos y la Armada propias. Ya alertaba de ello el Gobierno francés
de preguerra («La patria estd en peligro») ante el temor a la superioridad numérica
alemana (cinco contra dos). Era necesario solucionar el problema de la Gnica forma

posible.

11 VV.AA,, Las Guerras Mundiales, Historia Universal, Barcelona: Salvat, 2004 (pp. 226-227).

12 Herndndez, Jests, Todo lo que debes saber sobre la Primera Guerra Mundial, 1914-1918. Las
campanas, personajes y hechos claves del conflicto bélico que cambid la historia del siglo XX, Madrid:
Editorial Nowtilus, 2007.

13 Ferro, Marc, La Gran Guerra, 1914-1918, Paris: Gallimard, 1969.

14 Laverdadera frase, atribuida al escritor inglés Edward Bulwer-Lytton, autor entre otras obras de
«Los dltimos dias de Pompeyar reza asi: «The pen is mightier than the swords (la pluma es mds poderosa

que la espada).
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Figura 2. La patria estd en peligro.
Fuente Europe 14-18.

Disponible: www.curope 14-18.cu.

Mis habitual fue la emisién por parte de los gobiernos de bonos con los que
financiar la confrontacién. El gasto publico se increment6 en un 500 % entre 1914-17
en paises como Gran Bretana, Alemania o Francia. Los bonos de guerra se hicieron
imprescindibles, ya que «ningiin pais era capaz de financiar la guerra con los impuestos.
Todo tenia que depender de préstamos de otros paises y de su propia poblacion, la cual fue
animada a apoyar el esfuerzo de guerra mediante la compra de bonos de guerra»-.

LA HISTORIETA DURANTE LA GRAN GUERRA

La Gran Guerra supuso un cambio en la naturaleza del Estado moderno, el cual
interviene en la vida de los ciudadanos como no lo habia hecho anteriormente:
movilizaciones masivas de millones de soldados, con el consecuente problema logistico
de abastecimiento; importante desarrollo de la investigacién cientifica al servicio de
la guerra; preocupacién por el bienestar de los combatientes y la particularidad de la

15 Willmott, H. P, World War I, Londres: Dorling Kindersley, 2003, p. 123.
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implicacién de las retaguardias en la campana, lo que traerd como consecuencia el
esencial papel jugado por la propaganda. En palabras de Pizarroso Quintero: «nunca
hasta entonces la persuasion de masas habia tenido ese papel protagonista, determinante en
el desarrollo de un conflicto bélicor-. Sin embargo, durante la Gran Guerra se produce
cierto retroceso artistico, que afecta a todas sus manifestaciones ; «lo singular es que la
guerra no produjo ningiin talento artistico, y hasta los escritores y artistas que se alistaron
como poilus o tommies perdieron toda inspiracion en las trincheras », apenas encontramos,
como ya sucedié en otros enfrentamientos, como la guerra hispano-estadounidense,
cémics en la forma en que los concebimos actualmente. Como adelanté, predominan
durante esta guerra las caricaturas, ilustraciones, vifietas o revistas de corte humoristico
que buscan mantener o subir la moral de los soldados destacados en el frente. En el
italiano proliferan los Giornali di trincea como San Marco, La Ghirba, La Tradotta,
Le fiamme, La Baionetta, La Trincea, 1l Montello y muchas otras. El término «giornali
de trincea» abarca un amplio espectro de publicaciones y periédicos originados en las
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Figura 3. Giomali de Trincea «La Ghirba».

Fuente: Biblioteca di Stonia Moderna e Contemporanea. http://www.bsmc.it.

16 Pizarroso Quintero, Alejandro. Historia de la propaganda: una aproximacién metodoldgica,
Universidad Complutense de Madrid, Historia y Comunicacién Social, nim. 4, 1999, p. 169.

17 «Durante la Primera Guerra Mundial la apatia domina a los artistas. Ademds, muchas revistas
dejan de publicarse». Ballesteros, Antonio y Duée, Claude, Cuatro Lecciones sobre el comic, Cuenca:
Ediciones de la Universidad de Castilla-La Mancha, 2000, p. 103.

18 VV.AA,, Las Guerras Mundiales, Historia Universal, Barcelona: Salvat, 2004 (p. 227).
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propias trincheras, normalmente no impresos, sino litografiados, reproducidos con
velocigrafo- o incluso manuscritos, elaborados a partir de verano de 1915, poco después
de la entrada en guerra de Italia. Aunque algunos son puros periédicos de noticias,
predominan los de tipo humoristico y satirico, ricos en caricaturas. A partir de 1917, el
Gobierno italiano se interes6 por ellos, lo que dio origen al Despacho de Propaganda,
el servicio «P», cuya misién consisti6 en acciones de propaganda directa entre las filas
de los soldados con la intencién de levantar su moral-.

Este protagonismo se deja ver también en paises con menor relevancia en el
conflicto. La revista portuguesa Miau, publicada en Oporto en 1916, ridiculizaba las
victorias de los alemanes en los inicios de la Primera Guerra Mundial y se posicionaba
claramente en el bando aliado: «A humanidade tem soffrido varias epidemias: a lepra, o
cholera, o tipho, etc. Agora soffre do militarismo allemdol-, llegando incluso a burlarse
de los imperios centrales. Asi, tras la declaracién de guerra de Austria a Portugal (15 de
marzo de 1916), el niimero 10 de la revista, con fecha de salida de 24 de marzo, ponia
en boca del anciano emperador austriaco Francisco José: «Este Guillermo me obliga a

Rl ] PFRECO 2 CANTA Vi

miau!
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A declarache de peerms
de Asstria o Portagal

Figura 4. Revista Miau (Portugal).

Fuente: Hemeroteca Municipal de Lisboa.

http://hemerotecadigital.cm.lisboa.pt/.

19 Especie de plancha para la reproduccién mecdnica de numerosos ejemplares.
20 Biblioteca di Storia Moderna e Contemporanea. Disponible en http://www.bsmc.it/grandeguerra.

21 «La humanidad ha sufrido varias epidemias: la lepra, el célera, el tifus, etc. Ahora sufre el militarismo
alemdn». Revista Miau, Oporto, 25 de febrero de 1916 (portada). Texto acompafiando a una ilustracidn.
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hacer disparates hasta el final de mi vida», mientras, bastén en mano, era sujetado por
el kdiser alemdn para mantenerse en pie-.

Paises con un perfil atin mds bajo en esta contienda, como la neutral Espafia, también
reflejaron sus simpatias hacia uno u otro bando. El semanario satirico politico Don
Quijote en guerra, editada por Oliver Rigol en 1917, defendié la causa alemana y se mostrd
beligerante con Francia e Inglaterra. Reflejo de esa actitud mds favorable a la Triple
Alianza queda expresado en la contraportada de su primer nimero, que comparaba
los bloqueos inglés y alemdn. Del primero decia que su fin era «bacer morir inocentes,
mujeres, ninos y aliados», al contrario que el alemdn, cuyo fin era la paz e ironizaba sobre
la idea difundida por la Entente de que el suyo era una obra de humanidad mientras que
el germano debia ser considerado como una «obra infame, inhumana»-.

Entre los paises con un mayor peso en el conflicto destaca la escasa influencia del
cémic en Alemania, en linea con el tardio desarrollo de la historieta teutona. Entre
las pocas muestras existentes se puede citar el diario Ulk, critico en muchas ocasiones
con el propio Gobierno alemdn, al que culpa por haber dejado al pueblo sin recursos

Figura 5. Cartel de propaganda de los submarinos alemanes.
Fuente: Imperial War Museum.
Londres. http://www.iwm.org.uk.

22 El emperador austriaco morirfa a finales de ese mismo afio.

23 Don Quijote en guerra, nim. 1, Editor Oliver Rigol, prob. Galicia, 1917.
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o mal utilizarlos, o la revista Simplicissimus, en la que colaboraron diversos dibujantes
—Karl Arnold, Thomas Heine, Olaf Gulbransson—, que a pesar de no apoyar la
politica exterior alemana previa a la guerra y oponerse al militarismo y a los privilegios
de los altos mandos alemanes, ofreci6 su apoyo incondicional al esfuerzo de guerra una
vez comenzadas las hostilidades. Heine, ante el desacuerdo de alguno de sus colegas
en la revista, argumentaba que «la Madre Patria necesitaba una revista de prestigio
internacional para apoyar el esfuerzo de guerra»-. El escaso uso de la historieta o la
caricatura como propaganda serfa una constante alemana en el siglo xx, asi sucederia
de nuevo durante la II Guerra Mundial, circunstancia mds que anecddtica si se tiene
en cuenta el abundante empleo que de la propaganda efectué el III Reich-. A pesar de
ello, Alemania publicé algunos carteles para apoyar a su fuerza submarina (se trataba
del cartel de una pelicula) o para publicitar las exitosas ofensivas de marzo y abril de
1918 (aunque no consiguieran sus objetivos).

EXPLOTACION DEL CARTOON POR LOS ALIADOS

Al contrario que lo que sucedia al otro lado del mar del Norte, en Reino Unido,
durante la guerra, el periédico britdnico mds vendido, Zhe Daily Mirror, publicé
una serie de cartoons de cardcter politico y propagandistico diarios a cargo de
William Kerridge Haselden. Algunos tocan la fibra patriética, como en la edicién
del 30 de agosto de 1914 donde aparece esposa que a los pocos dias de la declaracién
de guerra de Alemania, conmina a su marido a que se aliste al ejército: «Si yo fuera
un hombre, me avergonzaria quedarme en casa». «Supongo que piensas que basta
con sentarse y leer sobre la guerra». «Si estuviese casada con otro hombre, se habria
alistado». Cuando consigue que se aliste, exclama: «;Mi valiente marido! Sabia que
te alistarfas». Es conveniente senalar que en Gran Bretafa, a diferencia de otras
potencias europeas, no existia un servicio militar obligatorio y el Military Service
Act, no serfa implantado hasta 1916. El Military Service Act permitia llamar a filas,
con ciertas excepciones, a todos los hombres entre 18 y 41 afios, posteriormente
extendido de entre 17 y 51 afos debido a la «aparentemente insaciable demanda de
material humano de guerra»-. Para paliar esa necesidad de soldados proliferaron los
carteles llamando al alistamiento: «Papd, ;qué hiciste en la guerra® y «Las mujeres
de Gran Bretania dicen: [Acudel fueron dos de los mas populares. A pesar de la

24  Simkin, John, First World War Encyclopedia, Spartacus Educational, 2012.

25 El propio Hitler apreciaba la necesidad de controlar a un nivel sin precedentes las noticias y la
informacién durante el Il Reich, reconociendo el valor que la propaganda habia jugado en la victoria
aliada durante la Gran Guerra.

26 Esta ley dur6 hasta 1919 y no serfa hasta la II Guerra Mundial que se implanté de nuevo el
servicio militar obligatorio, que desaparecié en 1963.

27 http://www.firstworldwar.com/atoz/derbyscheme.htm.
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Figura 6. Cartel de alistamiento.
Fuente: McCord Museum.
http://www.collection.mccord.mcgill.ca

presién popular, hubo unos 16.500 objetores de conciencia (permitidos por una
cldusula de la propia ley).

En otro cartoon Alemania es ripidamente demonizada y toda su cultura presentada
como bérbara, mientras que conforme avanza la guerra Haselden se vuelve més satirico
cuando alecciona a la poblacién para que economice y consuma menos (noviembre
de 1915), colabore adquiriendo banderitas patridticas (mayo de 1917) o aguante
estoicamente los inconvenientes del racionamiento (enero de 1918): «incluso las colas de
racionamiento tienen su lado agradable: una ocupacion para el abuelo».

Las mujeres britdnicas, obligadas a asumir trabajos tradicionalmente masculinos
por la marcha de los hombres al frente, son ensalzadas por la labor que realizan.
«;Qué agradable cémo llama a la puerta la carteral» o «En lugar de las pesadas botas del
Jfontanero, jqué cambio mds encantadorh son algunas de las dedicatorias publicadas en
un cartoon de Haselden en el Daily Mirror. Se trata de un momento histérico, con un
creciente auge del sufragismo femenino britdnico que culminard en 1918, coincidiendo
el fin de la guerra con la obtencién del voto femenino (aunque limitado a mayores de
31 anos). El papel de la mujer en la contienda trascendié més alld, con su participacién
en secciones como el Womens Land Army, Queen Marys Army Auxiliary Corps o su
incorporacién a la industria de guerra (aproximadamente un mill6n en Francia o el 42
% en el Imperio austro-hingaro), las llamadas munitionettes —munition workers— en
Gran Bretana.
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Figura 7. Cartoon britdnico «Woman replace a Men».

Fuente: The Daily Mirror.

La longeva revista britdnica satirico-humoristica Punch publicé también numerosos
cartoons relacionados con la Primera Guerra Mundial. En ellos se ironizaba sobre la
guerra en si misma y fundamentalmente se ridiculizaba a los alemanes: su superioridad
cultural, que solo habia traido muerte y destruccién (en noviembre de 1914 una vifieta
muestra el tejado de una casa particular con la pintada «Esto no es el Museo Britdnico» y
el titulo «La amenaza aérea») o su falta de escripulos (utilizacién de las mujeres como
escudos en una vifeta firmada por B. Partridge, «estudio de un caballero alemdn entrando
en accidny, septiembre de 1914). Esta revista tuvo también una versién canadiense que
contribuyé a difundir la propaganda de guerra en el pais norteamericano. La ironia
britdnica sobre la superioridad alemana se supera en la revista 7he Bystander, cuyo
ndamero del 6 de febrero de 1915 A few Hints for the Enemy, publicaba algunas ciudades
costeras fortificadas para que los alemanes no tuviesen problemas en encontrarlas.

Serfa otro britdnico, Bruce Bairnsfather, cuya obra se publicaba en 7he Bystander,
el mds famoso dibujante durante la Gran Guerra. 7he Bystander circulé profusamente
entre la tropa a pesar de la resistencia inicial del Parlamento, que describié sus dibujos
como «vulgares caricaturas de nuestros héroes» y que finalmente terminé imponiéndo
su popularidad. Sus personajes, en particular el capitdin Old Bill —un oficial grunén
pero tenaz— conquistaron tanto a la tropa como a la poblacién civil, por su mezcla
de ironfa y realismo con la voluntad de resistir del pueblo. Su propia experiencia en
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Figura 8. Cartoon «The Things that Matter», de Bruce Baimsfather, publicado en The Bystander.
Fuente: Picture Postcards from the Great War 1914-18.

las trincheras se refleja en sus vifietas, que nos muestra unos Zommies' descontentos
pero, como su Old Bill, estoicos ante los bombardeos que sufrian constantemente.
Ya durante la Segunda Guerra Mundial Bairnsfather fue destinado como dibujante
para las fuerzas norteamericanas en Europa, publicando en el periédico de las Fuerzas
Armadas Stars and Stripes.

Graham Simmons se encargé de presentar a los diferentes aliados como camaradas de
armas en 7he Bystander (25 de noviembre de 1914) en el cartoon Allies arm in arm, en el
que marchan codo con codo desde los lejanos soldados japoneses hasta los tradicionales
tommies, pasando por los soldados franceses, cosacos o sikhs. Entre los paises aliados la
participacién australiana fue de las mdas destacadas («Cuando el imperio estd en guerra,
también lo estd Australiar-), con un porcentaje de bajas de los mds altos (65 %)+ y una
ganada reputacién por sus acciones, especialmente en Gallipoli.

Un ejemplo adn més significativo de utilizacién de las historietas graficas en
beneficio de una de las partes fueron los cartoons publicados por el holandés
Louis Raemaeckers. Su proactividad denunciando las ambiciones teutonas de
preguerra le llevé a infiltrarse en la ocupada Bélgica y extremar su discurso

28 Nombre popular con el que se conocia a los soldados rasos britdnicos en la jerga bélica.

29 Primer ministro de Australia Joseph Cook, 5 de agosto de 1914. Australian War Memorial, en
hetps://www.awm.gov.au.

30 Australian War Memorial.
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A CALL FROM THE DARDANELLES

Figura 9. Cartel de alistamiento australiano.
Fuente: Australian War Memorial.

politico antialemdn, a cuyos soldados describia como asesinos de ninos, de
masas y violadores. El Gobierno britdnico distribuyé su obra, probablemente la
mds dura contra Alemania, en una serie de panfletos propagandisticos, con tal
efectividad que el kdiser puso precio a su cabeza, lo que le obligé a trasladarse
junto a su familia a Gran Bretana desde donde lanzé campanas con destino a
diversos paises como Canadd o Estados Unidos, lo que contribuyé notablemente
a crear un clima propicio para la entrada en la guerra de este ultimo pais. En
palabras del presidente Theodore Roosevelt, los cartoons de Louis Raemaekers
«rendered the most powerful of the honorable contributions by neutrals to the cause
of civilization in the World War»-. Los britdnicos buscaron siempre el apoyo
norteamericano, sabedores de la importancia de la entrada en guerra del gigante
transocednico. «Los Estados Unidos se convirtieron en el blanco principal de la
propaganda britdnica».

31 Su difusién no se limitd a esos paises; sus cartoons aparecen publicados en diversas revistas, como
la ya mencionada portuguesa «Miauy.

32 «Prestd la mds poderosa de las contribuciones hecha por un neutral a la causa de la civilizacion en
la (Primera) Guerra Mundial>. Raemacekers, Louis (recopilado por J. Murray Allison), Raemackers’
Cartoon History of the War, Volume 1. The First Twwelve Months of War, Nueva York: The Century
Co., 1918.

33 Buitenshis, Peter, The Great War of Words, British, American and Canadian Propaganda and
fiction, 1914-1938, Vancouver: University of Columbia Press, , 1987, p. XVIII (introduccién).
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bl T oL
Figura 10. Cartoon de Louis Raemakers.
Fuente: The Proyect Gutenberg Ebook of Reamackers’Cartoon History of the War. Vol. 1

Figura 11 — Goodbye, Old man, de Fortunino Matata.
Fuente: http://www.bluecross.org.uk.

Con menor énfasis en el aspecto propagandistico, pero indudable artistico destacé
por encima de todos el artista de origen italiano Fortunino Matania, que desarrollé su
carrera fundamentalmente en la revista 7he Sphere, donde impresionaron sus realisticos
retratos de la guerra, algunos de ellos como testigo directo. Entre sus mds destacadas
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obras, El Hundimiento del Lusitania (The Sphere, 15 de mayo de 1915) o el impactante
Goodbye, Old Man (1916), péster dibujado como parte de la campana de la Cruz Roja
en defensa de los animales. No se puede olvidar el enorme coste que la guerra tuvo para
los caballos. Se estima que el niimero de equinos muertos durante la contienda alcanzé
valores que varfan entre los cuatro y los ocho millones. Los propios caballos alemanes
ya sufrieron bajas en territorio germano antes de alcanzar los territorios extranjeros
debido al agotamiento y falta de recursos para su mantenimiento.

En PFrancia, la revista LEpatant edit6 la historieta Les Pieds Nickelés, en la que tres
pilluelos hacfan las delicias de los jévenes con sus aventuras siempre al borde de la
justicia y en constante huida de la policia. La moral de la época y el advenimiento de la
guerra les llevaron a adoptar una dimensién mds patridtica; sin abandonar la picaresca,
encarnaron los valores populares franceses de ingenio y habilidad para burlarse de
los «boches» operando detrds de las lineas enemigas. Otro popular personaje francés,
Bécassine, una joven bretona nacida en 1905 en las pdginas de la revista infantil La
Semaine de Suzette, adopta una actitud patridtica durante el conflicto- hasta el punto
de convertirse incluso en madrina de guerra (marraine de guerre), figura cuyo objetivo
era elevar la moral de los combatientes a los que la madrina mandaba cartas de 4nimo
para que supiesen que su esfuerzo en el frente era apreciado en la retaguardia«. Las
madrinas recibifan un certificado del Gobierno francés (brever de marraine) por su
contribucién moral. Periddicos franceses, como Le Matin, resaltaban la eficacia de
la estrategia militar francesa y se vanagloriaban del nimero de soldados alemanes
muertos o prisioneros.

Otro semanario satirico, La Baionnette (1915-1920), reunié a los mejores dibujantes
humoristicos franceses de la época. Dedicado en exclusiva a la contienda, de forma
similar a la carga de los soldados a la bayoneta, la revista cargaba contra la estupidez
de los alemanes o caricaturizaba a sus principales lideres con el objetivo de levantar
la moral francesa; su temdtica era variada: mientras un ntimero se dedicaba a loar la
sufrida labor de las madres francesas, otro honraba a los heridos franceses o ridiculizaba
a los mandatarios alemanes.

Refugidndose en un sentimiento patriético, la compafifa Zam-buk aprovechaba
para publicitar su producto estrella, del mismo nombre (una crema para la piel),
reclamado por los soldados. «Nuestros soldados en el frente necesitan urgentemente
mds Zam-buk» rezaban los carteles propagandisticos en Londres o Australia, que se

34 Matania capta la intensa emocién de un soldado despidiendo a su moribundo caballo, al que ha
de dejar en el camino para continuar la marcha. Se exhibe en el Charitys animal hospital en Victoria,
Londres.

35 De los 25 dlbumes publicados entre 1913 y 1955, tres se corresponden con la participacién de
Bécassine en la Gran Guerra: Bécassine pendant la Guerre (1915), Bécassine chez les alliés (1917) y Bécassine
mobilisée (1918). Fuente: Bedetheque, http://www.bedetheque.com.

36 Ver el articulo Des marraines de guerre pour les soldats (1915), Le Figaro, Paris, 19 de junio de 1915.
Disponible en http://www.lefigaro.fr/histoire/centenaire-14-18.
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acompanaban de extractos de las cartas enviadas desde el frente: «Ojald me enviaseis
mds Zam-buk de casa en lugar de tanto tabaco», «una caja de Zam-buk aqui es como
una barra de pan».

Los gobiernos recurrieron al mismo sentimiento patridtico y solicitaron a sus
conciudadanos que redujesen el consumo de carne y pescado, productos necesarios
para el frente: «mangez moins de viande» o «do your bit; save food» fueron esléganes
caracteristicos en carteles de todos los paises.

Resulta curioso que Reino Unido no permitia a sus soldados en los inicios del
conflicto dibujar en las trincheras, (probablemente por miedo a que revelasen estrategias
o tecnologia a los enemigos), pero conforme avanzé la guerra, el Gobierno britdnico
apreci6 el valor de la propaganda e incluso se licenci6 a artistas para colaborar en el
esfuerzo de guerra con su arte.

ESTADOS UNIDOS O COMO «DISENAR» UN SENTIMIENTO
PATRIOTICO

Uno de los paises que mds profusamente ha utilizado los medios a su disposicién
para difundir sus ideas, como ya demostré durante la guerra de Cuba contra
Espana, ha sido Estados Unidos, por lo que la influencia de la Gran Guerra se dejé6
notar aun cuando el pais no se encontraba todavia inmerso en el conflicto. Con
anterioridad a la entrada de la emergente potencia americana en la guerra —que
se debatia en su tradicional aislamiento—, algunas revistas abogaban por el triunfo
aliado y por la necesaria intervencién norteamericana. Un cartoon de 1917, The Sign
in the Sky, incitaba a ello: una escuadrilla de aviones formaba en el cielo la palabra
USA, mientras que el pie de pagina alertaba de que «cuando esta senial aparezca sobre
Alemania, la guerra acabara».

Publicaciones como Philadelphia Evening Telegraph o Harpers Weekly adoptaron
una politica proactiva a favor de la guerra, llegando a imponer su linea editorial a
determinados artistas; tal fue el caso de Kenneth Chamberlain, que se plegé a las
exigencias de sus superiores a pesar de su oposicién a la guerra porque, como declaré
més tarde «no queria perder su trabajo como dibujante». Ejemplo del artista como
mero instrumento, que dedica su obra a un fin determinado, impuesto, mds alld del
puramente artistico e incluso con independencia de su propio pensamiento.

El Gobierno estadounidense, con mayor intensidad que en la guerra contra Espana,
presioné alos medios de comunicacién al objeto de ganarse a la opinién publica. Con este
fin cred en 1917 The Committee on Public Information (CPI), dependiente del ministerio

37 Oursoldiers want more Zam-buk, The Port Pirie Recorder, Adelaida, 6 de marzo de 1915. Disponible
en National Library of Australia, http://trove.nla.gov.au

38 Lomas, Scott, The Home Front: Sheffield in the First World War, Londres: Pen and Sword Books
Ltd, 2014, p. 83.
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de Propaganda. La labor del CPI consistié en una estricta regulacién de la prensa y
adoctrinamiento del publico norteamericano por medio de la manipulacién de las
noticias, panfletos, libros, periédicos, cartoons, anuncios o peliculas. Si bien la adhesién
al programa inicialmente era «voluntaria», la Ley de Espionaje —que consideraba un
delito publicar material que minase la moral y fuese contrario al esfuerzo de guerra— dio
al gobierno amplios poderes para suspender o secuestrar publicaciones. Una vez en guerra,
el control y la censura fue total hasta que el CPI fue desmontado en 1919. Recuerda, en
cierta forma, a la futura censura que se autoimpusieron las editoriales norteamericanas
en los afos so (Comics Code Authority) y que perdurd mds de tres décadas.

En esta linea hay que situar el trabajo de numerosos artistas en la creacién de pésteres
o carteles —muy habituales también en otros paises—, que inundaron la geografia
norteamericana, entre los que se puede destacar a Howard Christy (Gee! I wish I were
a man; 1d join the Navy) o James Montgomery Flagg y Charles Dana Gibson, que al
comenzar la guerra, crearon el grupo Division of Pictorial Publicity, en el que debatian
cémo proporcionar posteres al gobierno que apoyasen su politica. Flagg realizé 46,
entre los que destaca el icénico Tio Sam con su dedo indice apuntando al lector «/
want you for U.S. Army», imagen que ha perdurado a lo largo de la historia'. De la
misma forma, el gobierno norteamericano solicita la compra de bonos de guerra para

GEE !
&= g | WISHIIWERE

RECRUITING STATION
34 East 23rd Street, New York

Figura 12. Gee!! I wish I were a man.

Fuente: Library of Congress, EE. UU.

39 Si bien los pésteres propagandisticos no pueden ser considerados comics ni historietas graficas,
ni fueron jni mucho menos! un fenémeno exclusivamente estadounidense, no he podido resistir la
tentacion de mencionarlos debido a la trascendencia que han tenido algunos, en particular el referido
del Tio Sam, reproducido y copiado hasta la saciedad.
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combatir las «atrocidades» alemanas apelando al sentimiento humanitario. Ejemplo
es un cartel en el que un soldado alemdn rapta a una nina de la neutral Bélgica. Y su
audiencia blanco sobrepasa sus fronteras y llega a otros paises y pueblos: «Sus bonos de
la Libertad ayudarin a dar fin con esto» reza un cartel en espanol dirigido al publico
filipino sobre la imagen de un soldado canadiense siendo crucificado por los alemanes,
uno de los mitos mds cldsicos de la guerra y que, a pesar de numerosos estudios y
publicaciones, nunca ha podido ser totalmente demostrado.

Figura 13. Cartel «Remember Belgiumb.
Fuente: http://www. wwipropaganda.com

Otro hecho significativo en este periodo y que deja bien a las claras la idea de cémo
utilizar los medios para propagar un mensaje fue la aparicién en 1918 del periédico
The Stars and Stripes, distribuido entre las tropas estadounidenses en suelo francés. En
ese momento, las fuerzas americanas se encontraban dispersas en el frente occidental,
a menudo mezcladas con otras fuerzas britdnicas, francesas o italianas. El objetivo
del periédico —que se nutria exclusivamente de las colaboraciones de los propios
soldados en suelo francés— era proporcionar a esas desperdigadas tropas un sentido
de unidad y conciencia de colaborar en el esfuerzo de guerra. Entre otras secciones,
inclufa frecuentemente cartoons claramente orientados a mantener la moral de las
tropas. Lo mds sorprendente es que la iniciativa de la publicacién del periédico surgié
de los propios soldados, no del gobierno, por lo que su visién de la guerra era mucho
mds préxima a los combatientes y aunque el fin podia coincidir con sus mandatarios,
el camino utilizado diferfa notablemente; no se trataba de seguir las consignas del
CPI, sino de crear una comunidn entre los soldados que, a través del entretenimiento,
elevase su moral. En la editorial del primer nimero, declaraba sus intenciones: «Es
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Figura 14. The Stars and Stripes.
Fuente: A brief History of The Stars and Stripes.
Columbia Publishing Company. 1921.

vuestro periddico, y no tiene mds que un interés: el interés por el cual el Tio Sam afila sus
cuchillos para usarlos contra los augustos cuellos de los Habsburgo y los Hohenzollern»«.

En la seccién artistica destacaron dibujantes como Abian A. Wallgren (Wally), que
daba consejos a los soldados de forma humoristica (por qué no estornudar con la
mdscara antigas puesta, utilizar el método del avestruz para evitar los proyectiles, etc.)
o Leroy Baldridge, con un mensaje més patridtico, como el de su vifieta «E/ primero
en volver a casa», en que se veia a dos soldados caidos a punto de ser enterrados y que
pretendia ser un reproche a los que pedian regresar después del armisticio.

Pero no toda la sociedad americana apoyaba la guerra. La revista de tendencia
socialista 7he Masses, donde dibujaban artistas como Art Young, Boardman Robinson
o Glintemkamp, consideraba que la causa dltima de la guerra era el sistema competitivo
imperialista, por lo que Estados Unidos debia mantenerse neutral. Las historias
publicadas criticaban el comportamiento de ambos bandos en el conflicto. Una vez
que el pais declaré la guerra en 1917, 7he Masses fue presionado por el gobierno para

40 The Stars and Stripes, Paris, 8 de febrero de 1918, p.1.
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modificar su politica. Ante su negativa, algunos artistas fueron llevados a juicio por
violar la Ley de Espionaje y la revista cerrada.

EL CARTELISMO RUSO

Con una sociedad agraria y analfabeta y una incipiente, pero muy pobre clase
proletaria, la Rusia zarista abordé de una forma diferente la forma de conseguir el
apoyo popular, fundamentalmente mediante el cartelismo, del que fue su principal
exponente, y para el que la llegada de la Gran Guerra y la posterior Revolucién Rusa
supuso su irrupcién de lleno en la propaganda politica. Si bien no puede considerarse
propiamente vifieta o historieta, su afinidad con estos soportes le hacen merecedor de
incluirlo en esta revisién. El cartelismo revolucionario ruso, inmerso en la guerra, se
convirtié en el principal soporte propagandistico en la convulsa Rusia de las primeras
décadas del siglo xx. La vanguardia soviética adopta el constructivismo aunque la
politica de purgas y prisiones de Stalin, a la que no escaparon los constructivistas,
supuso su préctica desaparicién. No obstante, pueden rescatarse carteles aludiendo a
la necesidad de resistir, continuar la guerra (tras la llegada del Gobierno Provisional
en 1917) o estimulando la compra de bonos de guerra (cuyos inversores nunca
recuperaron su dinero) u otros posteriores, ya inmersos en la guerra civil rusa, como
el de Dimitri Moor, «7e has alistado como voluntario» (1920), que recuerda al estilo
de Flagg y su Tio Sam.

IANMHCANC
AOGPUBOALUENM 7

Figura 15. Cartel ruso de alistamiento (guerra civil).

Fuente: https://fugadasvay.wordpress.com.

http://revista.ieee.es/index.php/ieee




Revista del Instituto Espanol de Estudios Estratégicos (IEEE) Nuam. 9 /2017

Figura 16. Cartel ruso de barcos de guerra.
Fuente: Willmontt, H. P, World War

REVISION DE LA PRIMERA GUERRA MUNDIAL

La verdadera irrupcién de la Gran Guerra en el cédmic se produce, sin embargo,
en fechas muy posteriores, dejdndonos las mejores obras sobre la contienda con la
perspectiva que impone el paso del tiempo. Se pueden dividir los trabajos en dos
grandes grupos. Por una parte, obras muy personales, con dnimo de expresar una idea
antimilitarista y describir el horror a una sociedad muy posterior a la que vivié esa
guerra. Por otro lado, nos encontramos con verdaderos tebeos de aventuras, sin més
dnimo que el simple entretenimiento. De estos no podemos inferir su intencionalidad,
pero de aquellos se puede afirmar que, consciente o inconscientemente, pretenden
generalmente denunciar unos hechos pasados, despertar la conciencia colectiva de

una sociedad que puede haberlos dejado de lado porque no los ha conocido més que
de oidas.

Descripcion del Horror

Las obras del primer grupo persiguen claramente un objetivo: mostrar su
antimilitarismo, concienciar al pablico que las lea sobre la insensatez que llevé a media
Europa a enfrentarse en el campo de batalla por cuestiones mds relacionadas con el
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honor que con la necesidad. Porque «la guerra que pondri fin a la guerra» no solo
no acabé con ellas, sino que fue el caldo de cultivo donde se gesté el mayor de todos
los enfrentamientos bélicos, la Segunda Guerra Mundial. El centenario del comienzo
de aquel enfrentamiento ha venido acompanado de numerosas obras que mds que
recordar incita a no olvidar.

En este grupo podemos encuadrar la excepcional y premiada colecciéon del francés
Jacques Tardi (Adien Brindavoine, Cétait la guerre des tranchées, Putain de guerre!), editada
entre finales del siglo xx y principios del xx1, una obra claramente antimilitarista. Uno
de sus temas recurrentes son las atrocidades de la I Guerra Mundial. Continuador de
una nueva version de la llamada linea clara y considerado como el padre del «nuevo
realismo», Tardi ataca el manido patriotismo de los politicos y retrata la desilusién de
la guerra, la absurdidad del conflicto y las historias a pie de trinchera. No muestra un
protagonista, sino muchos, no quiere plasmar la historia de la guerra, sino «una sucesién
de situaciones no cronoldgicas vividas por hombres manipulados e involucrados, visiblemente
descontentos de encontrarse donde estaban y con la tinica esperanza de vivir una hora mds,
deseosos sobre todo de volver a sus casas», explica el propio autor. El propdsito de Tardi es
golpear la conciencia del lector, de forma que no pueda quedar indiferente a la lectura:
«;Pero cémo hemos llegado a esto (...) a este desastre, a esta vergiienza, a este retroceso de
la civilizacion?-. Basindose en historias orales, como la de su propio abuelo, construye
un alegato antibelicista, denuncia la utilizacién de los soldados como carne de canén y
retrata el miedo a la muerte. El reconocimiento mundial de este autor permite afirmar
que su mensaje alcanza enorme difusién. El periodista Ricardo Ibdfiez Salas asevera que
«Tardi es un monumento a la capacidad divulgativa de los tebeos ».

El italiano Hugo Pratt ambienta algunas de las aventuras de Corto Maltés en
el mismo periodo, pero su personaje, aun siendo antimilitarista, no se focaliza en
la propia guerra en si, sino en su personalidad, mezcla de seductor y buscador de
aventuras, con un particular cédigo de honor. La obra que protagoniza Corto transmite
las ideas de su creador: individualistas, libertarias, anarquizantes... Contrario a las
guerras tradicionales, concebidas como meras matanzas en biisqueda de mayor poder
o territorio, justifica las otras guerras, las que defienden una causa, las que luchan
contra una injusticia, por crear un mundo mejor: «estas guerras (...) no alcanzo a
comprenderlas. Una guerra revolucionaria si, tal vez (...) pero no estas guerras». Como
Tardi, Pratt publica en el dltimo tercio del siglo xx-.

41 Wells, H. G., The war that will end war, Londres: F. & C. Palmer, 1914. Titulo de la obra que
recoge los articulos en los que el autor de La Guerra de los Mundos argumenta que solo la derrota
total de Alemania pondrd fin a la guerra. «No luchamos para destruir una nacion, sino un nido de ideas
malvadas», se justificard Wells (p. 90).

42 Tardi, Jacques. Op.cit.

43 Ibdnez Salas, Ricardo, Anatomia de la Historia, La Guerra de las Trincheras, olor a muerte y a
miedo, 7 de noviembre de 2011. Disponible en http://anatomiadelahistoria.com/2011/11/la-guerra-de-
las-trincheras-olor-a-muerte-y-a-miedo/.

44 «La balada del mar Salado» es publicado en «Sgt, Kirk» en Italia, en 1967.
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Elautor personalista hallaenla Gran Guerra el contexto histérico ideal para describirnos
el horror de la condicién humana en situaciones emocionalmente intensas. Un tono
intimista, pero también antibélico, lleva a Charlie Adlard, el dibujante de la famosa serie
The Walking Dead, a relatar en La Muerte Blanca el temor de los soldados italianos en
las cordilleras transalpinas no solo al enemigo sino a los elementos. El Frente Italiano
se extendia por la montafiosa frontera con el Imperio austrohtingaro. Italia reclamaba
tradicionalmente territorios austriacos, por lo que al estallar el conflicto declaré la guerra
al imperio con el propésito de anexiondrselos. No contaba con la resistencia austriaca, ni
con la dureza del tiempo, a la que se unié el temor a la Muerte Blanca, traicioneros aludes
provocados por los cafionazos, que arrasaban todo lo que encontraban a su paso. Este
horror con tintes fantésticos vuelve en La cancion de los gusanos: dos soldados britdnicos
descubren su futuro a través del fantasma de un antiguo compafiero, pero mientras uno
se va a convertir en un héroe, el otro se convierte en un desertor; se trata del horror de la
incertidumbre, de la angustia por el desconocimiento del futuro que se une al horror de
la miserable vida que comparten en la trinchera.

La fantasia alcanza extremos élgidos en La #ltima partida, del belga Didier Comes, que
provoca un efecto sobrecogedor en el lector al convertir el horror (o temor) del soldado
novato en sorpresa ante el poder igualador de la muerte que advierte cuando los fantasmas
de varios soldados caidos suspiran por conseguir un cuarto compafero con el que completar
su partida de naipes en un universo simbdlico en el que obuses y asaltos a las trincheras no
son mds que un compafero molesto en el juego de cartas que es la guerra.

El ambiente claustrofébico y asfixiante que vivieron los combatientes en la batalla
del Somme, una de las mds sangrientas de toda la contienda (mds de un millén de
bajas sumaron ambos bandos) es retratado con toda crudeza por Joe Sacco, autor de
cémics relacionados con los conflictos de los Balcanes o Palestina, en La Gran Guerra.
Una obra que se lee como un gran tapiz de mds de siete metros describe el horror
del primer dia de la batalla, también el mds sangriento, desde el optimismo inicial
de los soldados britdnicos marchando hacia la batalla hasta la desazén que les invade
durante el recuento de los numerosos caddveres al finalizar el dia*. No son necesarias
las palabras —inexistentes en la obra— para denunciar la barbarie de un combate que
buscaba aliviar otros frentes (Verdtn)« y se convirti6 él mismo en una carniceria.

Adlard da de lado a este horror y explora una emocién mds agradable, de esperanza
hacia el futuro, que invade al lector de E/ aliento del Wendigo con guién del francés
Missofe. Durante el cruel enfrentamiento en una trinchera, ambos bandos acuerdan
una curiosa alianza con el objetivo de perseguir a un extrafio que estd provocando el

45 Se estima que el Ejército britdnico tuvo mds de 50.000 bajas solo el primer dia de combate, 1 de
julio de 1916, de las que casi 20.000 fallecieron.

46 «El enemigo estd ya demasiado agotado como para poder resistir a un nuevo empuje aplicado en otro
lugar. Joffre lo presiente. Sabe que la ofensiva sobre el Somme debe estar combinada con otro esfuerzo, que
terminard de desequilibrar a los alemanes. El nuevo empuje francés tendrd lugar en Verdin». Wedelman,
P, La Gran Guerra, Verdin, Madrid: Circulo de Amigos de la Historia, 1971 (pp. 248-249).
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terror (si es que puede haber mds) entre los centinelas, tras continuas e inexplicables
desapariciones que afectan por igual a los contendientes. Los enemigos aparentemente
irreconciliables pueden dejar a un lado sus diferencias cuando el sentido comun se
impone. Reminiscencias de los comienzos de una guerra pricticamente deseada,
romdntica en sus inicios, en que los combatientes hacian treguas para brindar por el
Ao Nuevo o a la que acudian deseosos de obtener gloria y volvian horrorizados hasta
extremos inconcebibles.

Tebeos de aventuras

Otras obras, como las anteriores, no coetdneas con la guerra, tienen un cardcter
menos personalista y entran en la categoria de cdmics bélicos de aventuras. La revista
semanal 7he Victor (1961-1992) o la coetdnea Commando (que aun se publica) narran
historias de la Primera (o Segunda) Guerra Mundial en las que los heroicos britdnicos o
aliados combatian a los cobardes y arteros alemanes. De forma mds compleja describe
la guerra Pat Mills (con dibujos de Joe Colquhoun) en la serie Charlies War, publicada
en la revista Battle entre 1979 y 1986, mds centrada en aspectos morales que en ensalzar
a uno u otro bando.

La perspectiva de la guerra desde el lado enemigo la ofrece Enemy Ace, publicada a
lo largo de varias décadas por DC cémics. A pesar de la procedencia norteamericana
de la revista, el protagonista es un experto piloto de combate alemdn, merecedor del
calificativo de as —claramente inspirado en el famoso Bar6n Rojo—, que a diferencia
de otras publicaciones, no es presentado como cobarde o traidor, sino como un hombre
guiado principalmente por su elevado sentido del honor: «Antes de las tierras, antes de
la fortuna, antes de la victoria, viene el honor».

Un dnimo historicista empuja a José Luis Povo a describir sucesos relacionados con
la contienda enS.O.S. Zeppelin! La Barcelona de La ciudad de los prodigios de Eduardo
Mendoza, en plena apertura al modernismo, apenas puede mantenerse al margen de
la guerra: espias, buques de guerra, enfrentamientos... Esto le sirve de excusa al autor
para acercarse al Imperio austrohtngaro y describir en un estilo de linea clara, pero
muy alejado de Tardi, hechos histéricos como el asesinato del archiduque Francisco
Fernando, excusa para dar comienzo a la guerra.

CONCLUSION

A modo de cierre, tras este breve recorrido grafico por los acontecimientos que
marcaron a una generacion, se puede concluir que La difusién que consiguieron las
obras analizadas varfa mucho. Durante el periodo bélico no se han desarrollado adn
métodosdedistribucidn eficaces, porlo que las revistas gozan de tiradas no excesivamente
elevadas en comparacién con los periédicos, cuya penetracién entre la sociedad es
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superior. El bajo nivel cultural de la poblacién favorecié también un éxito relativo de
los cartoons o los posteres. Por lo que respecta a los cémics, ya en épocas mads recientes,
su alcance también es muy diverso. Con las excepciones de autores consagrados, como
Joe Sacco o Jacques Tardi, las tiradas suelen ser cortas y se restringen, salvo contadas
excepciones, a circulos relativamente pequefios de aficionados al medio. Lo que es
indudable es que logran la difusién que procuraban.

La mayoria de las obras analizadas, bien coetdneas con la guerra, bien los cémics
publicados con posterioridad, pretendian provocar una reaccién en sus potenciales
lectores; estos, despertando una conciencia colectiva de rechazo a la guerra (no
solo a la Primera Guerra Mundial, sino de forma general a cualquier guerra) o un
sentimiento de desasosiego y contricién ante la crueldad de la condicién humana;
aquellas, contribuyendo al esfuerzo bélico de su pais, alimentando el odio al enemigo,
la superioridad propia y animando a aportar cualquier recurso material o moral que
ayudase al Estado a ganar la guerra.

La participacién del gobierno durante el periodo bélico varia de unos paises a otros,
desde los que crean organismos que vigilan y controlan las publicaciones hasta los que
apenas les prestan atencién. Pero en todos los casos se observa una voluntad por parte
de los gobiernos de aprovechar la posibilidad que les brinda un medio sencillo, simple
y accesible a todas las clases sociales, con independencia de su nivel cultural.

Retomando la pregunta que planteé al comienzo, ;podemos hablar de historietas con
carga ideoldgica durante la Primera Guerra Mundial? Rotundamente, si. Los panfletos,
posteres, cartoons, historietas, etc., publicadas durante el conflicto portan una carga
ideolégica indudable encuentran una audiencia relativamente amplia y receptiva. En
menor medida en las obras revisionistas que ven la luz con posterioridad a la guerra (la
mayoria en épocas recientes) predomina, el deseo de despertar sentimientos de rechazo

o culpabilidad desde la lejania.

La Gran Guerra ha sido relegada durante muchos afios a un rincén de nuestra
historia, en parte por el atractivo de la que le sigui6, mds universal y especialmente
mitificada por el cine. Pero también ha sido confinada a un rincén de nuestra memoria
por su crudeza, por el horror que despierta en nuestra conciencia. No se hallaba
explicacién al retroceso moral sufrido tras una época en que el hombre parecia prosperar
a pasos agigantados. Y han sido los estudios, tratados, libros y también cémics que han
abundado al albur del centenario los que nos han recuperado este olvido.

Dentro de unos anos, nuestra memoria tenderd de nuevo a olvidar y el hueco de la
Gran Guerra serd ocupado hasta que unas nuevas efemérides nos despierten con otro
acontecimiento dramdtico que agite nuestra conciencia.

Mis interesante puede ser como actuardn los gobiernos si se repitiese una situacion
como la vivida hace un siglo. La sociedad actual demanda instantaneidad, de ahi el
triunfo de medios como Internet, con sus redes sociales, o la televisiéon. Incluso los
tradicionales, como la prensa, han tenido que adaptarse para no perder la batalla. Y los
gobiernos, o cualquier grupo con deseo de notoriedad, no dudan en utilizar estos medios
a su disposicion. Cabe plantearse si los mds obsoletos, como los que hemos analizado
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(historietas, cartoons, pésteres, etc.) tienen cabida en una crisis futura. La l6gica més
racional invita a pensar en que no, pero ;por qué desaprovechar una herramienta tan
sencilla y barata y que —hoy si— ha alcanzado una difusién mds universal? No hay
mds que recordar el revuelo y las consecuencias desatadas por la publicacién de unos
dibujos de Mahoma en unos semanarios noruego y danés en 2006. O c6mo la seccién
de PSYOPS (Operaciones psicolédgicas, una parte de las Operaciones de Informacién)
del Departamento de Defensa estadounidense utiliza profusamente recursos afines
especialmente en paises de bajo nivel cultural en el presente.

Por este motivo, la historieta y otras publicaciones semejantes no quedardn en desuso
en caso de estallar un nuevo conflicto o una situacién de crisis grave, en particular
como un recurso complementario. Todo ello sin tener en cuenta las posibilidades que
ofrecen en el presente para conformar ideologfas patridticas o nacionalistas. Sirva como
ejemplo Owen Grifthths en su Militarizing Japan: Patriotism, Profit and Children’s Print
Media, o cémics actuales que buscan el favor del pablico, normalmente el juvenil, para
crear un clima de animadversién contra un pais rival.
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Resumen

En el Libano ha existido histéricamente un contexto social que ha
favorecido la aparicién y el desarrollo del yihadismo suni, si bien
constituyendo una tendencia demasiado débil para desafiar el staru quo.
No obstante, la guerra civil siria ha modificado los equilibrios de poder,
colocando a Hezbollah a la defensiva y erosionando el liderazgo suni a
cargo del Movimiento de Futuro. Ello permite a los yihadistas libaneses
cooperar con el Estado Islimico y Jabhat al-Nusra, los cuales ven en la
crisis libanesa una prolongacién de la guerra en Siria. De ahi su nuevo
protagonismo en el pais vecino con vistas a fomentar la violencia y
provocar asi en el Ejército libanés y en Hezbollah un uso excesivo de
sus recursos militares.
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Abstract

In Lebanon from a historical perspective there has been a social context
which helped the emergence and development of Sunni jibadism, but it
was a current too weak to challenge the status quo. However, the Syrian
civil war has modified the existing balance of power, putting Hezbollah
on the defensive and weakening the Future Movement s Sunni leadership.
This has allowed the Lebanese jihadists to cooperate with the Islamic State
and Jabhat al-Nusra, which perceive the Lebanese crisis as a continuation
of the Syrian war. This is why they are adopting a new main role in the
neighbouring country in order to spread violence and overstretch Lebanese
army and Hezbollah s military capabilities.

Keywords
Jihadism, Lebanon, Sunnis, Islamic State, Jabbat al-Nusra, Hezbollah,

Future Movement, Syrian civil war.
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EL ESTADO ISLAMICO Y JABHAT AL-NUSRA, {NUEVOS ACTORES
EN EL LIBANO?

INTRODUCCION

lo largo de 2014, la rdpida expansién del Estado Isldmico (EI) en Siria e Irak

le ha permitido ejercer su autoridad en amplias zonas de ambos paises. Otro

anto cabe decir de Jabhat al-Nusra (vinculada a al-Qaeda), que domina
distintas partes de Siria. Ambas organizaciones representan ejemplos del yihadismo
suni transnacional de inspiracion salafista, cuya lucha politica se centra en el nivel
global, lo que también se refleja en la variada procedencia de sus militantes. Una
caracteristica de esta expansion territorial ha sido el que la misma no se ha realizado
siempre merced a la conquista militar, sino empleando a menudo el recurso a que
grupos insurgentes locales se unan a cualquiera de estas dos organizaciones.

Los fuertes vinculos entre los pueblos del Préximo Oriente nos conducen a pensar
que el Libano no puede mantenerse ajeno a la creacién cerca de sus fronteras de amplios
espacios de autoridad en manos del yihadismo transnacional, el cual ha declarado su
voluntad de destruir el mapa regional surgido tras la I Guerra Mundial. De hecho,
tltimamente estos grupos han demostrado una creciente actividad en suelo libanés,
provocando numerosos actos violentos. El objetivo de este trabajo consiste en evaluar
hasta qué punto el Estado Isldmico y Jabhat al-Nusra pueden convertirse en nuevos
actores en la escena politica del pais, con capacidad para influir en sus siempre precarios
equilibrios de poder, generando una creciente inestabilidad. Y dada la tradicional
presencia de grupos yihadistas locales en territorio libanés, resulta posible el que algunos
de ellos se sittien bajo la bandera de una de estas organizaciones transnacionales.

En este articulo, repasaré en primer lugar las bases histéricas y socioldgicas de
los grupos yihadistas sunies en el Libano hasta 2011. Mds tarde, estudiaré lo que
denomino la primera fase de la presencia del EI y de Jabhat al-Nusra en el Libano,
basada en la creacién de vinculos con grupos yihadistas autéctonos en el contexto
de las tensiones confesionales alli existentes y de la guerra civil siria. Posteriormente,
analizaré una segunda fase, en la que se ha pasado a una presencia militar activa,
con una multiplicacién de los enfrentamientos con Hezbollah y las Fuerzas Armadas
Libanesas (FAL). Finalmente, extraeré algunas conclusiones.

1 Por salafismo se entiende la busqueda de una sociedad basada en las pricticas existentes en la época
de Mahoma y sus sucesores, pero este objetivo no implica el uso de la violencia, que si es considerada
aceptable por el salafismo yihadista. AL-RASHEED, Madawi, Contesting the Saudi State. Islamic Voices
from a New Generation, Cambridge: Cambridge University Press, 2007, pp. 3-4. ROUGIER, Bernard,
«Introduction» en ROUGIER, Bernard (Ed.), Qu ‘est-ce que le Salafisme, Paris: PUE, 2008, pp. 1-21.
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BASES HISTORICAS Y SOCIALES DEL YIHADISMO SUNI EN EL
LIBANO

Los compromisos que dieron origen a la independencia libanesa establecieron un
sistema confesional que dejé el principal peso de la actividad politico-administrativa en
manos maronitas. La representacién politica de los sunies (presentes sobre todo en la
costa, pero también en el Norte y en algunas zonas de la Bekaa) se articulé en torno a los
denominados zu @ma, es decir, personalidades locales que establecian con el electorado
una relacién patrén-cliente, de manera que a cambio de su voto se garantizaba una serie
de servicios o ventajas. Con los cambios econémico-sociales de los afios 50 y 60 se produjo
un aumento de la inestabilidad politica, mientras que las tensiones derivadas de la Guerra
Fria y del conflicto drabe-israeli se filtraron en suelo libanés (incluyendo la llegada de gran
ntmero de refugiados palestinos), desestabilizando los equilibrios de poder existentes. Esto
desembocé en una larguisima guerra civil (1975-1990), en la que los sunies tendieron a
integrarse en las organizaciones izquierdistas o panarabistas existentes, si bien mds tarde
algunos se refugiaron en la religién como fuente de movilizacién politica.

Esa evolucién hacia el islamismo resulté mds poderosa en el Norte del pais,
especialmente en la ciudad de Tripoli, que pasé a convertirse en un refugio al que
acudian combatientes sirios opuestos al presidente Hafez al-Asad. Allf establecieron
contacto con lideres politicos y religiosos locales, aprovechando la existencia de
una mayorfa demogréfica suni en la zona, dentro de la cual habian aparecido en el
pasado algunas corrientes salafistas. Asi surgié Harakat al-Tawhid al-Islami (1982),
una organizacién encabezada por el jeque Shaaban, que buscaba imponer un sistema
legal y unas costumbres sociales de corte rigorista. La ciudad también acogié a los
combatientes de la OLP, merced a la cercania de los campos de refugiados de Nahr
el-Bared y al-Baddawi, hostigados por las tropas sirias. Tras la salida de la OLP de
Tripoli en diciembre de 1983, los islamistas llenaron con su presencia el vacio de poder
existente, mientras el Partido Democrdtico alaui y el Partido Nacionalista Social Sirio
(aliados de Asad) se opusieron con las armas. Los enfrentamientos adquirieron un
notable nivel en la confluencia entre los barrios de Bab el-Tabbaneh (con abundantes
militantes islamistas) y Jebel Mohsen (feudo del Partido Democratico alaui). De hecho,
al-Tawhid impuso mayoritariamente su control en la ciudad durante mds de un afo,
expulsando o fusilando a aquellos habitantes que no profesaban sus principios. Esta
inestabilidad condujo finalmente a Asad a ocupar Tripoli, registrindose matanzas de

2 Estos compromisos proceden del Pacto Nacional de 1943 y de la Constitucién de 1926, con sus
reformas posteriores.

3 GILMOUR, David, Lebanon. The Fractured Country, Oxford: Martin Robertson, 1983, pp. 34-
49. WINSLOW, Charles, Lebanon. War and Politics in a Fragmented Society, Londres: Routledge,

2005, pp. 159-264.

4 Tripoli constituye la cuna del salafismo histérico libanés, lugar de residencia de Rashid Rida,

Muhammad ad-Din al-Albani y sobre todo, Salim Shahal.
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miembros y simpatizantes de los grupos yihadistas, destacando la ocurrida en Bab el-

Tabbaneh..

Tras el final de la guerra civil (1990), la consolidacién de la hegemonia siria condujo
a los representantes de las distintas comunidades a buscar la proteccién de Asad.
Esto incluyé a los principales politicos sunies, entre los que alcanzé una posicion de
preeminencia Rafik Hariri, un millonario con estrechas relaciones en Arabia Saudi
que empled sus recursos para construir una red clientelar de gran amplitud. Al mismo
tiempo, Asad trataba con pufio de hierro a aquellas facciones que no respetaban su
autoridad, lo que incluy6 a muchos yihadistas palestinos y libaneses. Algunos de estos
decidieron unirse a las guerras en Afganistdn, Chechenia o Irak, siendo su posterior
retorno acogido con enorme cautela por parte de las autoridades de Damasco y Beirut.

El descontento islamista contra Asad se manifesté fundamentalmente en las ciudades de
Sidén y Tripoli. En la primera de ellas, la llegada de algunos religiosos salafistas se combiné
en los afios 80 con la formacién en el campo de refugiados palestinos de Ain el-Hilweh de
grupos armados opuestos a la OLP. El mds destacado de ellos fue Osbat al-Ansar, que logré
consolidar su posicién y expandirse a otros campos. Mientras tanto, Tripoli se mantuvo
bajo un estrecho control de las autoridades sirias y libanesas, si bien el elevadisimo nivel
de pobreza en distintos barrios sunies reforzaba las filas de los descontentos que estaban
dispuestos a unirse a opciones salafistas. Al propio tiempo, estas se hallaban muy divididas
en facciones, pugnando por atraer a posibles simpatizantes y por controlar las mezquitas,
que constitufan uno de los pocos espacios de reunién permitidos. De otro lado, la cercania
de los campos de refugiados palestinos reforzo la tendencia hacia la radicalizacién. De
hecho, Osbat al-Ansar pas a tener una presencia significativa en Nahr el-Bared y al-
Baddaui, bajo el liderazgo de Abu Mohjen, quien cultivé lazos con combatientes del Norte
del Libano que se habian desplazado a escenarios yihadistas como Afganistdn o Bosnia.
Algunos de ellos, encabezados por Bassem Kanj, formaron en 1998 un grupo armado en
la localidad de al-Dinniyeh (de ahi su denominacién, Majmouat al-Dinniyeh), el cual
comenz$ a mantener ciertos contactos con al-Qaeda. La nueva organizacién lanzé un
ataque contra el Ejército libanés en diciembre de 1999 en lo que ha sido interpretado a
veces bien como un intento de establecer un emirato islimico en el Libano Septentrional o
bien como un acto simbélico para fomentar la movilizacién popular contra los gobiernos
de Beirut y Damasco. Tras su derrota, la organizacién desaparecid, pero algunos de sus
militantes siguieron presentes en el campo de Nahr el-Bared-.

s WINSLOW, op. cit., p. 244. SEURAT, Michel, «Le quartier de Bab Tebbané a Tripoli (Liban).
Etude d’une asabiyya urbaine», en Michel Seurat (Ed.), Létat de barbarie, Paris: Seuil, 1989.

6 GAMBILL, Gary C., dslamist Groups in Lebanon», MERIA, vol.i1, n.° 4, 2007, pp. 46-47.
ROUGIER, Bernard, The Sunni Tragedy in the Middle East: Northern Lebanon From Al-Qaeda to
ISIS, Princeton: Princeton University Press, 2015, Cap. 2.

7  ROUGIER, Bernard, Le yihad au quotidien, Paris: PUF, 2004, pp. 75-95.

8 SAAB, Bilal y RANSTORP, Magnus, «Securing Lebanon from the Threat of Salafist Jihadismb,
Studies in Conflict & Terrorism, vol. 30, 2007, pp. 832-833. ROUGIER, Le yihad, op. cit., pp. 111-131 y
207-223.
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El resentimiento contra la hegemonia siria se manifesté sobre todo, tras la muerte
de Hafez al-Asad (2000), reemplazado por su hijo Bashar. La crisis sucesoria coincidié
ademds con un contexto internacional desfavorable para Damasco, con Estados
Unidos, Arabia Saudi y Francia exigiendo la retirada de las tropas sirias del Libano. El
asesinato del ex primer ministro Rafik Hariri (2004) provocé una oleada nacionalista
en el pais, reclamando la inmediata salida de las fuerzas de Asad, finalmente llevada a
cabo en 2005. Pero Asad empled a sus aliados (Hezbollah y Amal) para proyectar su
influencia en el pais vecino, el cual quedé dividido en dos coaliciones, el 14 y el 8 de
Marzo; la primera de ellas respaldaba un acercamiento a Washington y Riad, mientras
la segunda preferia la cooperacién con Damasco y Teherdn. La politica nacional fue
tomando un tono crecientemente confesional, con un 14 de Marzo dominado por el
suni Movimiento de Futuro (dirigido por la familia Hariri), frente a un 8 de Marzo en
donde las fuerzas chiies eran mayoritarias, mientras los cristianos quedaban divididos
entre ambas coaliciones. Por ello, la convivencia ha sido enormemente precaria en
estos anos, con periddicos estallidos de violencia y el temor a un retorno del conflicto
civil.

La tensién por el reparto de poder ha sido una constante desde la salida de las tropas
sirias, pero el recurso a la fuerza siempre ha estado limitado por la enorme superioridad
que en ese terreno posee Hezbollah. Esta organizacién politica, social y paramilitar
surgi6 a raiz de la invasi6n israeli del Libano en 1982, cuando una escisién del partido
chiif Amal se establecié en la Bekaa y fue entrenada por expertos militares iranies,
logrando mediante su eficacia en la lucha el consolidar una identidad de resistencia
contra Israel y de defensor de la soberania libanesa que constituye su principal factor
legitimador. A diferencia de otros grupos paramilitares, desarmados en buena medida
tras los Acuerdos de paz de Ta’if (1989), Hezbollah conté con la tolerancia siria para
conservar su armamento, el cual contintia en su poder hasta hoy, constituyendo un
elemento de tensién en la politica libanesa. Este armamento aportado por Irdn y
su larga experiencia bélica contra Israel explican su superioridad militar incluso con
respecto a las Fuerzas Armadas Libanesas (FAL). Estas han sido tradicionalmente la
institucién que ha concitado un mayor nivel de respaldo popular por su imagen de
neutralidad frente a las disputas politicas, pero en los tltimos anos estdn recibiendo
crecientes criticas por parte de los grupos islamistas y de algunos miembros del
Movimiento de Futuro, al considerar que colaboran con Hezbollah, mientras que
serfan excesivamente severos en su tratamiento de la poblacién suni-.

9 CHEMALY, Rita, Le printemps 2005 au Liban. Entre mythes et réalités, Paris: L"Harmattan,
2009. FAKHOURY MUHLBACHER, Tamirace, Democracy and Power-Sharing in Stormy Weather.
The Case of Lebanon, Wiesbaden: Verlag fiir Sozialwissenschaften, 2009, pp. 261-300.

10 PALMER HARIK, Judith, Hezbollah: The Changing Face of Terrorism, Londres: Tauris, 2004.

11 NERGUIZIAN, Aram, The Lebanese Armed Forces. Challenges and Opportunities in Post-Syria
Lebanon, Washington, Center for Strategic and International Studies, 2009, pp. 23-26. BELONCLE,
Edouard, «Prospects of SSR in Lebanon», Journal of Security Sector Management, vol. 4, n.° 4, 2006,

pp. 3-6.
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La mayoria de los salafistas libaneses se sintié agredida por el asesinato de Rafik Hariri,
considerando que los sunies de la regién estaban siendo oprimidos por los chifes y sus
aliados. De ahi que en las elecciones de 2005 se cerraran distintos acuerdos mds o menos
explicitos entre ellos y el Movimiento de Futuro para que apoyaran las listas del segundo.
No podemos olvidar que la influencia de la familia Hariri es muy grande en zonas como
Beirut Oeste, pero no tanto en el Norte, una regién enormemente empobrecida y bastante
olvidada por los sucesivos gobiernos. Alli los clérigos islamistas y sus seguidores resultan
decisivos en los resultados electorales. Ello explica el que en ocasiones algunos dirigentes
del Movimiento de Futuro hayan recurrido al lenguaje confesional para movilizar al
electorado suni, lo que ha facilitado su colaboracién con los islamistas mds radicales,
pero al precio de minar las bases de la convivencia en el pais-.

Muchos yihadistas se sintieron también agraviados por Hezbollah durante su guerra
contra Israel en el verano de 2006, ya que la milicia chii decidié conservar en sus
manos el control de la lucha. De hecho, ese monopolio ha causado graves tensiones,
puesto que el mismo dota a Hezbollah de una imagen de defensor inquebrantable del
mundo drabe, un papel del que se ven privados los radicales sunies. Otro fenémeno
destacado en estos afos fue la llegada de yihadistas vinculados a al-Qaeda a la zona
de Tripoli, con vistas a contactar con grupos locales. Con el desarrollo de la guerra
civil iraqui, el escenario libanés cobré interés para al-Qaeda en Irak, liderada por Abu
Musab al-Zarqawi, ya que se convirtié en un territorio tanto de reclutamiento como
de refugio ocasional para sus militantes, especialmente el Norte del pais. Por otra
parte, algunos de sus actos parecian indicar objetivos mds ambiciosos, como el intento
de atentado contra la Embajada italiana en Beirut (desactivado por las fuerzas de
seguridad en septiembre de 2004) o el lanzamiento de cohetes contra asentamientos
israelies en diciembre de 2005, buscando asi mostrar una cierta contribucién a su
proclamado objetivo de luchar contra Occidente y el sionismo. Precisamente, este
propésito explicaria el interés por extender sus vinculos al Libano Meridional y al Sur
de la Bekaa. Otro objetivo posible eran las tropas de la Fuerza Interina de las Naciones
Unidas para el Libano (FINUL), las cuales recibieron en ocasiones amenazas a cargo

del dirigente de al-Qaeda Ayman al-Zawahiri-.

En el otono de 2006, comenzaron a surgir noticias en torno a la formacién de un nuevo
grupo yihadista, Fatah al-Islam, dirigido por Shakir al-Absi. El mismo estaba compuesto
de varios cientos de combatientes no solo palestinos y libaneses, sino también de todo
el Oriente Medio, muchos de los cuales habian participado previamente en la guerra de
Irak. La organizacién pasé a adquirir una posicién de predominio en Nahr el-Bared, con
una ideologfa centrada en convertir el Libano en un drea de yihad, considerando a las

12 NERGUIZIAN, op. cit., pp. 9-11. ABDEL-LATIE, Omayma, «Lebanon’s Sunni Islamists: A
Growing Force», Carnegie Middle East Center Papers, n.° 6, 2008, pp. 1-6.

13 GADE, Tine, «Fatah al-Islam in Lebanon: Between Global and Local Yihad», Norwegian Defence
Research Establishment, FFI Rapport 02727, 5/12/12007, pp. 47-49.

14 GADE, op. cit., pp. 54-56.
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FAL como un «ejéreito cruzado» y mostrando hostilidad contra Estados Unidos, Israel
y Hezbollah'. El 20 de mayo de 2007 las fuerzas de seguridad comenzaron a realizar
registros en Nahr el-Bared, lo que fue contestado por los islamistas matando a un grupo
de 25 soldados mientras dormian, desatando una confrontacién al mds alto nivel. Sin
embargo, los reducidos medios del Ejército y las sélidas posiciones de los yihadistas
provocaron que la batalla tomara la forma de un cerco de larga duracién, prolongdndose
hasta comienzos de septiembre, cuando los tltimos reductos en manos de Fatah al-Islam
fueron ocupados por las FAL-.

El rdpido surgimiento de esta organizacién y su actuacién no dejaron de suscitar
multiples hipédtesis. Por un lado, se ha destacado la tolerancia siria para que sus
combatientes atravesaran su territorio, lo que apuntaria a una cierta complicidad de
Damasco con el fin de desestabilizar el Libano. Otros subrayan que las Fuerzas de
Seguridad Interior (cercanas al Movimiento de Futuro) habrian mostrado una evidente
permisividad al aceptar la instalacién de los yihadistas en Nahr el-Bared, al tiempo que
habrian mantenido estrechos contactos con ellos, mientras Arabia Saudi'y el Movimiento
de Futuro habrian cooperado financieramente con el fin de reforzar a los grupos yihadistas
sunies frente a Hezbollah. Finalmente, existen serias sospechas de contactos entre Fatah
al-Islam y al-Qaeda, que buscaria un nuevo espacio para la yihad en el Norte del Libano
o simplemente emplear la zona como apoyo para sus actividades en otros paises. En
cualquier caso, lo que parece evidente es que distintos actores libaneses y extranjeros
intentaron manipular a Fatah al-Islam para sus propios fines-.

El riesgo de una nueva guerra civil reaparecié en mayo de 2008, cuando algunas
decisiones del gobierno libanés fueron consideradas por Hezbollah como un intento
de privarle de su poder militar'. La respuesta fue la ocupacién de Beirut Oeste, el feudo
de la familia Hariri, derrotando a los grupos armados del Movimiento de Futuro,
lo que supuso una enorme humillacién para los sunies. Las tensiones pudieron ser
nuevamente reconducidas para lograr un compromiso, los Acuerdos de Doha, que
otorgaban a los partidos del 8 de Marzo un auténtico poder de veto dentro del gobierno,
siendo interpretados por muchos sunies como una evidencia de que el Movimiento de
Futuro era incapaz de defender los intereses de su comunidad-.

15 ALAGHA, Joseph E., «Ideological Tensions Between Hezbollah and Jihadi Salafism», en
MARECHAL, Brigitte et al. (eds.), The Dynamics of Sunni-Shia Relationships: Doctrine,
Transnationalism, Intellectuals and the Media, Londres: Hurst & Co., 2013, pp. 61-66.
INTERNATIONAL CRISIS GROUP, «Nurturing Instability: Lebanon’s Palestinian Refugee
Camps», Middle East Report, n.° 84, 2009, pp. 28-9.

16  GADE, op. cit., pp. 28-32.
17 ABDEL-LATIE op. cit., pp. 18-9. ROUGIER, Bernard, The Sunni Tragedy, op. cit., pp. 82-170.

18 Estas decisiones consistieron en el intento de controlar la red telefénica de Hezbollah y la
destitucion del jefe de seguridad del aeropuerto de Beirut, cercano a dicha organizacin.

19 ABDEL-LATIE op. cit., pp. 21-22. RABIL, Robert G., Salafism in Lebanon: From Apoliticism to
Transnational Yihadism, Washington D.C.: Georgetown University Press, 2014, pp. 191-210.
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Los grupos yihadistas trataron de desafiar la hegemonia militar de Hezbollah en un
punto donde la organizacién chii carecia de presencia, la ciudad de Tripoli. Alli podian
aprovechar su posicién en el barrio de Bab el-Tabbaneh para hostigar a los habitantes
alaufes de Jebel Mohsen. Desde entonces se sucedieron periédicos incidentes, con
ataques y represalias que obligaron a las FAL a intervenir para evitar la extensién de los
combates a otras zonas, pero tratando de no verse involucradas en los mismos, lo que
podria comprometer su imagen de neutralidad. Otro aspecto problemdtico fue que
muchos de los militantes salafistas detenidos fueron a parar a prisiones masificadas, que
se acabaron convirtiendo en fuentes de reclutamiento para organizaciones yihadistas,
de tal manera que, al ser liberados, muchos de ellos se hallaban decididos a seguir la
via de la violencia, si bien algunos formaron «células durmientes», listas para intervenir
cuando resultara oportuno-.

Con la salida del gobierno del Movimiento de Futuro (2011), se formé un ejecutivo
dirigido por el primer ministro Najib Mikati, lo que privé al partido de la familia
Hariri de mucha de su capacidad de control sobre los sunies (unido a sus propios
problemas financieros). En este contexto, su alianza con los grupos islamistas se
debilité6 enormemente, por lo que la relacién de fuerzas dentro de la comunidad
comenzd a experimentar un importante cambio a favor de estos, que ademds se vieron
beneficiados por la evolucién regional de los acontecimientos:.

EL IMPACTO DE LA GUERRA CIVIL SIRIA

Tras el estallido de la guerra civil en Siria (2011), el Libano pasé a verse crecientemente
envuelto en los acontecimientos al otro lado de la frontera, provocando la consiguiente
radicalizacién de las tensiones confesionales. Asi, mientras buena parte de los sunies
libaneses acogieron con simpatia el levantamiento contra la familia Asad, a la que
consideraban responsable de los agravios sufridos por su comunidad, muchos chiies lo
percibieron como un intento de derribar a un régimen aliado-.

El gobierno Mikati trat6 de evitar cualquier peligro de enfrentamiento interno
mediante la promocién de un amplio acuerdo de disociacién de los asuntos sirios,
cristalizado en la Declaracién de Baabda (11 de julio de 2012). De hecho, su politica
fue muy prudente con vistas a evitar las tensiones, pero el problema radic6 en que
tanto los partidos sunies como los chifes llevaron a cabo una labor encubierta de

20 LEFEVRE, Raphaél, «The Roots of Crisis in Northern Lebanon», Carnegie Middle East Center,
2014. pp. 16-20. SAAB, Bilal, «Beware of radicalism in Lebanese prisons», 7he Daily Star, 23/08/2010.

21 VLOEBERGHS, Ward, «The Hariri Political Dynasty after the Arab Springy, Mediterranean
Politics, vol. 17, n.° 2, 2012, pp. 245-246. KHASHAN, Hilal, «The Political Isolation of Lebanese
Sunnis», Middle East Quarterly, vol. 20, n.° 3, 2013, pp. 70-71.

22 LION BUSTILLO, Javier, «Siria y Libano: entre la disociacién y el desbordamiento», Revista
CIDOB d Afers Internacionals, n.® 108, 2014, pp. 218-221.
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ayuda a sus respectivos aliados en Siria. Asi, Hezbollah apoyé inicialmente a Asad en
labores de informacién y entrenamiento, pasando luego a organizar milicias chifes en
poblaciones de dicha confesién situadas en el lado sirio de la frontera-. Por parte suni,
desde distintos partidos (incluyendo el Movimiento de Futuro) se ha enviado ayuda de
todo tipo a los milicianos opositores sirios, bien a través de la frontera sirio-libanesa, o
incluso desde Turquia. También se ha promovido en algunos dmbitos el reclutamiento
de combatientes dispuestos a unirse a la lucha en el pais vecino-.

El escenario sirio se ha caracterizado por un progresivo crecimiento de milicias
islamistas sunies, algunas de las cuales se hallan vinculadas al yihadismo internacional.
Asi, el denominado Estado Isldmico de Irak, dirigido por Abu Bakr al-Baghdadi, vio
una oportunidad en la guerra civil vecina, por lo que envié alli a Abu Muhammad al-
Jawlani y a un buen niimero de miembros de su organizacién con vistas a aprovechar
las circunstancias bélicas para garantizar su expansién-. A comienzos de 2012, este
grupo (que adoptd el nombre de Jabhat al-Nusra) comenzé una campafa de atentados
con bomba en algunas de las principales ciudades del pais. Su experiencia en combate
le permiti6 luego realizar una importante contribucién a las derrotas de las fuerzas
de Asad en distintos escenarios. En la primavera de 2013, al-Baghdadi anuncié la
unién de su organizacién y al-Nusra en el denominado Estado Islimico de Irak y
Levante (EIIL). Esto fue posteriormente desmentido por al-Jawlani, quien prefiri6
la inspiracién de al-Qaeda y Ayman al-Zawahiri, el cual siempre habia tenido una
relacién dificil con al-Baghdadi, lo que desembocé en enero de 2014 en la decisién de

al-Qaeda de romper con el EIIL-.

El resultado de todo ello fue un conflicto en el que el EIIL llevé a cabo una expansién
en Siria a base de atraer combatientes de al-Nusra y otras facciones a sus filas, lo que
le granjed la hostilidad de esos actores. Curiosamente, mientras en algunas zonas las
milicias opositoras colaboraban en sus acciones contra el régimen baasista, en otras
cada una actuaba individualmente, o incluso protagonizaban entre si enfrentamientos
armados de gran dureza. Ese comportamiento diferenciado se debié a factores tales como
consideraciones tdcticas y estratégicas, alianzas temporales para el logro de un objetivo

23 INTERNATIONAL CRISIS GROUP, «Lebanon’s Hezbollah Eastward to Syria», Middle East
Report, n.° 153, 2014, pp. 3-10.

24 ROUGIER, The Sunni Tragedy, op. cit., pp. 171-215. INTERNATIONAL CRISIS GROUP,
«Too Close for Comfort: Syrians in Lebanon», Middle East Report, n.° 141, 2013.

25 Los origenes del Estado Isldmico en Irak estdn en la organizacién Jama’at al-Tawhidwa-al-Jihad
(liderada hasta su muerte por Abu Musab al-Zarqaui y también conocida como «al-Qaeda en Irak»).
Tras su fusién con otros grupos, pasé a adoptar su nuevo nombre en 2006, mientras que en 2010
Abu Bakr al-Baghdadi se convirti6 en su lider, extendiéndose desde entonces por el Oeste de Irak.

HASHIM, Ahmed, «The Islamic State: From Al-Qaeda Afhiliate to Caliphate», Middle East Policy,

vol. 21, n.° 4, 2014.

26 LISTER, Charles, «Profiling the Islamic State», Brookings Doha Center Analysis Paper, n.° 13,
2014, pp. 6-13. CAFARELLA, Jennifer, «Jabhat al-Nusra in Syria. An Islamic Emirate for al-Qaeda,
Institute for the Study of War, Middle East Security Report, n.° 25, 2014.
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compartido o la influencia de actores internacionales, que presionan a sus respectivos
aliados. Pero tampoco debe olvidarse el elemento humano, incluyendo la perspectiva local,
ya que vinculos familiares, tribales, confesionales o clientelistas poseen una gran fuerza a
la hora de entender las, a menudo, complejas alianzas en el conflicto sirio. Finalmente,
el EIIL logré situar bajo su control una parte nada desdenable del Este y Norte de Siria,
obteniendo una notable continuidad territorial, mientras que al-Nusra se mostré mucho
més poderosa en el Noroeste del pais, dominando el espacio comprendido entre Alepo y la
frontera turca. Esta organizacion se diferenciaba del EIIL en que no exigfa la integracién en
sus filas de otras formaciones, sino que preferfa ejercer sobre las mismas una influencia mds
sutil a través de la cooperacién militar. Por su parte, un confuso conglomerado de milicias
opositoras (que inclufa al EIIL y al-Nusra) hizo importantes avances en las cercanias de la
frontera libanesa (en las montafias Qalamoun), destacando su presencia en la autopista
M-1, que une Tartus con Homs, asi como en el Sur del pais, en Dera’a y Quneitra-.

El control opositor de la localidad de al-Qusayr, muy cercana a la provincia libanesa
de Akkar, permitié que esta Ultima contribuyera al suministro de combatientes y
viveres, algo facilitado por la presencia de numerosos refugiados sirios. La muerte
en un control del ejército del jeque islamista Ahmed Abdul Wahid en mayo de 2012,
provocé una gran tensién social en la region, lo que forzé a que las FAL redujeran sus
efectivos y disminuyeran su vigilancia, facilitando una accién mds impune por parte
de los yihadistas. Sin embargo, el clima de inseguridad surgido puso en evidencia que
el repliegue de las FAL habia sido un error, por lo que nuevamente se redoblaron los
esfuerzos para controlar la frontera. Esto gener fuertes criticas entre muchos sectores
de la comunidad suni contra el primer ministro Mikati, que a su vez también estaba
presionado por Hezbollah para que su gobierno adoptara una linea mds cercana a
Damasco. Ese creciente aislamiento condujo a su dimisién en el mes de marzo de 2013,
abriéndose nuevamente una compleja negociacién que duré casi un ano hasta que el
nuevo primer ministro, Tammam Salam, pudo formar gobierno-.

Desde comienzos de 2013, ante las dificultades militares experimentadas por el régimen
de Asad y la capacidad de las milicias opositoras de controlar algunas zonas de la frontera
comun, Hezbollah pasé a adoptar un papel cada vez mds abierto de apoyo al lider baasista.
Este colocd en su punto de mira la autopista M-1 y las ciudades de Homs y al-Qusayr,
lanzando importantes ofensivas sobre la zona que se vieron coronadas por el éxito, en buena
medida gracias a la decidida intervencién de contingentes de Hezbollah. Con la presién
ejercida por las FAL, por la milicia chii y por las tropas de Asad, los grupos yihadistas sunies
en Akkar y en la regién de Homs vieron muy disminuidas sus actividades-.

27  El EIIL solo estaba presente en Qalamoun, pero no en el Sur, si bien actualmente posee ciertos
vinculos en la zona. CAFARELLA, op. ciz., pp. 27-36.

28 RIFI, Gassan, «Chaos Reigns in North Lebanon, Where Military Has Lost Control», A/ Monitor,
15/06/2012.

29  LEIGH, Karen, «State of the Battle: Fighting Tooth and Nail for Qalamoun», Syria Deeply, os/12/2013.
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Laintervencién de Hezbollah suscit6 grandes criticas por parte del 14 de Marzo, considerando
que el partido de Hassan Nasrallah estaba poniendo el pais en riesgo con el fin de proteger a sus
aliados de Damasco. La comunidad suni libanesa, ante la represién desatada por Asad contra
una oposicién compuesta en su mayorfa por personas de su confesién, aumenté enormemente
su sentimiento de frustracién y de indefensién. Pero cualquier intento por jugar la carta de la
tension interreligiosa en un pais como el Libano es susceptible de provocar fuertes reacciones
en otras comunidades cuyo respaldo resulta indispensable para la gobernabilidad del pais. Esto
coloc6 al Movimiento de Futuro en una posicién especialmente delicada. Si se dejaba arrastrar
por una retdrica antichii, ello podria aportarle el apoyo de los sunies més radicales, si bien al
precio de que pudiera ser vinculado por otras comunidades con el yihadismo salafista, muy
temido dentro de estas. Pero si no respondia de forma adecuada, corria el riesgo de ceder un gran
espacio a los grupos islamistas, los cuales tendrian una mayor capacidad para desvincularse del
14 de Marzo y hacer peligrar su base electoral. De ahi que llevara a cabo una politica mixta, en la
que sus principales dirigentes reafirmaban su compromiso con el cardcter multiconfesional del
Libano y descartaban cualquier hostilidad hacia la comunidad chif, mientras que algunos de sus
responsables locales empleaban un lenguaje de lucha confesional-.

En lo que se refiere a los salafistas, el telepredicador Yusuf Karadawi hizo llamamientos
a la yihad tanto contra Asad como contra Hezbollah, mientras el jeque Ahmad al-Assir,
establecido en Sidén, se desplazé al pais vecino con varias decenas de hombres armados.
De hecho, al-Assir se fue convirtiendo progresivamente en una figura muy influyente
denunciando la debilidad de la familia Hariri para hacer frente a Hezbollah. A partir
de ahi, se fue barajando la posibilidad de que el jeque rivalizara con el Movimiento
de Futuro en la pugna por el liderazgo suni. Sin embargo, su carrera politica quedé
fuertemente quebrantada por las acciones de algunos de sus seguidores contra las FAL,
como el ataque del 23 de junio de 2013 contra uno de sus puestos de control en Sidén,
que desencadend un posterior enfrentamiento a gran escala saldado a favor del Ejército,
lo que indujo a al-Assir a desaparecer de la escena politica-.

Igualmente, algunos clérigos de Tripoli han realizado abiertas llamadas a la lucha en
Siria, como los jeques Zakaria abdel Razzaq al-Masri, Salem al-Rafei y Hussam al-Sabbagh,
el dltimo de los cuales posee ademds una fuerza militar propia que ha jugado un papel muy
activo en los combates que han tenido lugar entre los barrios de Bab el-Tabbaneh y Jebel
Mohsen, considerdndosele muy préximo a Jabhat el-Nusra. Por otra parte, esa retérica
ha podido jugar un papel clave en la proliferacién en los tltimos afios de asesinatos de
dirigentes politicos y clérigos afines al 8 de Marzo en dicha ciudad. La situacién en Tripoli
se volvié tan preocupante que el 2 de diciembre de 2013 las autoridades libanesas decidieron
colocarla bajo control militar por un periodo de seis meses-.

30 LION BUSTILLO, op. cit., pp. 229-231.

31 CAILLET, Romain, «Le phénomeéne Ahmad al-Asir : un nouveau visage du salafisme au Liban»,
Les Carnets de ['IFPO, 2012. El jeque fue posteriormente detenido por las autoridades.

32 Los principales tiroteos en Tripoli tuvieron lugar en mayo y entre finales de noviembre y comienzos
de diciembre de 2013, con un coste de mds de 40 muertos. LEFEVRE, op. cit., p. 14. CORBEIL,
Alexander, «The Syrian Conflict and Sunni Radicalism in Lebanon», 9/01/2014.
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La comunidad suni ha mostrado un enorme grado de solidaridad con los refugiados
llegados desde Siria (la mayoria, pertenecientes a su misma confesién). Sin embargo,
su elevadisimo nimero ha introducido una mayor tensién interconfesional, sobre
todo, a medida que su presencia se ha prolongado en el tiempo, ya que existe el temor
a que la misma se convierta en definitiva y que altere los equilibrios demogréficos.
Estos refugiados no se hallan distribuidos de manera uniforme por todo el pais, sino
que son mds abundantes en zonas como la ciudad de Arsal o Akkar. Precisamente,
el hecho de que estas constituyan dreas predominantemente sunies ha disparado los
temores a que dicha mezcla las convierta en espacios para el reclutamiento yihadista.
De hecho, algunos refugiados han mostrado una cierta tendencia a implicarse en los
contenciosos politicos libaneses, ademds de prestar su apoyo a los insurgentes sirios:.

El punto donde estas actividades han resultado mds destacadas ha sido la ciudad de Arsal,
uno de los pocos espacios del Valle de la Bekaa en donde la mayoria de la poblacién es suni.
Al controlar los insurgentes sirios el otro lado de la frontera (las montanas Qalamoun), Arsal
se convirti6 a partir de 2012 en una importantisima ruta de comunicacién y abastecimiento
para ellos, ya que contaron con una disposicién favorable por parte de politicos del 14 de
Marzo y de islamistas de la zona, cuya red de caminos entre las montafias permite evitar
los controles de las FAL. Esta ruta también ha servido para el desplazamiento de yihadistas
libaneses y palestinos que deseaban unirse a los combates en Siria, de tal suerte que la
composicion de esa clase de organizaciones aambos lados de la frontera ha tendido a hacerse
muy fluida, con individuos procedentes de diversos paises circulando por ese espacio. La
reaccién del gobierno Mikati y de Hezbollah ante estos acontecimientos consistié en
reforzar su control sobre la frontera y sobre las dreas de poblacién suni préximas a esta,
lo que suscit6 problemas con los habitantes que sufrian dicha presién, ademds de que la
misma proyectaba la imagen de que las FAL eran aliadas de Hezbollah y de Asad en lo que
ellos interpretaban como una lucha confesional. La respuesta yihadista desaté una serie de
actos violentos que llevaron al pais al borde del precipicio-.

Asi, desde mayo de 2013 se produjeron distintos atentados que tuvieron como
objetivo tanto a los milicianos de Hezbollah como a barrios de la capital en los que la
poblacién chii es abundante, e incluso se produjo un ataque suicida contra la embajada
irani en Beirut.. Otras tentativas fueron evitadas por los propios milicianos y por los

33 INTERNATIONAL CRISIS GROUP, 2013. LAVENDER, Linda y PETERSEN, Jeppe,
«Lebanon at Risk: Conflict in the Bekaa Valley», marzo 2013.

34 INTERNATIONAL CRISIS GROUP, «Arsal in the Crosshairs. The Predicament of a Small
Lebanese Town», Middle East Briefing, n.° 46, 2016. Las FAL, aunque lideradas por un cristiano
maronita, poseen en sus mandos un equilibrio confesional, si bien entre ellos abundan los cristianos
cercanos a Michel Aoun, lo que ha generado ciertas tensiones en la comunidad suni.

35 La responsabilidad del atentado contra la Dahiyeh de Beirut en agosto de 2013 recayé en Omar
al-Attrash, un residente de Arsal, que a su vez muri6 en octubre en un ataque mediante un misil. El
atentado contra la embajada irani fue reivindicado por las Brigadas Abdulah Azzam, vinculadas a al-
Qaeda. ALAMI, Mona, <Minding the Home Front. Hezbollah in Lebanon», WINEP Research Notes,
n.° 21, Washington D.C,, 2014, p. 4.
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organismos de seguridad, interceptindose varios coches-bomba listos para estallar,
al parecer provenientes de la ciudad siria de Yabroud y que se habrian introducido
en el Libano a través de Arsal-. Tales actos a menudo no fueron reivindicados o su
paternidad fue asumida por organizaciones pricticamente desconocidas, lo que indica
que sus autores evitaban el aparecer abiertamente como los responsables de ese tipo de
violencia, si bien las pruebas apuntan a una clara colaboracién entre yihadistas sirios
y libaneses. La reaccién publica de Hezbollah ante los ataques contra su organizacién
o contra barrios chifes fue diversa, ya que fluctué entre atribuirlos a grupos yihadistas
(subrayando en algiin momento la cercania de los mismos a Arabia Saudi y al 14 de
Marzo) o hacerlos recaer en Israel, diluyendo asi las tensiones interconfesionales. A
su vez, en agosto de 2013 se produjeron atentados contra dos mezquitas salafistas en
Tripoli que causaron 47 muertos, inflamando el conflicto confesional.

Por su parte, el gobierno sirio hizo de las montafias Qalamoun el centro de sus
preocupaciones en la segunda mitad de 2013 y comienzos de 2014, luchando duramente
contra la presencia opositora (sobre todo, contra grupos relacionados con el EIIL y al-
Nusra establecidos en localidades como Qara o an-Nabk). Las tropas de Asad lanzaron
una ofensiva de grandes proporciones en noviembre de 2013, mientras Hezbollah se
desplegaba a su vez en el lado libanés de la frontera para evitar cualquier infiltracién o
el envio de suministros a los yihadistas. De hecho, sus fuerzas llevaron a cabo acciones
como la emboscada del 21 de diciembre en las cercanias de Nahle, que cost6 la vida a 32
miembros de al-Nusra. Ademds de ello, actuaron al otro lado de la frontera, ofreciendo
apoyo al Ejército sirio en operaciones de la importancia de la toma de Qara, Deir Attiyeh
y an-Nabk. Con esta ofensiva, la suerte del régimen de Asad mejoré nitidamente, ya que
disminuyd la presién insurgente sobre la autopista M-5 que une Damasco con Alepo,
al tiempo que cortaba la linea de comunicaciones opositora entre Arsal y las montanas

Qalamoun-.

En resumen, en esta primera fase (desde el comienzo de la guerra civil hasta finales
de 2013) las organizaciones yihadistas mds relevantes establecidas en Siria prefirieron
mantener un perfil bajo en el Libano, si bien desarrollaron importantes lazos con
grupos radicales sunies libaneses y palestinos con vistas a situarlos bajo su influencia, al
tiempo que ambas partes colaboraban en atentados contra las FAL, contra Hezbollah
y contra los civiles chifes.

36 El 14 de octubre de 2013, las FAL interceptaron un coche-bomba en Beirut, preparado al parecer
por militantes de al-Nusra procedentes de Arsal. Otro coche-bomba fue detenido en las cercanias de
Baalbek el 22 de noviembre. Finalmente, el 17 de diciembre milicianos de Hezbollah capturaron otro
vehiculo similar en Labweh.

37 DAKROUB, Hussein, «Jumblatt: Blaming Saudis for Embassy Blasts Dangerous», 7he Daily
Star, 6/12/2013.

38 NASSIEE Isabel, «<Hezbollah and the Fight for Control in Qalamoun», Institute for the Study of
War, 26/11/2013.

39 RIZK, Sibylle, «Liban. Une nouvelle terre du Jihad?», Politique Internationale, n.° 145, 2014.
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EL ESTADO ISLAMICO Y JABHAT AL-NUSRA COMO ACTORES EN
EL LIBANO

Desde finales de 2013 comenzd una nueva fase en la implicacién del EIIL y de
al-Nusra en el Libano, pasando a adoptar un perfil mucho mds destacado. Este
protagonismo fue deliberadamente vinculado con la accién de Hezbollah en la guerra
civil siria, tratando de enviar el mensaje de que sus ataques constituian una simple
reaccién al papel de la milicia chif como aliada de Bashar al-Asad. En la prictica, la
violencia se dirigié mucho mds contra civiles desarmados (principalmente de confesién
chif o alaui) que contra los milicianos de Hezbollah, los cuales resultaban objetivos
mds complicados. Un ejemplo claro lo constituyé el atentado contra la zona beiruti
de Dahiyeh, mayoritariamente chii, llevado a cabo el 2 de enero de 2014 y que fue
reivindicado por primera vez por el EIIL-.

Esta organizacién y Jabhat al-Nusra comenzaron a considerar ptblicamente a las
FAL como objetivo legitimo, afirmando que las mismas llevaban a cabo una politica
de colaboracién con los partidos chifes. Ello suponia un grave problema para los lideres
politicos sunies, ya que si bien las milicias yihadistas habian estado hostigando a las FAL
en los meses anteriores, al colocar a estas abiertamente en el punto de mira de sus ataques,
se generaba en el pais una situacién enormemente compleja. Si el Movimiento de Futuro
seguia culpando a Hezbollah de los enfrentamientos con grupos yihadistas, alegando el
papel de la milicia chii en la guerra civil siria, buena parte de la sociedad libanesa veria en
esa actitud una cercanfa demasiado peligrosa con los planteamientos de dichos grupos,
lo que alarmarfa crecientemente a comunidades como la cristiana o la drusa, obligando
a sus dirigentes a distanciarse de la familia Hariri. Por otra parte, muchos reclutas de las
FAL son de confesién suni, de manera que resultaba probable que los atentados dirigidos
contra ellas se cobraran un importante nimero de vidas de personas pertenecientes a su
electorado. Pero si optaba por una linea de abierto respaldo al Ejército en su lucha contra
el yihadismo, ello le granjearia el rechazo de los sunies mds radicales:.

Sin embargo, la creciente amenaza del islamismo extremista en Siria hizo posible
en febrero un acuerdo entre las facciones libanesas y sus aliados internacionales para
formar un gobierno de unidad nacional, presidido por Tammam Salam. Dentro del
gabinete, los ministerios clave en materia de seguridad recayeron en miembros del 14 de
Marzo, que pasaban a tener asi la responsabilidad directa de gestionar la lucha contra
el yihadismo, por lo que su anterior actitud critica contra las FAL se fue esfumando,
siendo reemplazada por un discurso de compromiso con estas, reflejado en su apoyo
al Plan de Seguridad lanzado por el Estado Mayor en el mes de marzo y que ha
implicado una participacién mucho més directa de los militares en la lucha contra el
radicalismo suni. No obstante, los dirigentes locales del Movimiento de Futuro y sus

40 CORBEIL, op. cit.

41 AL-ALI, Misbah, «Worrying reports emerge of ISIS plans to wreak havoc in Lebanon», 7he Daily
Star, 3/09/2014.
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aliados no fueron tan claros en ese aspecto, combinando un tibio apoyo a las FAL con
abundantes criticas a su comportamiento sobre el terreno cada vez que sus operaciones
afectaban a sus zonas de influencia-.

Con la ofensiva del ahora denominado Estado Isldmico (EI) en la primavera-verano
de 2014 contra el Norte de Irak y la constitucién formal de un califato, esta organizacién
pasé a tener bajo su control amplias zonas de Siria e Irak, incluyendo algin enclave
cercano al Libano, como era el caso de las montanas Qalamoun. Al mismo tiempo, si
al-Nusra y el Estado Isldmico tuvieron notables desacuerdos en otras zonas de Siria,
en las proximidades de la frontera libanesa mostraron entonces un importante grado
de cooperacién en sus acciones, lanzando algunas ofensivas conjuntas-. Por otra parte,
es preciso resaltar los efectos de los acontecimientos iraquies en el Libano. Si por un
lado, algunos salafistas radicales mostraron su simpatia por las acciones del EI en
su ofensiva sobre Mosul, para los cristianos o chiies esos hechos constituyeron una
leccién que no deseaban que se repitiera en su pais, conduciéndoles a una actitud mds
activa en la defensa de sus territorios frente a cualquier amenaza yihadista, dando lugar
a la formacién de milicias de autodefensa. Asi, Hezbollah organizé sus Comités de
Proteccién del Pueblo, en los que han ingresado combatientes sunies y cristianos que
habitan en las proximidades de la frontera. En otras ocasiones son las confesiones las
que, de forma auténoma, han optado por la formacién de milicias-.

La presencia del yihadismo global en el Libano se ha centrado en tres espacios
fundamentales: la Bekaa Septentrional (especialmente la ciudad de Arsal); la provincia
del Norte (incluyendo Tripoli); y la Bekaa Meridional, sobre todo en las proximidades
del Goldn. Por lo que se refiere a la primera, la linea de comunicaciones entre la
misma y las montanas Qalamoun se ha visto sometida desde la primavera de 2013 a
una fortisima presién por parte del Ejército sirio y de sus aliados, con la intencién de
recuperar las principales poblaciones de la zona y de cortar el suministro de armas y
tropas para los opositores. Del lado libanés, esa misma presién ha sido ejercida por
Hezbollah y por las FAL, si bien de forma diferente, ya que mientras estas tltimas
han representado un papel esencialmente defensivo (con controles en torno a las
poblaciones sunies y en las vias de comunicacidn, asi como en la frontera), la milicia

42 MIDDLE EAST ONLINE, «Lebanon seeks to quell deadly violence with new security plany,
30/03/2014. En cuanto a las criticas, el parlamentario electo en las listas del Movimiento de Futuro
Khaled Daher acusé al jefe del Estado Mayor, Jean Kahwagi, de conspirar contra los sunies del Libano.
THE DAILY STAR, «Hariri wont return to a Hezbollah-controlled Lebanon. Fatfat», 7he Daily Star,
12/10/2014.

43 El EIIL cambié su denominacién por la de Estado Isldmico al crearse el califato.

44 Los enfrentamientos entre al-Nusra y el Estado Isldmico alcanzaron notables proporciones entre
junio y julio de 2014 en lugares como la provincia de Deir ez-Zor. RIDA, Nazeer, «Nusra Front
weakened in Syria by ISIS Islamic State: Analysts», Asharg Al-Awsat, 06/07/2014.

45 THE DAILY STAR, «Hezbollah recruiting non-Shiites for ISIS fight: report», 7he Daily Star,
12/11/2014.

http://revista.ieee.es/index.php/ieee




Javier Lion Bustillo El Estado Isldmico y Jabhat al-Nusra, ;nuevos actores...

chif se ha centrado mds en tratar de tender emboscadas a los grupos armados que
cruzaran la frontera-.

Desde un punto de vista militar, la ofensiva contra las montafias Qalamoun en
los inicios de 2014 constituyd un éxito para el régimen de Damasco y sus aliados, al
tomar la ciudad clave de Yabroud, dificultando las actividades transfronterizas. No
obstante, el precio politico a pagar fue alto, ya que la indignacién entre una parte
de la poblacién suni libanesa crecié de forma notoria. Ante esta presién sobre los
yihadistas a ambos lados de la frontera (reflejada en la captura de uno de sus lideres,
Imad Ahmad Jomaa) su respuesta consistié en atacar los puestos de control del Ejército
en torno a la ciudad de Arsal y en la ocupacién de la misma, matando a una veintena
de soldados y cogiendo a mds de una treintena de rehenes. La reaccién gubernamental
consistié en desalojar a los yihadistas de Arsal (tarea realizada por el Ejército, mientras
Hezbollah se centraba en vigilar dreas adyacentes), si bien se refugiaron luego en las
montafas que separan ambos paises.. A comienzos de octubre se produjo un nuevo
estallido de combates a gran escala, cuando militantes de al-Nusra lanzaron un ataque
contra varios puestos de control de Hezbollah cerca de Brital, en las proximidades de
la frontera, siendo finalmente rechazados. Sin embargo, nuevas ofensivas yihadistas
fueron lanzadas, como la que tuvo lugar cerca de Ras Baalbek a comienzos de 2015-.

De hecho, el entorno de Arsal se ha convertido en un espacio de enorme inseguridad
para los habitantes de la zona, con grupos afiliados al EI y a al-Nusra ejerciendo un
cierto control de facto sobre parte del territorio, sin que las autoridades de Beirut hayan
querido llevar demasiado lejos su enfrentamiento con los mismos para no perder su
influencia entre los sunies de la zona. Los refugiados sirios no han permanecido ajenos
a esta inestabilidad, a veces colaborando con los grupos yihadistas y a veces sufriendo
la violencia de las fuerzas de seguridad o de los propios civiles libaneses. Por otra parte,
la existencia de ese espacio fuera del control de las autoridades sigue constituyendo
una clara amenaza para la seguridad libanesa, como prueba el atentado en el barrio
beiruti de Burj al-Barajneh (reivindicado por el EI) en noviembre de 2015, cuyo origen
parece estar en las inmediaciones de Arsal-.

46 RAINEY, Venetia, «Analysts forecast stormy winter on Lebanon’s border», 7he Daily Star,
15/10/2014. REUTERS, «Hezbollah kills four al-Qaeda-linked militants in north Lebanon», Reuters,
03/02/2016.

47 Para aumentar la presién, varios rehenes fueron ejecutados. INTERNATIONAL CRISIS
GROUP, «Arsaly, op. cit., pp. 9-10. SAAD, Hwaiday GLADSTONE, Rick, «Border fighting intensifies
between ISIS and Lebanon», 7he New York Times, 04/08/2014. Hezbollah no tomé parte en el desalojo
para evitar una imagen de lucha confesional.

48 MALOUE, Carol y SHERLOCK, Ruth, «Islamic State fighters mass on Lebanon border and
threaten to launch attacks across it», 7he Daily Telegraph, 18/01/2015. L’ORIENT LE JOUR, «L"armée
a repoussé au prix de lourdes pertes (8 morts) une ataque des jihadistes 2 Ras Baalbek», L ‘Orient Le
Jour, 26/01/2015.

49 INTERNATIONAL CRISIS GROUP, «Arsal», op. cit., pp. 10-12.
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Un segundo punto de inestabilidad yihadista es la provincia del Norte, incluyendo
la ciudad de Tripoli. Sin embargo, en ella conviene subrayar que la mayoria de los
yihadistas libaneses y palestinos tradicionalmente han evitado un enfrentamiento
abierto con las FAL, limitando sus acciones en suelo libanés a intercambios de disparos
contra Jebel Mohsen, si bien tras estos incidentes siempre han optado por la cautela.
En este sentido, las experiencias de Dinniyeh y de Fatah al-Islam muestran los riesgos
de un choque contra el Estado, prefiriendo proyectar sus actividades violentas en
escenarios mds propicios, como es el caso en la actualidad de Siria. Sin embargo, desde
la salida de las tropas sirias en 2005 la zona experimenté un cierto vacio de seguridad
ante la ambivalencia del Movimiento de Futuro, que eludié un control de los salafistas
mds violentos por temor a perder parte de su apoyo social. Igualmente, existen
sospechas de la existencia de «células durmientes» conectadas con el Estado Islimico
o con al-Qaeda, que estarfan dispuestas a enfrentarse a las autoridades cuando resulte
oportuno. Por otra parte, algunos miembros de los grupos yihadistas tradicionales
(como Osbat al-Ansar) parecen estar aproximandose al Estado Islimico o a al-Nusra,
los cuales son susceptibles de ser vistos como unos aliados fuertes que pueden cambiar
el equilibrio de fuerzas existente en el pais-.

La tensién en Tripoli crecié en agosto de 2014, cuando un grupo de clérigos sunies
convocd una manifestaciéon para protestar por la actuacion de las FAL en la ciudad,
resultando heridos varios soldados. Estos acontecimientos reflejaban un creciente
malestar al considerar que el Ejército estaba llevando demasiado lejos su labor de
control, una queja repetida a menudo por politicos locales del Movimiento de Futuro.
Sin embargo, el recurso al enfrentamiento directo con las FAL constituyé una novedad,
lo que hizo pensar a los lideres militares que el EI y al-Nusra estaban colaborando para
crear un estado de inestabilidad interconfesional que hiciera posible la formacién de
un emirato en el Norte del pais, por lo que reforzaron su politica de desmantelar sus
apoyos. Precisamente, estas acciones dieron lugar a gravisimos choques a finales de
octubre, en los que mds de 40 personas murieron, mostrando que el clima en Tripoli
y su entorno estaba lejos de alcanzar la calma-.

La tercera zona de friccién ha sido la Bekaa Meridional, que confluye con el
territorio ocupado del Goldn y con Israel, caracterizada por su gran inestabilidad.
Muchas de las poblaciones alli existentes son chiies, drusas o cristianas, pero también
las hay predominantemente sunies, y algunas de ellas (como Arqoub o Qarun) se han
caracterizado en el pasado por constituir reductos de movilizacién yihadista:. Ademds,
los problemas politicos se han mezclado con las disputas entre distintos clanes locales,
agudizadas por los efectos de la crisis en Siria, lo que ha provocado mayores tensiones
confesionales, culminando en ocasiones en episodios violentos que han podido ser

so BERTI, Benedetta, «Tensions in Tripoli: The Syrian Crisis and Its Impact in Lebanon», INSS
Insight, n.° 336, 2012, Tel Aviv, p. 2. RABIL, 0p. cit., pp. 213-224.

st SIDDIQ, Nazih, «Guns fall silent in Lebanon’s Tripoli as army moves in», Reuters, 27/10/2014.

52 SAAB y RANSTORP, op. cit., pp. 833-836.
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contenidos con dificultad . El valor estratégico de este espacio para los yihadistas seria
muy elevado, ya que harfa posible el enviar ayuda y combatientes al otro lado de la
frontera, donde las milicias opositoras pugnan con las fuerzas de Asad por hacerse con el
control del territorio. Dentro de ellas, hay combatientes de muy diversas organizaciones,
si bien en los Gltimos meses destaca la creciente influencia de Jabhat al-Nusra, que ha
adquirido una posicién predominante en Dera’a y en las inmediaciones de la Meseta
del Goldn. Ademis, ese avance les permitirfa acercarse a las posiciones de las Fuerzas de
Defensa de Israel en el Goldn y en las Granjas de Shebaa, asi como a las de la FINUL de
manera que serfa posible provocar incidentes en ese terreno.

Es cierto que durante muchos anos la frontera del Goldn permanecié tranquila,
patrullada por los cascos azules de la UNDOE Pero en el territorio de las Granjas de
Shebaa, Hezbollah habia lanzado a menudo operaciones contra las tropas israelies,
ddndose numerosos incidentes. Los mismos se vieron frenados tras la guerra de 2006,
con el reforzamiento de la FINUL vy el despliegue del Ejército libanés en el Sur. Pero,
tras el comienzo de la guerra civil en Siria, se produjeron algunos ataques israelies
contra lo que el gobierno Netanyahu consideraba convoyes de suministro de armas
para Hezbollah. La presencia de milicianos de Hezbollah en la zona Norte del Goldn
ha sido interpretada como una amenaza por parte israeli, si bien la misma puede
estar vinculada tanto a actividades antisraelies como a la lucha civil siria. Por su parte,
el Ejército sirio dejé de ser estricto en su control de la frontera, ddndose algunos
incidentes promovidos por las propias autoridades de Damasco-.

Desde 2014, las milicias opositoras (entre las que predomina al-Nusra) comenzaron
a presionar crecientemente en la zona, centrindose en hostigar a las comunidades
drusas alli residentes, las cuales no simpatizan con el régimen de Asad, pero tampoco
estan dispuestas a colaborar con los yihadistas. Durante el verano, esas milicias
avanzaron a través del Goldn en manos sirias, alcanzando Quneitra y prosiguiendo
hacia el Norte, hasta la localidad de Jbata al-Khashab, en las proximidades del Monte
Hermon, bajo la direccién del jeque Abu Hasan al-Ramlawi. Pero otras poblaciones
de la zona quedaron en manos del Ejército sirio y de sus aliados drusos de la Fuerza de
Defensa Nacional, una milicia de autoproteccién, de manera que los combates entre
ambos bandos se han generalizado en un intento de dominar ese espacio de alto valor
estratégico. Esto reforzé los temores de los drusos libaneses del distrito de Rashaya a
que los yihadistas intentaran infiltrarse por la frontera y establecerse en su drea'. De
ahi que el lider druso Walid Jumblatt realizara un viaje a la regidn, en concreto a la

53 Un claro ejemplo han sido los choques armados entre las familias Janbayn (sunies) y Chouban
(chifes) en la localidad de Suweiri (diciembre de 2013), en los que conflictos personales desembocaron
en distintos tiroteos y varios muertos, elevando la tensién confesional y haciendo necesaria la mediacién
de los politicos sunies y chifes. AL-FAKIH, Rakan, «Army prevents Western Bekaa clash spiraling out
of control, The Daily Star, 23/12/2013. Sobre el papel de los clanes en la Bekaa, LAVENDER, Isabel
y PETERSEN, Jeppe, op. cit., pp. 3-4.

s4 MIDDLE EAST UNDOF (GOLAN HEIGHTS), March 2015 Monthly Forecast, 27/02/201s.
ss  BLANFORD, Nicholas, «Druze on edge over jihadi incursion fears», 7he Daily Star, 15/11/2014.
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zona de Wadi al-Taym, para coordinar las acciones defensivas ante la amenaza de una
limpieza étnica-. El recrudecimiento de los combates en el lado sirio de la frontera ha
situado a la poblacién drusa libanesa en una posicién poco confortable, puesto que si
opta por crear grupos de autodefensa a imagen de los establecidos por los cristianos
mds al Norte, sus vecinos sunies podrian interpretarlo como una amenaza, generando
inestabilidad en las relaciones interconfesionales. Pero la renuncia a rearmarse les
colocarfa en una situacién de gran vulnerabilidad.

Este panorama nos indica que los grupos yihadistas globales como el EI o al-Nusra
han decidido desde 2014 asumir un nitido protagonismo en el territorio libanés, lo
que puede ser interpretado de varios modos. Los politicos del Movimiento de Futuro
insisten en que el asalto yihadista es solo el resultado de la implicacién de Hezbollah
en el Libano y de la injusticia en la que viven muchos sunies. En consecuencia, la
solucidn a la crisis requeriria previamente la retirada de la milicia chif del pais vecino,
ademds de acometer posteriormente su desarme. Por su parte, desde Hezbollah se
afirma que la amenaza yihadista existia ya antes de la intervencién de sus milicianos
en Siria, la cual constituirfa precisamente un intento de bloquear ese peligro, por lo
que serfa preciso reforzar la unidad nacional respaldando a la Resistencia y a las FAL.
En otras palabras, mientras el Movimiento de Futuro desea aprovechar la amenaza
yihadista para lograr un avance en el desarme de Hezbollah, el partido chif utiliza esa
misma amenaza para reconstruir su imagen de defensor de la nacién, lo que justificaria
el mantenimiento de sus armas-.

Por otro lado, un andlisis de la expansién yihadista requiere diferenciar entre zonas
como Tripoli o Akkar, en las que las bases sociales de esta corriente poseen una tradicién
histérica, con respecto a otras como Arsal en las que se mezclan factores como el
desinterés del Movimiento de Futuro, la presencia de un gran nimero de refugiados
sirios o su privilegiada situacién estratégica, todo lo cual ha favorecido la llegada de
combatientes yihadistas fordneos y la extensién de organizaciones como el EI y al-
Nusra. Tanto unas regiones como otras se caracterizan porque las politicas puablicas
poseen en ellas una escasa influencia, dependiendo en buena medida en el terreno
social de la accién privada de determinados lideres politicos y de sus respectivos grupos.
Pero tales intervenciones suelen estar guiadas por intereses oportunistas, de tal modo
que a menudo sus habitantes se ven privados de una labor efectiva que pueda paliar los
graves problemas existentes'. Por otra parte, en momentos de estallidos de violencia,
la respuesta de las autoridades consiste en emplear los medios a su alcance para evitar
la expansion de los enfrentamientos a otras zonas, pero sin tratar de hacer un esfuerzo
para mejorar la integracién de la poblacién suni o las relaciones interconfesionales, las

56 AL-ALI op. cit.

57 EINAV, Omer, «The Problem That Is Also a Solution: Lebanese Fears Play into Hezbollah
Hands», INSS Insight, n © 642, Tel Aviv, 14/12/2014.

s8 PARTNERS FOR DEMOCRATIC CHANGE INTERNATIONAL, «Community Conflicts

in Northern Lebanon», Bruselas, 2013, pp. 12-20.
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cuales estdn experimentando un serio deterioro en los dltimos afos. En ausencia de una
accién gubernamental capaz de promover una mayor cohesién social y una identidad
multiconfesional, el fenémeno del yihadismo salafista tiende a reforzarse, favorecido
por la evolucién del escenario internacional y por la existencia de organizaciones
transnacionales dotadas de una estrategia politica a escala regional.

Sin embargo, otro aspecto destacado es la tendencia al faccionalismo que salpica
no solamente al yihadismo salafista libanés, sino también a los grupos transnacionales.
Una muestra de ello son los violentos enfrentamientos entre el EI y al-Nusra que han
tenido lugar a comienzos de 2016 en las proximidades de Arsal, un claro sintoma de
que ese yihadismo transnacional estd lejos de alcanzar una unidad de accién que le
permita que su desafio militar a las FAL y a Hezbollah pueda alcanzar una mayor
efectividad-.

CONCLUSIONES

En las tltimas décadas, el Libano ha sido un terreno fértil para el surgimiento de
grupos yihadistas sunies que han intervenido en ocasiones en la politica nacional,
generando radicalismo y tensién interconfesional. Sin embargo, sus objetivos politicos
no les han conducido generalmente a una lucha abierta contra el Estado, ya que han sido
conscientes de la posicion de debilidad en la que se encontraban frente a una sociedad
multiconfesional (aceptada mayoritariamente por buena parte de la comunidad sunf)
y unos actores armados (especialmente Hezbollah) de mayor capacidad militar. Por
ello, se han contentado con algunas demostraciones de fuerza a nivel local, pero sin
llevar el enfrentamiento demasiado lejos, prefiriendo proyectar su accién en otros
escenarios del mundo.

La guerra civil vecina ha avivado las rivalidades politicas en el Libano, de manera
que Hezbollah y el Movimiento de Futuro han colaborado con sus respectivos aliados
al otro lado de la frontera, lo que hace dificil articular una politica gubernamental
coherente. Ademds, con el auge de organizaciones como el EI o al-Nusra ha cambiado
el equilibrio de poder regional, colocando a Hezbollah y al régimen de Damasco a la
defensiva, mientras que el Movimiento de Futuro ha experimentado serias dificultades
a la hora de mantener su control sobre la comunidad suni libanesa. De ahi que el
escenario resulte favorable para que pequefios grupos yihadistas libaneses y palestinos
busquen apoyo frente a Hezbollah, estableciendo vinculos con el EI o al-Nusra, para
quienes el territorio libanés resulta clave con vistas a amenazar la columna vertebral
del régimen sirio en el Oeste del pais. Por otro lado, dada la implicacién de Hezbollah
en la guerra civil siria y la actividad de las FAL tratando de sellar la frontera, tanto el
EI como al-Nusra buscan llevar su actividad al interior del Libano, de manera que

so THE DAILY STAR, «Clashes reignite between ISIS, Nusra on Lebanon-Syria border», 7he Daily
Star, 08/02/2016.
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conduzca a sus rivales a extender en demasia sus tareas y a experimentar una falta de
recursos que les impida tener éxito en las mismas. No estd claro que su propésito a
corto plazo consista en crear un emirato en el Norte del Libano o si ello constituiria
mds bien un objetivo para un futuro mds lejano, pero si parece evidente un intento
de inflamar las tensiones internas en el pais, dificultando asi el control del territorio
libanés por parte de las autoridades. De ahi que cuantos mds esfuerzos realicen las
FAL o Hezbollah en reforzar dicho control, mds probable es que las organizaciones
yihadistas recurran a conducir la violencia al interior del Libano, especialmente a
través de atentados que pueden elevar las tensiones confesionales y dejar exhaustos los
recursos de sus adversarios.

Sin embargo, el cardcter multiconfesional del Libano supone un obstdculo para
la expansién del yihadismo transnacional, ya que a menudo los distintos partidos
tienden a articular alianzas técticas con el objetivo de hacer frente a la amenaza mds
peligrosa. En este sentido, Hezbollah podria emplear el peligro yihadista para asumir
un papel de protector de las minorias confesionales. Un intento de esas caracteristicas
serfa susceptible de tener resultados a corto plazo, pero minaria atin més la confianza
entre las comunidades chii y suni, aumentando las tensiones religiosas y el riesgo
de una nueva guerra civil. Al mismo tiempo, las propias divisiones entre los grupos
yihadistas libaneses y transnacionales limitan seriamente su capacidad militar y su
posible capacidad de influencia.

Por otra parte, la simple salida de Hezbollah de Siria tampoco acabaria con el
problema del yihadismo salafista, ya que él mismo es un fenémeno con raices anteriores
ala guerra civil en el pais vecino, si bien se ha visto reforzado por la pérdida de influencia
de la comunidad suni, por la intervencién de Hezbollah en Siria y por la tensién
confesional a escala regional. De ahi que cualquier f6rmula para contener la expansién
de esa corriente requiera una combinacién de medidas a largo plazo (como abordar el
estado de pobreza y marginacién de muchos sunies libaneses y palestinos) con otras
de cardcter inmediato (como la normalizacién del funcionamiento institucional en el
pais) que deben tener por objetivo el legitimar la accién de las fuerzas de seguridad
contra el yihadismo salafista-. Para que esa amenaza sea combatida, es preciso un
cierto consenso entre el Movimiento de Futuro y Hezbollah, lo que implica que otros
actores, como Arabia Saudi o Irdn, deberdn alcanzar un compromiso y presionar
a sus respectivos aliados si se desea evitar que Jabhat al-Nusra o el Estado Islimico
consoliden su presencia en el territorio libanés:.

6o INTERNATIONAL CRISIS GROUP, «Arsal», op. cit., pp. 13-15.

61 La eleccién de Michel Aoun como presidente en octubre de 2016 puede ser un primer paso en
ese sentido.
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Glosario

-Brigadas Abdullah Azzam: organizacién salafista vinculada a al-Qaeda y que ha
llevado a cabo atentados tanto en el Libano como en paises vecinos desde 2009.

-Estado Isldmico de Irak: nombre adoptado por la organizacién de Abu Omar al-
Baghdadi en 2006 a partir de Jama"at al-Tawhid wa-al-Jihad. Luego transformado
en 2013 en el Estado Isldmico en Irak y Levante (EIIL) y en 2014 Estado Isldmico
(EI).

-Fatah al-Islam: agrupacién de combatientes yihadistas de distintas nacionalidades,
surgido en el campo palestino de Nahr el-Bared en 2006.

-Harakat al-Tawhid al-Islami: organizacién salafista surgida en Tripoli en los afos 8o,
convertida en una milicia bajo la direccién del jeque Shaban.

-Jabhat al-Nusra: nombre adoptado por los combatientes del EIIL enviados en 2012 a
la guerra civil siria, bajo la direccién de Muhammad al-Jawlani. Luego se situé
bajo el liderazgo intelectual de al-Qaeda.

-Majmouat al-Dinniyeh: grupo de combatientes yihadistas surgido en el Norte del
Libano en los afios 90.
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-Osbat al-Ansar: organizacién armada palestina de ideologia salafista creada en los
campos de refugiados libaneses.
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Resumen

El 29 de junio de 2016 un ruso, un uzbeko y un kirguis perpetraron un
atentado terrorista en el aecropuerto Atatiirk de Estambul. Alrededor de
3.000 centroasidticos han abandonado sus paises de origen para luchar
en Siria en las filas del Estado Isldmico (EI). El EI les recluta en todo
el territorio de la antigua Unién Soviética y les introduce en la zona de
conflicto. Los gobiernos intentan poner freno a este trasvase de personas
—especialmente jévenes— aunque no siempre con mucho éxito. A
pesar de que su peso dentro de la estructura del EI es muy bajo, los
medios de comunicacién social han mostrado gran preocupacién por
esta cuestién por el efecto llamada que puede causar. Asi, la amenaza
yihadista en esta region vuelve a estar en lo mds alto de la lista de la
agenda de seguridad de los paises de Asia Central.
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Abstract

On June 29, 2016 a Russian, an Uzbek and a Kyrgyz perpetrated a terrorist
attack in Istanbul Atatiirk Airport. Roughly 3,000 people from Central Asian
countries have left their homes and joined the ranks of the Islamic State (1S)
in Syria. The IS recruits them throughout the territory of the former Soviet
Union and put them into the battle ground. Those Governments try to halt
that flood of people —youngsters, specially— although they are not always
successful. In spite of not being very important in the IS structure, mass
media have attracted the public attention to that issue because the «call
effectr it can cause. Thus, the jibadist threat in this region is again at the
top of the security agenda in Central Asia.

Keywords

Jihadism Islamism, Central Asia, Islamic State.
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CENTROASIATICOS LUCHANDO EN SIRIA: EL PELIGRO DE LOS
RETORNADOS DEL ESTADO ISLAMICO PARA ASIA CENTRAL

INTRODUCCION

a desaparicién de la Unién Soviética —hace ahora 25 anos— supuso el

nacimiento de cinco reptblicas en Asia Central. Esto implicé que debian

construir sus naciones buscando su propio modelo politico, econémico, social y
cultural en sus territorios. Los regimenes establecidos entonces, han usado la amenaza
yihadista como coartada para endurecer sus medidas de control sobre la poblacién; de
ahi que algunos analistas no han dudado en sefialar que dicha amenaza estd exagerada
o ni siquiera existe. Sin embargo, otros autores si creen que esta amenaza es real y
justificarfa —al menos parcialmente— las medidas excepcionales. ;Hasta qué punto es
real la amenaza yihadista en Asia Central? ;Qué presencia tiene alli el Estado Isldmico
(EI)? ;Existe alli una red de reclutamiento? ;Cémo le afecta el crecimiento del El y de

otros grupos insurgentes yihadistas en Afganistdn y Pakistdn? ;Cémo afecta a Europa
la inestabilidad del Asia Meridional y Asia Central?

La irrupcién del El en 2014 vino a complicar atin mds la delicada situacién en Irak
y Siria. Se estima que en torno a unos 3.000 ciudadanos de origen centroasidtico ya
habrian pasado a engrosar las filas del EI' para luchar en el campo de batalla como
mujahidin o bien como suicidas. Sin lugar a dudas, este grupo yihadista ha sabido
explotar dos circunstancias: por un lado, la porosidad de las fronteras centroasidticas
con el inmenso granero de yihadistas que es el llamado Af-Pak y; por otro lado, el

1 Ver MUKHAMETRAKHIMOVA, Saule: «Kazakhstans Islamists: Radicals Or Scapegoats?»,
Report News Central Asia, 20 de julio de 2011, en http://iwpr.net/report-news/kazakstans-islamists-
radicals-or-scapegoats, accedido el 8 de abril de 2015. Ver también MAYER, Jean-Francois.: «Hizb
ut-Tahrir, The Next Al-Qaeda, Really?», PSIO Ocasional Paper, 2004, https://kb.osu.edu/dspace/
bitstream/handle/1811/32091/1/Krause_Thesis_ HT_Al-Qaeda.pdf, accedido el 8 de abril de 2015.

2 NEUMANN, Peter. R.: «Foreign fighter total in Syria/Iraq now exceeds 20,000, surpasses
Afghanistan conflict in the 1980s», International Centre for the Study of Radicalisation, 26 de enero
de 2015, en http://icsr.info/2015/01/foreign-fighter-total-syriairag-now-exceeds-20000-surpasses-
afghanistan-conflict-1980s, accedido el 1 de mayo de 2015. SCIUTTO, J.; CRAWFORD, ]. y
CARTER, C. ]J.: SIS can “muster” between 20,000 and 31,500 fighters, CIA says», CNN, 12 de
septiembre de 2014, en http://edition.cnn.com/2014/09/11/world/meast/isis-syria-iraq/index.html,
accedido el 1 de abril de 2015.

3 Ver VOLKOV, Vitaly: «Children used as suicide bombers in Central Asia», Deutsche Welle, 30
de diciembre de 2015, en http://www.dw.com/en/children-used-as-suicide-bombers-in-central-
asia/a-18952256, accedido el 25 de enero de 2016.
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descontento de algunos ciudadanos con sus respectivos gobiernos de las republicas que
componen Asia Central.

LA YIHAD EN ASIA CENTRAL

La amenaza yihadista no es nueva en Asia Central, donde el proceso de islamizacién
comenzado en el siglo viir fue frenado por el avance de los mongoles en el siglo x1
y su estilo de vida némada y su religiosidad sincretista. El Imperio zarista trajo algo
de modernidad a estas tierras y a finales del siglo x1x surgi6 un grupo de musulmanes
reformadores modernistas —similares a los jovenes turcos surgidos en el Imperio
otomano— que buscaban desafiar tanto a los ulemas tradicionales: como a los invasores
rusos, con limitado éxito.

Fruto de su actividad, surgieron grupos de revolucionarios —los basmachi,
«bandoleros»—, quienes se rebelaron contra el Decreto Imperial de 25 de junio de
1916 por el que se ordenaba el primer reclutamiento no voluntario de centroasidticos
para que participaran en la Gran Guerra. Su protesta era de origen nacionalista
y supieron aprovechar la oportunidad que les brindaban los internacionalistas
bolcheviques, quienes les prometieron poder construir una republica independiente.
Aquellos territorios volvieron a disfrutar de autogobierno en 1917, hasta que acabé
la guerra civil rusa, siendo definitivamente engullidos por la Unién Soviética ya a
finales de los anos 20.

A partir de entonces, cualquier manifestacién religiosa —publica o privada— era
considerada peligrosa, anticomunista, subversiva y reaccionaria, por lo que durante
siete décadas la religién fue perseguida —en mayor o menor medida, dependiendo de
la época y el lugar— aunque el Islam se mantuvo de manera pseudoclandestina para
cumplir los rituales de los funerales o incluso de las bodas. Solo en ciertas ocasiones
hubo detalles mis significativos, como cuando el rey de Arabia Saudita —Abdul Aziz
ibn Saud— visit6 en 1945 a Stalin y se dio permiso para realizar el 4ajj (peregrinacién)

4 Asia Central formaba parte hace siglos del Gran Jorasdn, nombre que ha sido usurpado por un
grupo terrorista formado por exmiembros expertos de Al Qaeda. Ver YAN, Holly: «Terrorist leader
killed in drone strike -- but what is the Khorasan Group?», CNN, 22 de julio de 2015, en http://
edition.cnn.com/2015/07/22/world/what-is-the-khorasan-group, accedido el 19 de abril de 2016.

s NAUMKIN, Vitaly. Radical Islam in Central Asia: between Pen and Riffle, Oxford: Rowman &
Littlefield Publishers, 200s.

6 Los reformadores o partidarios del «nuevo método (oSul-¢ jadid) o jadidistas (jadidci)» eran por
regla general mds jévenes que los defensores de la escuela antigua (gadim), también llamados qadimdi.
Ver KHALID, Adeeb. The Politics of Muslim Cultural Reform: Jadidism in Central Asia, Berkeley:
University of California Press, 1998, p. 93.

7 ROY, Olivier. The New Central Asia: The Creation of Nations, Nueva York: New York University
Press, 2000, pp. 46-49.
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a La Meca; o como cuando el presidente indonesio —Sukarno— visité la URSS en
1961 y pidié visitar el mausoleo del imdn Al Bukhari, enterrado cerca de Samarcanda,
lugar que tuvo que ser restaurado a toda prisa.

Desaparecido el régimen comunista, aquellos lugares histéricos del Islam se
convirtieron no solo en centro de peregrinacién religiosa sino también en foco de
atraccién turistica, por lo que los nuevos estados invirtieron buenas sumas de dinero
en rehabilitarlos..

Los nuevos regimenes centroasidticos trataron de mantener bajo control
gubernamental el Islam, tal y como ya lo habian hecho antes el Imperio zarista
—~Catalina II la Grande erigié6 en 1788 la Asamblea Espiritual Musulmana de
Oremburgo— y sus sucesores soviéticos —quienes fundaron en 1943 la Administracién
Espiritual de los Musulmanes de Asia Central y Kazajstin—. Ya en 1990, al calor de
la glasnost de Gorbachov, la URSS comenzd a soltar ese lastre y cada republica se hizo
responsable de sus propios asuntos religiosos, de manera que en cada pais se cre6 una
Asamblea similar a su predecesora zarista. Poco después, comenzaron a regularizarse
las peregrinaciones a La Meca y se crearon instituciones de formacién religiosa —
madrazas, institutos, universidades— para instruir a los nuevos imanes en el Islam
tradicional. Asi se buscaba evitar que se repitiera el escenario de la era soviética, cuando
los jévenes que querian estudiar el Cordn acabaron en las madrazas més radicales de

Pakistdn, Egipto y Arabia Saudita-.

Durante los anos 90, los islamistas aprovecharon el escaso margen de maniobra
que dejaban los gobiernos a la oposicién y crearon grupos que servian para
canalizar el descontento de la gente, tales como Adolat —«Justicia»—, Tauba
—-«Arrepentimiento»—, Baraka —«Bendiciones»—, Islam Lashkarlari—«Guerreros
del Islam»—, Hizb ut Tahrir al Islami —«Partido de la Liberacién Isldmica»— o

8 Asi, en la actualidad se pueden encontrar ziyarats gestionados por el Gobierno, como el de Kaffal-
Shapi en Taskent; el de Khoja-Bahauddin y el de Abdulkhaliq Ghijduvani en Bujara; el de Shoh-i
Zinda, el del Imdn Al Bukhari y el de Khoja Ahrar Vali en Samarkand; el de Hakim al-Tirmizi y el
de Palvan-Ata en Corasmia; el del sultdn-Baba en Karakalpakistin; o el de Mawlana Ya‘qub Charkhi
en Tayikistin. Ver ABDULLAEYV, Evgeniy. «Central Asian Integration and Islamic Revivalism», en
TABATA, Shinichiro y IWASHITA, Akihiro (Ed.). Ten Years after the Collapse of the USSR, Hokaido:
Slavic Research Center, 2002. Ver también KHALID, Adeeb. Islam after Communism: Religion and
Politics in Central Asia, Berkeley/Los Angeles: University of California Press, 2007. Ver también
KALANOYV, Komil y ALONSO MARCOS, Antonio. «Sacred places and “Folk” Islam in Central
Asia», UNISCI Discussion Papers, n.° 17, mayo 2008. Ver también KEMPER, M. y BUSTANOV, §.
S.: «Administrative Islam: Two Soviet Fatwas from the North Caucasus», en ALFRID, K. y KEMPER,
M. (Eds.). Islamic Authority and the Russian Language, Amsterdam: Pegasus Oost-Europese Studies,
2012, pp. 91-92.

9 No obstante, Stalin quiso establecer este organismo para congraciarse con los musulmanes de
Asia Central y animarles asi a participar mds activamente en la Segunda Guerra Mundial. De hecho,
oficialmente se constituyé a peticién de algunos ulemas uzbekos.

10 Ver «Is Radical Islam Inevitable in Central Asia? Priorities for Engagement», /CG Asia Report, n.°
72, 22 de diciembre de 2003, pp. 5,7 y especialmente la 9.
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Akramiya —«seguidores de Akram Yuldoshev»—:. El proceso de islamizacién y
radicalizacién comenzado por estos grupos fue aprovechado posteriormente por
otros mas violentos, incluido el EI-.

Cada pais afrontd la cuestidn religiosa de una manera muy distinta. Tayikistdn es
el inico pais- donde no es ilegal formar un partido politico sobre una base religiosa,
aunque el Partido del Renacimiento Islimico de Tayikistdn (PRIT) fue ilegalizado
en septiembre de 2015. En el inestable Kirguistdn hay menor control estatal de la
religién. Por otro lado, Kazajstdn y Uzbekistdn, los paises mds econémicamente
avanzados y estables de la regién, han desarrollado un modelo de amplia tolerancia
e integracién de las distintas religiones y confesiones religiosas que se dan en sus
territorios, aunque han tomado una serie de medidas muy duras para intentar frenar
el avance islamista, tales como la prohibicién de realizar cualquier actividad de
proselitismo «que afecta a todas las religiones, incluida a las confesiones cristianas—
o la obligatoriedad de volver a registrar todos y cada uno de los lugares de culto
—incluidas las mezquitas—. Por dltimo, Turkmenistin continta siendo todo un
misterio, un régimen criptico, a la vez que ha mantenido una politica de neutralidad
—politica que se estd resquebrajando debido a las incursiones de los talibanes afganos
a lo largo de su porosa frontera—-.

Pero, sobre todo, los gobiernos de esta regién estdn preocupados por el problema
de los «retornados», aquellos yihadistas que han estado entrenando y/o luchando
en escenarios de combate real. Estos retornados pueden ser fuente de problemas en
sus paises de origen, pero también en Rusia —donde hay una buena cantidad de
inmigrantes provenientes de estas reptblicas exsoviéticas—, en Turquia' y en otras

11 BABADJANOV, Bakhtiyar. «Akramia: A Brief Summary», Carnegie Endowment for International
Peace, 2 de mayo de 2006, en http://carnegieendowment.org/2006/05/02/akramia/swz, accedido el 27
de abril de 2015. Ver también BARAN, Zeyno (Ed.). The Challenge of Hizb-ut-Tahrir: Deciphering
and Combating Radical Islamist Ideology, Washington: The Nixon Center, 2004. Por dltimo, ver
BARAN, Z. «Central Asia», en RUBIN, B. M. (Ed.) Guide to Islamist Movements (Vol. 2), Nueva
York: M.E. Sharpe, 2010, p. 166.

12 Ver RUZALIEV, Odil: ICG Warns of Growing Radicalization in Central Asia», Voice of America,
11 de febrero de 2015, en http://www.voanews.com/content/international-crisis-group-radicalization-
central-asia/2639355.html, accedido el 19 de abril de 2016.

13 Esto se debe a circunstancias histéricas concretas, esto es, a las conversaciones de paz que pusieron
fin a la guerra civil (1992-97).

14 By PANNIER, Bruce: «Revisions To Turkmenistan’s Neutrality Policy», RFE/RL, 12 de
octubre de 2015, en http://www.rferl.org/content/turkmenistan-afghanistan-positive-neutrality-
revisions/27301927.html, accedido el 19 de abril de 2016.

15 Ver «Trece detenidos en Turquia en una operacién contra el El», Informacion, 1 de julio de 2016, en
http://www.diarioinformacion.com/internacional/2016/06/30/policia-turca-lanza-redada-ei/1780129.
html, accedido el 12 de julio de 2016.
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partes de Europa —Polonia, Republica Checa, Reino Unido o Alemania acogen
también a un buen niimero de ciudadanos de estos paises—-.

Existen muchas dudas—y pocas certezas— en lo que se refiere a la génesis, evolucién
e implantacién del EI entre la poblacién local centroasidtica, y la informacién que se
suele divulgar sobre su nimero real de militantes, combatientes y simpatizantes o
su modus operandi hay que tomarla con gran cautela. Lo que parece indiscutible es
que, en efecto, algunos ciudadanos de estos paises han marchado a Irak y Siria a
luchar del lado de distintos grupos yihadistas —no solo el EI—, y por lo tanto habrd
que preguntarse qué ha motivado a estas personas a emprender semejante viaje, por
qué resultan atractivos estos grupos para los centroasidticos —especialmente para los
jovenes—, por qué se llevan a sus familias —incluido a su mujer y a sus hijos—, en
qué se parecen sus procesos a los de otros combatientes provenientes de otras regiones
del planeta y cémo se podria evitar que el EI calara mds en Asia Central.

Ademis, la accién de estos grupos perjudica al avance de la democracia en estos
paises pues, tal y como estd sucediendo en Occidente, se estin aprobando normas
que cercenan la libertad y los derechos civiles en pro de una mayor seguridad de
sus ciudadanos —valga como ejemplo la USA Patriot Act estadounidense, las fuertes
medidas antiterroristas britdnicas o francesas o la reforma del Cédigo Penal espaol
en materia de radicalizacion—. Si en Europa se ha legislado al calor de atentados
terroristas como los de Londres (2005), los de Paris (2015) o Bruselas (2016), no es de
extrafiar que suceda lo mismo en estos paises rodeados por Irdn, Afganistdn o Pakistdn
—que envian a sus misioneros mds radicales a la zona'—.

El propio Departamento de Estado de EE. UU., senalaba en 2013 que la principal
preocupacidn serfa la progresiva retirada de las tropas aliadas de la ISAF de Afganistin
y cémo afectarfa eso a los grupos habituales, principalmente el Movimiento Islimico

16 Ver WOLTERS, Alexander. «The State and Islam in Central Asia: Administering the Religious
Threat or Engaging Muslim Communities?», Forschungspapiere Research Papers, 2014, en https:/[www.
pth.de/fileadmin/Content/PDF/forschungspapiere/the-state-and-islam-in-central-asia-wolters. pdf,
accedido 25 de abril de 2015, p. 7. Ver también ALEXANDROVA, Lyudmila: «Is Islamic State’s threat
to Central Asian countries real?», 7ASS Russian News Agency, 18 de noviembre de 2015, en http://tass.
ru/en/opinions/837576, accedido el 19 de abril de 2016.

17 Ver especialmente PARASZCZUK, Joanna: «The Child Soldiers Of Islamic State», RFE/RL,
30 de octubre de 2014, en http://www.rferl.org/content/islamic-state-child-fighters/26666558.html,
accedido el 19 de abril de 2016. Ver también «ISIL child training camp discovered in Istanbul»,
Hurryet Daily News, 19 de octubre de 2015, en http://www.hurriyetdailynews.com/isil-child-training-
camp-discovered-in-istanbul-report-.aspx?pagel D=238&nID=90052&NewsCatlD=341, accedido el
19 de abril de 2016. Ver también PARASZCZUK, Joanna: «Uzbek Imam Bukhari Jamaat In Syria
Release New Training Camp Video», From Chechen to Syria, 9 de diciembre de 2014, en http://www.
chechensinsyria.com/?p=23101#more-23101, accedido el 19 de abril de 2016.

18 RASHID, Ahmed. Los Taliban. El Islam, el petréleo y el nuevo «Gran Juego» en Asia Central,
Barcelona: Peninsula, 2001. Ver también RASHID, A. Jihad: The rise of militant Islam in Central
Asia. Londres/New Haven: Yale University Press, 2002.
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de Uzbekistdn (MIU) —una y mil veces destruido y reconvertido-— y la Unién de la
Yihad Isldimica-. El EI no estaba entonces entre sus inquietudes.

La amenaza yihadista no se dejé sentir de la misma manera en todos los paises: en
Turkmenistdn ni se hizo presente, en Kazajstdn apenas ha habido un par de atentados
y solo desde 2011, en Kirguistdn tampoco ha habido ataques de gran consideracién,
en Uzbekistdn han atentado en varias ocasiones y en Tayikistdn fueron parte de la
guerra civil. Ademds, cada Gobierno responde localmente a esta amenaza mientras los
grupos terroristas actiian internacionalmente. La gran porosidad de estas fronteras —
salvo en los puestos fronterizos oficiales, donde las autoridades son extremadamente
puntillosas— favorece que haya rutas establecidas que conectan el Cducaso con la
frontera afgano-pakistani atravesando las inmensas estepas centroasidticas'. Ademds,

esta yihad es global y el MIU prest6 fidelidad al EI en marzo de 2015-.
EI MIU fundado por el ideélogo Tahir Yuldashev y por Juma (Kasimov) Namangani

—exparacaidista del Ejército soviético— en 1998 en el Valle de Fergana para derrocar

19 Una de esas reconversiones dio lugar al Movimiento Isldmico de Asia Central o Movimiento
Isldmico del Turkestdn. Ver BLAGOV, S.: «<Moscow on alert for Muslim militancy», Asia Times
On-line, 19 de septiembre de 2002, en http://atimes.com/atimes/Central_Asia/DIrgAgor.html,
accedido el 26 de abril de 2015. Junto a él aparecié también la Yihad Islimica de Uzbekistdn, que ha
reconocido abiertamente su participacién en la yihad global; ver «Islamic Jihad Group of Uzbekistan»,
Global Security, 2007, en http://www.globalsecurity.org/security/profiles/islamic_jihad_group_of_
uzbekistan.htm, accedido el 25 de abril de 2015.

20 Este grupo aparecié en el sur de Kazajstin y también es conocido como el Grupo de la Yihad
Islimica; ver WIGEN, E.: «Islamic Jihad Union: al-Qaida’s Key to the Turkic World?», Norwegian
Defence Research  Establishment (FFI) Rapport, 2009, en http://cir.au.dk/fileadmin/site_files/
filer_statskundskab/subsites/cir/pdf-filer/14.6-1.pdf, accedido el 26 de abril de 2015. Ver también
RONALD, S.: «The Islamic Jihad Union (IJU)», NEFA Foundation, 2008, en http://www.fli.no/no/
Rapporter/09-00687.pdf, accedido el 26 de abril de 2015. «Country Reports on Terrorism 2005», US
Department of State, 2006, p. 107. Ver, por tltimo, MOGHADAM, A.: <Motives for Martyrdom:
Al-Qaeda, Salafi Jihad, and the spread of Suicide Attacks», en BROWN, M. E.; COTE Jr., O. Ry
LYNN-JONES, S. M. y MILLER, S. E. Contending with lerrorism: Roots, Strategies, and Responses.
Cambridge: MIT Press, 2010, p. 79.

21 Entre otros, en el verano de 1999, milicianos del MIU lanzaron desde el Valle de Karategin —o
de Rasht— (Tayikistdn) un ataque para intentar entrar en Uzbekistdn a través de Kirguistdn. Ver
ROTAR, Igor. «Will Tajikistan’s Karategin Valley Again Become a Militant Stronghold?», Ewurasia
Daily Monitor, n.° 9, vol. 166, 13 de septiembre de 2012.

22 Ver «Background To The Drug Routes From Central Asia To Europe, Geopium.org, 4 de noviembre
de 2011, en http://geopium.org/?p=196, accedido el 2 de mayo de 2015. Ver también Roggio, Bill y
Lundquist, Lisa: «Jund al Khilafah emir killed in “treacherous raid”», 7he Long War Journal, 17 de
octubre de 2012, en http://www.longwarjournal.org/archives/2012/10/jund_al_khilafah_emi.php,
accedido el 2 de mayo de 2015. Ver también HALBACH, Uwe: «Afghanistan 2014: Shadows over
Central Asia?», Security and Human Rights, n.° 24, 2013, pp. 137-148.

23 Ver «Uzbek Group In Afghanistan Pledge Allegiance To Islamic State», RFE/RL, 30 de marzo de
2015, en http://www.rferl.org/content/uzbek-group-in-afghanistan-behead-afghan-soldier/26928658.
html, accedido el 2 de mayo de 2015.
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al régimen de Karimov, tiene poco que ver con el grupo actual. Fueron fuertes entre
1999 y 2000 —cuando contaba con unos 2.000 combatientes—, pero los ataques
de los aliados en el norte de Afganistdn diezmaron su capacidad entre 2001 y 2002,
Namangani fue abatido y Yuldashev huy6 a Waziristdn Norte con un pequenio grupo
de fieles, fundando alli la Yihad Islimica de Uzbekistdn. Yuldashev fue asesinado el 27
de agosto de 2009 por un ataque de un drone Predator estadounidense en Waziristdn
Sur-. Su sucesor, Usman Odil, también cay6 de la misma manera en 2012. Fue el
sucesor de este, Usman Gazi, quien comenzd en 2014 a relacionarse con el EI cuando
uno de los «comandantes» mds importantes del MIU, Abu Abdur Rehman Almani —
quien preparé el ataque al acropuerto de Karachi en junio de 2014— fue abatido por
una operacién militar pakistani en Waziristdin Norte-.

El grupo Jamaat Ansarullah (JA) —Sociedad de los soldados de Dios— se ha vuelto
muy activo en afos recientes en Tayikistdn, sobre todo, en el Valle de Karateguin y
en la parte tayika del Valle de Fergana. Comenzaron su actividad en septiembre de
2010, cuando atacaron con coche bomba suicida —cargado con una mina GAZ-24— el
departamento de crimen organizado de la policia de la regién de Sughd en la ciudad de
Khujand —la segunda mds poblada del pais—, matando a dos policias y dos civiles e
hiriendo a 28 personas-. El suicida se llamaba Akmal Karimov, supuestamente entrenado
por Al Qaeda en Afganistdn y Pakistdn. El grupo JA busca amedrentar a la poblacién a
través de videos y de acciones violentas de este tipo para forzarles a adoptar la sharia y
lanzarse a la yihad contra los infieles: «Aquellos que rezan, que ayunan pero que estin
a favor de la democracia son no creyentes [...] Dios mata a los no creyentes a través de
nuestras manos y, entonces, nos bendice». Por frases como esta, el Tribunal Supremo
de Tayikistdn ilegaliz6 este grupo en mayo de 2012 y, como todos los demds grupos
ilegalizados, ha sido objeto de persecucién por parte de las fuerzas de seguridad.

24 ROGGIO, Bill.: «Uzbek jihadist group releases footage from Syrian training camp», 7he Long
War Journal, 3 de junio de 2014, en www.longwarjournal.org/archives/2014/06/uzbek_jihadist_group.
php, accedido el 2 de mayo de 2015.

25 SHERAZI, Z. S. y HAIDER, M.: «Karachi airport attack mastermind killed in North
Waziristan», Dawn, 15 de junio de 2014, en www.dawn.com/news/1112901/karachi-airport-attack-
mastermind-killed-in-n-waziristan-sources, accedido el 2 de abril de 2015. STENERSEN, A.: «The
Islamic Movement of Uzbekistan’s Role in Attacks in Pakistan», Combating Terrorism Center,
2014, en www.ctc.usma.edu/posts/the-islamic-movement-of-uzbekistans-role-in-attacks-in-pakistan,
accedido el 2 de abril de 2015.

26 Ver ROTAR, L.: «Islamic Extremist Group Jamaat Ansarullah Overcomes Tajikistan’s Inter-Tribal
Conflicts», Eurasia Daily Monitor, n.° 9, vol. 174, 2012.

27 KILNER, J.: «Militant Islamist group threatens Tajikistan», 7he Telegraph, 19 de septiembre
de 2011 en www.telegraph.co.uk/news/worldnews/asia/tajikistan/8772906/Militant-Islamist-group-
threatens-Tajikistan.html, accedido el 5 de mayo de 2015.

28 RAFIYEVA, M.: «Trial of 13 alleged members of Jamaat Ansarullah starts in Khujand», Asia Plus,
2 de febrero de 2015, en http://news.tj/en/news/trial-13-alleged-members-jamaat-ansarullah-starts-
khujand, accedido el 28 de abril de 2015. Traduccién del autor.
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Hay otros grupos de menor entidad pero que también estdn activos en la zona:
el Movimiento Islimico del Turquestdn Oriental —de la Regién Auténoma china
de Sinkiang—, Harkat-ul-Jihad-al-Islami —Movimiento de la Yihad Islimica—,
Lashkar-i-Taiba —Ejército de los puros, el brazo armado del partido Markaz Dawa-
Wal-Irshad—, Hezbollah —que presta apoyo logistico y financiero a grupos locales—
y algunos grupos de origen pakistani como Harkat-ul-Mujahideen —Movimiento de
Luchadores Isldimicos—.

Tabligh Jamaat —Asociacién para expandir la fe— no emprende actos violentos
pero busca radicalizar a los musulmanes que caen en sus redes, tal y como hacen
también Hizb ut Tharir al Islami, Akramiya, Hizb un-Nusrat —el Partido de la Ayuda,
otra escisién de Hizb ut Tahrir—, Uzun Soqol —barbas largas— y Nurcular-. Todos
estos grupos estdn ilegalizados por ser supremacistas y radicalizadores. Esto no es una
cuestion religiosa, sino que estos grupos forman parte de la cadena de produccién
de otros con fines terroristas-. Paradéjicamente, cuando los regimenes centroasidticos
denominaron «wahhabistas» a todo grupo radical —aunque poco tuvieran que ver con
la ideologia saudi— algunos lo consideraron una exageracién y le restaron importancia
a esta amenaza.

Sea como fuere, los grupos radicales juegan un importante papel en el proceso de
radicalizacién de los jévenes —aunque no exclusivamente entre ellos—, en lo que
algunos investigadores han denominado la «correa de trasmisién» del terrorismo-. Otros
autores prefieren hablar de la «teoria del embudo» o del «<embudo de la radicalizaciény,
dando a entender que todos los que acaban combatiendo en grupos yihadistas han
pasado antes por un proceso de radicalizacién en otros grupos, aunque no todos los

29 Nurcular —Comunidad de la Luz— retne a los seguidores del tedlogo del siglo xx llamado
Said Nursi. Ver AHMAD, Ishtiaq: «Combating Terrorism in Afghanistan: Implications for Central
Asian Stability», en AHMAD, I. Global Terrorism: Its Genesis, Implications, Remedial and Counter
Measures, Islamabad: Pan-Graphics, 2006. Ver también ALONSO MARCOS, A.: «Andijdn, un ano
después: Repercusiones en la Politica Exterior de Uzbekistan», UNISCI Discussion Papers, n.° 11, mayo
20006, p. 194.

30 Ver AZNAR FERNANDEZ-MONTESINOS, Federico: «De la gestion del salvajismov, Instituto
Espanol de Estudios Estratégicos, Documento de Andlisis, n.° 24, 2015, p. 2. Ver también PANNIER,
B.: «Terror Threat Prompts Uzbek Security Alert», RFE/RL, 30 de abril de 2015, en www.rferl.org/
content/qishlog-ovozi-uzbekistan-terror-alert/26986749.html, accedido el 2 de mayo de 2015. Ver
también el Informe «If the Castle Falls: Ideology and Objectives of the Syrian Rebellion», Tony Blair
Faith Foundation, diciembre 2015. Ver también HORSMAN, S.: «Themes in Official Discourses on
Terrorism in Central Asia», Third World Quarterly, n.° 26, vol. 1, 2005. Ver también HORSMAN, S.:
«Themes in Official Discourses on Terrorism in Central Asia», en BHATIA, M. (Ed.) Terrorism and
the Politics of Naming, Nueva York: Routledge, 2008, pp. 199-213.

31 WESTROP S.: «From Radical to Terrorist: The “Conveyor Belt” to Violent Extremism», Gatestone
Institute, 11 de marzo de 2014, en www.gatestoneinstitute.org/4211/radical-to-terrorist, accedido 20 de
abril de 2015. Ver también MALIK, S.: «The conveyor belt of extremism», New Statesman, 18 de julio
de 2005, en www.newstatesman.com/node/151092, accedido el 20 de abril de 2015.
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que han participado en estos tltimos grupos den después el paso a entrar en combate-.
De hecho, estos grupos tienen una doctrina oficial —expuesta a todo el mundo— y
otra extraoficial —conocida solo por unos pocos iniciados—: «mientras la jerarquia
del HT proclama en publico la revolucién pacifica, su verdadera propaganda parece
producir simpatizantes y admiradores no tan comprometidos con la paz»:.

El caso de los hermanos Tsarnaev —Tamerlan y Dzhokhar, los terroristas de la
marat6n de Boston (15 de abril de 2013)— es elocuente. Nacidos en Kirguistdn, de
etnia chechena, huyeron como refugiados a EE.UU., en 2002. Alli se radicalizaron.
No tenian vinculos con el EI pero si con Al Qaeda'. En su huida fueron ayudados por
dos estudiantes kazajos —Dias Kadyrbayev y Azamat Tazhayakov—.

ASIA CENTRAL EN LOS PLANES DEL ESTADO ISLAMICO (EI)

El éxito del EI en la regién se debe a la conjuncién de varios factores. En primer
lugar, siete décadas de ateismo impuesto propicié un inmenso vacio espiritual y una
falta de capacidad de formacién a sus propios imanes; asi, ahora los hijos sienten la
necesidad de educar a sus padres en la fe. En segundo lugar, se constata —como se
puede ver también en las biografias de los presuntos terroristas de Paris y Bruselas—
que las ofertas materiales que prometian llenar aquel vacio no han cumplido las
expectativas y, ademds, el modelo hiperindividualista propio del consumismo ha
generado «desniveles» entre una poblacién tradicionalmente volcada en el colectivo.
En tercer lugar, hay un gran descontento social porque se tiene la percepcién de
que toda —o al menos una buena parte de— la riqueza creada en estos 25 afios de
independencia ha sido repartida entre pocas manos. Por tltimo, los éxitos «militares»

del EI han facilitado el relevo de Al Qaeda como marca principal de la yibad global y

32 BAKER-BEALL, C. y HEATH-KELLY, C. Counter-Radicalisation: Critical Perspectives, Nueva
York: Routledge, 2015, p. 28.

33 CROSSTON, M. Fostering Fundamentalism: Terrorism, Democracy and American Engagement
in Central Asia, Burlington: Ashgate, 2006, p. 147. Traduccién del autor.

34 «Tracing the Roots of “The Brothers’ and the Boston Marathon Bombingy, WPNR News, 7
de abril de 2015, en http://wnpr.org/post/tracing-roots-brothers-and-boston-marathon-bombing,
accedido el 3 de mayo de 2015. GHOSH, P. «Boston Marathon Bombings: The Deadly Legacy of
Anwar Al-Awlaki», International Business Times, 3 de mayo de 2013, en www.ibtimes.com/boston-
marathon-bombings-deadly-legacy-anwar-al-awlaki-1235463, accedido el 3 de mayo de 2015.

35 El nimero 11 (mayo de 2013) de Inspire, la revista oficial de Al Qaeda en la peninsula ardbiga, le
dedic6 amplia atencién a la «hazafa» de los dos hermanos.

36 No se sabe bien por qué las autoridades fronterizas dejaron vovler al pais a Tazhayakov. Ver
TAPPER, J.: «Government source: Bells should have gone off for student in custody in Boston case»,
CNN, 1 de mayo de 2013, en http://thelead.blogs.cnn.com/2013/05/01/government-source-bells-
should-have-gone-off-for-student-in-custody-in-boston-case/?on.cnn=1, accedido el 3 de mayo de
2015. Traduccién del autor.
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han servido de foco de atraccién para cientos de jévenes que han encontrado en sus
filas una razén para vivir, luchar y morir.

Como se ha dicho antes, algunos de estos paises —como Uzbekistdn y Kazajstdn —
ya habian sufrido ataques yihadistas realizados por centroasidticos. Ahora se daba un
paso mis al surgir jovenes voluntarios para ir a Irak y Siria a luchar. Entraban en Siria
a través de Estambul’, partiendo antes, bien desde sus paises de origen o bien desde
Rusia: «uno de los detenidos, Adham Abdolloev, habia sido entrenado en Waziristin
desde donde habia sido mandado después a Rusia a reclutar mds miembros de entre la
amplia poblacién de inmigrantes centroasidticos»-.

Los combatientes que provienen de las antiguas republicas soviéticas y estin
luchando en Siria son denominados «chechenos»+, no solo para vincularles de alguna
manera a aquella «noble causa» sino porque, ademds, los reclutadores en Moscu
provienen de las redes caucdsicas, sean daguestanies o chechenos-, como es el caso de
uno de los reclutadores mds famosos es el ingusetio Abu Zarr al-Ingushi-.

Los centroasidticos del EI

Hacia 2013, unos pocos centroasidticos comenzaron a viajar al norte de Irak para
intentar controlar aquella zona. Aquel ano, la guerra civil siria se complicé atin m4s
por la entrada en juego del entonces denominado Estado Isldmico de Irak y Levante

(ISIL) o Irak y Siria (ISIS).

A partir de ese momento, el ISIS se transformé en El ya que preconizaba la creacién
de un solo estado isldmico —un califato— para toda la #mma. Su llamada a luchar
en la yibad se extendi6 rdpidamente y cuajé también en estas sociedades secularizadas,

37 En 1999 en Taskent y en 2004 ataques en Taskent y en Bujara.
38 Ataques en el sur del pais en 2011.

39 «Syria Calling: Radicalisation in Central Asia», International Crisis Group, 20 de enero de 2015,
en  http://www.crisisgroup.org/~/media/Files/asia/central-asia/bo72-syria-calling-radicalisation-in-
central-asia.pdf, accedido el 25 de febrero de 2015, p. 5.

40 VINSON, M.: «A Look at Tajikistan’s Jamaat Ansarullah Leader Amriddin Tabarov», Militant
Leadership Monitor, n.° 4, vol. 8, 2013. Traduccién del autor.

41 Entre los chechenos estarian los partidarios del prorruso Ramzédn Kadyrov, llamados kaderovce
o kadyrovitas. Ver PARASZCZUK, J.: «Anti-IS Chechen Militants: We Don't Like Kurds But We're
Glad When Anyone Kills IS», RFE/RL, 28 de enero de 2015, en http://www.rferl.org/content/anti-
islamic-state-chechen-militants-cheer-kurds-in-kobani/26818140.html, accedido el 2 de mayo de 2015.

42 «Syria Calling...», op. cit., p. s.
43 PARASZCZUK, J.: «Radicalized in Moscow, Killed in Syria: The Story of An IS Sniper», RFE/

RL, 30 de abril de 2015, en www.rferl.org/content/islamic-state-dead-ingush-militant-moscow-
syria/26987151.html, accedido el 1 de mayo de 2015.
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donde decenas de personas acudieron a dicha llamada. El EI supo organizar rdpida y
eficazmente todo un sistema de recaudacién de fondos y de reclutamiento de personal-.

El EI en Irak y Siria se estructura en «batallones» regionales, y estos en jamaat,
facciones o «brigadas» mds pequefias que aglutinan a combatientes que comparten
un mismo origen étnico o nacional o una afinidad lingiiistica. Esto es muy ttil en el
frente de batalla, para que sea més ficil entender rdpidamente las 6rdenes que reciben.
Las tres jamaat compuestas por centroasidticos son Jamaat de Sabri, Jannat Oshiklari
—también conocida como Tawhid wal Jihod (TWJ])— y Katibat Imam al-Bukhari
—o Imam Bukhori Jamaat (IB])—. Todas ella luchan junto al frente al-Nusra en la
provincia siria de Alepo, aunque lo hacen de manera independiente ya que no han
prestado obediencia formalmente a la filial siria de Al Qaeda.

Nombre Obediencia Relaa:li\;::_i abhat Otros nombres
Jamaat de Sabri Estado Isldmico (EI)
Jannat Oshiklari Estado Isldmico (EI)’ Tawhid wal Jihod (T'W])
Katibat Imam al-Bukhari Estado Isldmico (EI) Han luchado juntos Imam Blzil;]o)rl Jamaat
1 PR contra el régimen de Al
Jamaat de Seyfulla Assad
A-Shishani Jabhat al-Nusra
Jaish al-Mubajireen Emirate del Cducaso
wal-Ansar

Por el contrario, la Jamaat de Sabri sf juré fidelidad al EI y a Abu Omar al-Shishani
—el lider del EI en Siria— en marzo de 2014. Este grupo estd compuesto en su
mayoria por uzbekos y daguestanies —aunque también hay tayikos y chechenos—.
Llevaron a cabo el ataque a la base aérea Tabqa de Raqqa (Siria) usando para ello
un suicida drabe. El primer emir («general», en este contexto) de la Jamaat de Sabri
fue Abdurahman, quien murié durante el ataque de Duwayrineh en Alepo (8 de
marzo de 2013). Abdurahman fue sucedido por Sabri, pero este también murié en
un ataque durante la batalla de la base aérea de Mennagh. Fue sucedido entonces por
Abu Usman, quien también murié asesinado en la provincia de Homs. Abu Usman
fue reemplazado por Abdullah at-Toshkandi, quien también murié inmediatamente
después en la toma de la prisién central de Alepo (abril de 2013). Como se puede ver,
son muchos cambios de liderazgo en poco tiempo, lo que provocé la inestabilidad

44  Ver «Rich women found to be fundraising for Islamic State», 7he Journal, 22 de diciembre de 2015,
en http://www.thejournal.ie/islamic-state-fundraising-by-rich-women-2514178-Dec2015, accedido el
16 de marzo de 2016.

45 Tarkhan Tayumurazovich Batirashvili, georgiano mds conocido por su nombre de guerra Abu
Omar al-Shishani, es uno de los «comandantes» del EI. No se sabe con certeza si estd vivo o muerto
pues en numerosas ocasiones ya se le ha dado por muerto. Ver «Iraq, catturato da Forze Speciali USA
il leader del Daesh Al-Shishani», Velino International, 28 de diciembre de 2015, en http://www.ilvelino.
it/it/article/2015/12/28/irag-catturato-da-forze-speciali-usa-il-leader-del-daesh-al-shishani/681bsa81-
f821-4e5c-b2bb-663beq660ada, accedido el 20 de enero de 2016.
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interna de esta faccidn; quizds precisamente por eso decidieron prestarle obediencia a

al-Shishani. Actualmente estd dirigida por Khalid ad-Dagestani.

La faccién Katibat al-Imam Bukhari, compuesta predominantemente por uzbekos,
presté en octubre de 2014 juramento de obediencia al lider del EI —Abu Bakr al-
Baghdadi— aunque mantiene su lealtad (bayah) al mullah Omar —el entonces
lider de los talibdn«—. Katibat al-Imam Bukhari ha estado luchando en la provincia
siria de Alepo junto a Jabhat al-Nusra y otras dos facciones chechenas repletas de
ruso parlantes: la Jamaat de Seyfullakh al-Shishani —que juré fidelidad a Jabhat al-
Nusra'— y Jaish al-Muhajireen wal-Ansar —una filial del Emirato del Cducaso—.
Aunque Katibat al-Imam Bukhari mantiene su estructura, oficialmente forma parte de
Jabhat al-Nusra. Para capturar Jisr al-Shughour formaron una alianza llamada Jaish al-
Fatah, compuesta por Jabhat al-Nusra, Ahrar al-Sham —grupo respaldado por Turquia
para luchar en Siria contra el régimen de Al Assad— y Tawhid wal Jihod. Ademds,
todos ellos tienen vinculos con el grupo Khorasan, un pequefio grupo de expertos
combatientes de élite provenientes de Al Qaeda.

Los miembros de Imam Bukhori Jamaat y de Tawhid wal Jihod son principalmente
de origen étnico uzbeko, lo cual no significa que provengan de Uzbekistdn sino
que pueden provenir de cualquiera de los paises de la zona, pues los uzbekos se
han ido extendiendo por Asia Central y meridional sin tener en cuenta las lineas
fronterizas. De hecho, esa es una de las razones que explicaria por qué este grupo es
tan numeroso: los uzbekos es el grupo étnico mds numeroso en Asia Central y en
el norte de Afganistdn-. La segunda razdn, los uzbekos han sido tradicionalmente
mds religiosos, mds practicantes y, por lo tanto, mds predispuestos a la yihad. La
tercera razén, los uzbekos son un pueblo que suele estar preocupado por los asuntos
sociales, econémicos y politicos de su entorno y muchos de ellos han encontrado en

46  En julio de 2015, se reconocié oficialmente que el muld Omar habfa muerto en un hospital de
Karachi en 2013. Fue sustituido por Akhtar Mohamed Mansur. Ver MENESES, Rosa: «Afganistin
anuncia que el muld Omar muri6 en 2013», E/ Mundo, 29 de julio de 2015, en http://www.elmundo.
es/internacional/2015/07/29/55b898tb22601dbboc8b457c.html, accedido el 23 de enero de 2016.

47 Una muestra del enfrentamiento visceral entre el Frente Al Nusra y el EI se ve en las palabras de
Khalid al-Shishani, en las que pone en cuestién el genio militar de Abu Omar al-Shishani —el lider
del EI en Siria— y pone en el mismo plano a los Kadyrovitas —término despectivo para referirse a los
chechenos fieles a Ramzan Kadyrov, lider checheno promoscovita— y a los Kharijitas —término con
el que algunos clérigos musulmanes se refieren a los miembros del EI—. Segin Khalid al-Shishani,
los Kharijitas son peores que los infieles y los apdstatas, lo peor de todas las criaturas; Ni los kurdos
ni los fieles a Al Assad han causado el 1 % del dafio que estos Kharijitas han causado a la yihad. Ver
PARASZCZUK, Joanna: «Anti-IS Chechen Militants: We Don’t Like Kurds But We're Glad When
Anyone Kills IS», RFE/RL, 28 de enero de 2015, en http://www.rferl.org/content/anti-islamic-state-
chechen-militants-cheer-kurds-in-kobani/26818140.html, accedido el 26 de enero de 2016.

48 BANCO, E.: «Turkey May Have Found Syrian Horse to Back in Ahrar al Sham, But US
Disagrees», International Business Times, 30 de abril de 2015, en www.ibtimes.com/turkey-may-have-
found-syrian-horse-back-ahrar-al-sham-us-disagrees-190306s, accedido el 1 de mayo de 2015.

49 Los tayikos es otro de los grupos étnicos de gran importancia dentro de Afganistdn.
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el islam y en el yihadismo un medio para canalizar su descontento con los respectivos
gobiernos-. Por ultimo, algunos uzbekos que se han sumado a las filas de al-Nusra o
del EI es porque —segtin cuenta un oficial kirguis llamado Talant Razzakov— antes
se habian unido a otras «organizaciones salafistas o wahhabistas» en Arabia Saudita,
donde viven unos 100.000 uzbekos y donde se considera algo popular unirse a grupos
de tales caracteristicas-.

Es obvio que las cifras de combatientes centroasidticos en Siria o de militantes/
simpatizantes de estos grupos en Asia Central no son fiables dada la naturaleza opaca
de este tipo de grupos clandestinos. Las estimaciones mds conservadoras ofrecidas por
algunas instituciones de investigacién arrojan un total de unos 1.300 combatientes
provenientes de Asia Central —250 de Kazajstdn, 100 de Kirguistdn, 190 de Tayikistdn,
360 de Turkmenistin and soo de Uzbekistin—, siendo asi solo una pequefia parte
del total de 20.000 combatientes extranjeros presentes en Siria. Las estimaciones mds
arriesgadas elevan esa cifra considerablemente. Hablando de una manera més concisa
de su procedencia geografica, el International Crisis Group (ICG) sefala que:

«En el norte de Kirguistdn, se dice que veinte antiguos residentes de una poblacion de
tamarno medio viajaron a Turquia en 2013 con la intencion de pasar a Siria; se estima
que debe haber al menos otros 300 casos en todo el pais. En Kazajstin, alrededor de
I50 personas saltaron a los titulares cuando se les veia en Siria en un video colgado en
YouTube en octubre de 2013. Los que apoyan al EI suelen provenir del oeste y sur del
pais, aunque no exclusivamente. En Tayikistdn, el reclutamiento se da en todo el pais
aungue parece ser mds fuerte en las provincias de Sughd y Khatlon; al menos veinte
personas de una misma aldea marcharon a Siria en septiembre de 2014»-.

Otras fuentes sefialan que de unos 220 kirguises luchando en Afganistdn, Irak y
Siria, 130 provienen de la provincia de Osh —al sur del pais— de importancia, no
cuantitativa sino cualitativa, es el caso de Nurlan Motuev, un politico famoso en su
pais que explicé publicamente por qué apoyaba al El 'y por qué iba a marcharse a Siria a
luchar-. Semejante impacto causé la desercién de Gulmorad Halimov, un comandante
de las Fuerzas Especiales del Ministerio del Interior de Tayikistdn, que huyé del pais
en mayo de 2015 para unirse al EI en Siria.

so BLACK, M.: «Uzbekistan’s Gift to Radical Islam», Open Democracy, 17 de mayo de 2005, en
https://www.opendemocracy.net/globalization-institutions_government/article_2s12.jsp, accedido el

30 de abril de 2015. Ver también WEINBERG, L. y PEDAHZUR, A. Political Parties and Terrorist
Groups. Londres: Routledge2003.

st Ver PARASZCZUK, J.: «Kyrgyz Official Blames Minority Uzbeks for Syria Presence», RFE/RL,
17 de marzo de 2015, en www.rferl.org/content/isis-kyrgyzstan-kyrgyz-uzbeks-syria-fighters-islamic-
state/26905648.html, accedido el 2 de mayo de 2015.

52 «Syria Calling...», 0p. cit., p. 4. Traduccién del autor.
53 PARASZCZUK, ].: «“I Support IS And Would Fight in Syria”, Says Kyrgyzstan’s “Coal King”»,

RFE/RL, 25 de marzo de 2015, en www.rferl.org/content/islamic-state--kyrgyzstan-motuev-coal-
king/26919887.html, accedido el 2 de mayo de 2015.
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Este tipo de adhesiones publicas han dado mucha publicidad al EI en Asia Central,
aunque los regimenes centroasidticos también han sabido jugar la baza que les ofrecian
las varias deserciones que ya ha habido de jévenes —en su mayoria tayikos— que
después de unirse al EI han desertado de sus filas. Ese seria el caso, entre otros, de
Abdusami, de Farrukh Sharifov y de Marjona Alanazarova —una chica de 27 afnos que
huyé porque iba a ser usada como mujer suicida —.

En efecto, la cuestién del islamismo radical y del yihadismo es un grave problema
en Tayikistdn. A pesar de la existencia de otros grupos musulmanes que abogan por
el entendimiento con otras religiones —como el movimiento iniciado por Fethullah
Giilen— o que preconizan la defensa de los valores isldmicos en la arena politica
—como el ilegalizado Partido del Renacimiento Islimico de Tayikistin—, no se ha
evitado que el EI ejerza una poderosa atraccion sobre los jévenes, de manera que el
propio Ministro del Interior de Tayikistdin —Ramazon Rakhimzoda— cifr6 en 200
el niimero de jévenes tayikos que habian abandonado Rusia antes de marzo de 2015-.

Muhammad Umar Safi, gobernador de la provincia afgana de Kunduz dijo que:

«Se ha visto muy recientemente a unos 70 miembros del ISIL [EI] en los distritos
de Dashti Archi y de Chahar Dara de la provincia de Kunduz [...] Se supone que
estos militantes van a aumentar la actividad en las provincias de Badakhshan,
Iakhar, Baghlan, y Faryab en el norte. Aparecieron informes mds tempranos sobre
militantes del ISIL dirigiéndose hacia [el sur] las provincias de Zabul y Helmand,
asi como a la provincia de Ghazni»-.

De acuerdo con la Agencia Nacional de Seguridad (NDS) afgana, las fuerzas del EI
se han movilizado desde el sur hacia el norte de Afganistdn, apareciendo en 2015 en el
distrito de Almar (provincia de Faryab), y segin el relato del senador Gulmuhammad
Rasuli, se ha observado que hay nativos de Uzbekistdn y Turkmenistin entre ellos-.
Este ultimo detalle puede dar al traste con la tradicional neutralidad de Turkmenistdn
pues podria conducirle a tener que involucrarse en la lucha contra los talibdn o contra
el EI, teniendo que tomar partido por alguno de los actores internacionales empenados
en la zona.

s4 Ver PARASZCZUK, J.: «“IS Will Make Me A Suicide Bomber If You Don’t Bring Me Home”»,
RFE/RL, 4 de octubre de 2015, en http://www.rferl.org/content/islamic-state-tajikistan-woman-
suicide-bomber-bring-me-home/27286167.html, accedido el 2 de mayo de 2015.

ss  Ver «Interior Minister Claims “200 Tajik Labor Migrants Left Russia To Fight In Syria®», RFE/
RL, 4 de marzo de 2015, en http://www.russianinsight.com/interior-minister-claims-200-tajik-labor-
migrants-left-russia-to-fight-in-syria-3, accedido el 20 de enero de 2016.

s6  BAHROM, N.: «Tajikistan: Islamic State Militants Seen near Border with Afghanistan», Eurasia
Review, 13 de febrero de 2015, en www.eurasiareview.com/13022015-tajikistan-islamic-state-militants-
seen-near-border-afghanistan, accedido el 2 de mayo de 2015. Traduccién del autor.

57 ANNAYEV, D.: dslamic State Raises Flag on Turkmen-Afghan Border», Eurasia Review, s de
febrero de 2015, en www.curasiareview.com/o5022015-islamic-state-raises-flag-turkmen-afghan-
border, accedido el 2 de mayo de 2015.
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Entre los miembros centroasidticos que luchan del lado del EI en las jamaat, citadas
anteriormente, se encuentran: Abu Saloh Hafizahulloh, que lucha bajo la bandera del
IBJ; Abu Hafs al-Uzbeki y Abu Sa'ad al-Uzbeki, miembros del IB] que aparecen en un
video propagandistico titulado «Join the Ranks»; Abdul Aziz al Uzbeki, quien asalté
junto a Abu Dujana al Tunisi una concentracién masiva de simpatizantes del Ejército
Dajjal (Ejército Mahdi) en Sadr City (Bagdad), donde 395 «apéstatas» —como les
denominé el EI— fueron asesinados o heridos; el ya citado Gulmurod Halimov;
Nusrat Nazarov, conocido posteriormente como Abu Kholidi Kulobi, un tayiko de
casi 38 anos proveniente del pueblo de Charmagon en el distrito de Kulob; y por
ltimo, el caso de Farrukh Sharifov, proveniente de Khujand (norte de Tayikistin),
quien mostré en publico su arrepentimiento por haber luchado del lado del El y se ha
dedicado desde entonces a dar charlas para disuadir a los jévenes de ir a Siria-.

Pero, ;cudl es el modus operandi del EI en Asia Central? Reclutan nuevos miembros
en las mezquitas y en otras salas de oracién. En su estrategia, el contacto personal
es muy importante, tanto como la clandestinidad, el secretismo con que llevan
a cabo sus acciones; tanto es asi que en ocasiones, personas que han compartido
sala de oracién con estas personas no se habian percatado de la labor que estaban
desarrollando en aquel entorno. Los «ojeadores» o captadores del EI también usan
las nuevas tecnologias y se mueven con bastante soltura en los foros de Internet,
chats y redes sociales, ademds de ser unos auténticos profesionales de la propaganda
a través de videos, fotomontajes y revistas. Sirva como ejemplo el video del campo
de entrenamiento dirigido por uzbekos en la provincia de Alepor. Otro ejemplo
de manipulacién a través de los videos es aquel que muestra a un nifio disparando
a dos supuestos espias rusos cuyos nombres eran Mamayev Jambulat Yesenajovich
y Ashimov Sergey Nikolayavich, quienes en realidad serian ciudadanos kazajos
reclutados por la inteligencia rusa-.

El EI es muy consciente del poder de la imagen y suelen aparecer en videos
mostrando un dedo extendido, simbolo de la unicidad de Dios, el mensaje central
de Mahoma; en el fondo se trataria de una expresién de la shahada, la afirmacién del
credo musulmén: «No hay mds dios que Dios y Mahoma es su profeta».

Esta propaganda muestra muy a menudo a nifios en campos de entrenamiento.
Con estos videos se obtiene un doble propésito: entrenar a nuevos y mds radicalizados
miembros y mostrar a otros adultos que pueden viajar a Siria con toda su familia

58 Ver BORISOV, Akbar: «Ex-Soviet Central Asia raises alarm over IS recruitment», Agence France-
Presse AFP, 15 de mayo de 2015, en https://www.yahoo.com/news/ex-soviet-central-asia-raises-alarm-
over-recruitment-052100409.html?ref=gs, accedido el 30 de mayo de 2015.

59 Ver ROGGIO, op. cit.

60 MALM, S.: SIS release new footage claiming to show a child executing two Russian “spies”
by shooting them in the back of the head», Daily Mail online, 13 de enero de 2015, en www.dailymail.
co.uk/news/article-2908498/ISIS-release-new-footage-claiming-child-executing-two-Russian-spies-
shooting-head-just-staged-fake.html#ixzz3ZOQbmRnl, accedido el 2 de mayo de 2015.

http://revista.ieee.es/index.php/ieee



https://www.yahoo.com/news/ex-soviet-central-asia-raises-alarm-over-recruitment-052100409.html?ref=gs
https://www.yahoo.com/news/ex-soviet-central-asia-raises-alarm-over-recruitment-052100409.html?ref=gs

Revista del Instituto Espanol de Estudios Estratégicos (IEEE) Num. 9 /2017

—incluidos los nifos—, ya que ellos estdn intentando construir un nuevo modelo
socio-politico —el califato—. En todo caso, parece fuera de toda duda que hay
centroasidticos luchando en Siria —principalmente— y en Irak.

El papel de las autoridades centroasidticas

No parece que haya soluciones mdgicas para el problema del islamismo. Ningtin
pais las tiene. Algunos gobiernos han tenido mds éxito que otros a la hora de reducir
sus vulnerabilidades y por eso han sufrido menos ataques terroristas. En cualquier
caso, es claro que es un trabajo duro, complicado, a largo plazo:. Ademds, este
problema no se puede afrontar solo desde una perspectiva sino que hay que tener
un enfoque integral. Y no puede ser una lucha individual —de un solo pais— sino
que se trata de una lucha global*; las soluciones nacionales serdn siempre soluciones
parciales.

Como dijo David Long, «explicaciones basadas en un solo factor pasan por alto
el hecho de que el comportamiento terrorista es una interaccién entre una psicologia
individual y un ambiente externo»-. Otros investigadores son de opiniones similares,
como Paul Wilkinson« y Assaf Moghadam-. Por su parte, Martha Crenshaw hizo
ademds una distincién entre tres niveles de causantes del terrorismo: variables
situacionales —tales como las condiciones politicas, econémicas o sociales generales—,
la estrategia de la organizacién terrorista y el «problema de la participacién individual»-.
La perspectiva ofrecida desde el marco sociopsicoldgico para examinar dindmicas del

61 SPALEK, B. (Ed.). Counter-Terrorism: Community-Based Approaches to Preventing Terror
Crime, Nueva York: Palgrave Macmillan, 2012.

62 MOGHADAM, A.: <The roots of suicide terrorism: a multi-causal approach», en PEDAHZUR
A. (Ed.). Root Causes of Suicide Terrorism: The Globalization of Martyrdom, Nueva York: Routledge,
2006. Ver también POST, J. M.; RUBY, K. G. y SHAW, E. D. «The Radical Group in Context: 1. An
Integrated Framework for the Analysis of Group Risk for Terrorismy, Studies in Conflict and Terrorism,
n.° 25, vol. 2, 2002.

63 Ver RABBIE, J. M.: «A Behavioral Interaction Model: Toward a Social-Psychological Framework
for Studying Terrorismy, Terrorism and Political Violence, n.° 3, vol. 4, 1991.

64 Ver «Central Asia: Islamist mobilisation and regional security», International Crisis Group,
Central Asia Report, 1 de marzo de 2001, en http://www.crisisgroup.org/-/media/Files/asia/central-
asia/Central%20Asia%20lslamist%20Mobilisation%20and%20Regional%20Security. pdf.

65 LONG, D. E. The Anatomy of Terrorism, Nueva York: Free Press, 1990, p. 16.
66  Ver WILKINSON, P. Political Terrorism, Nueva York: John Wiley & Sons, 1974.
67 MOGHADAM, A. The Roots of Terrorism, Philadelphia: Chelsea House, 2005.

68 CRENSHAW, M. «The Causes of Terrorism», Comparative Politics, n.° 13, vol 4, 1981, p. 380.
Traduccién del autor.
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comportamiento terrorista ofrece una explicacién mds completa que la que se fija solo
en las condiciones econdmicas-.

Estos estados laicos han sido muy proactivos para cortar cualquier tipo de brote
de islamismo radical desde el momento mismo de su independencia“, mucho mds
después de los ataques del 11-S ya que encontraron alli un punto en comin con la gran
superpotencia estadounidense —en aquel momento, el hegemén incontestable de la
escena internacional—, lo que en la prictica significé un acercamiento de EE.UU.
a estas republicas pues las necesitaba para desplegar en Afganistdn todo el operativo
militar de la operacién «Justicia Infinita», rebautizada después como «Libertad
Duradera» —que luego se transformé en la misién ISAF de la OTAN vy luego en la
misién Apoyo Resuelto de mentorizacién de la OTAN.

Resumiendo mucho, se podria decir que el factor que estructura a toda la regién
es el islam y que los distintos regimenes procuran tenerlo bajo control y evitar que
sirva para canalizar el descontento de parte de la poblacién. Asi, mantienen una Junta
Musulmana de Asia Central —una en cada pais—, construyen mezquitas oficiales,
con santuarios oficiales, institutos y universidades isldmicas, etc. Los gobiernos han
creado un islam oficial, y todo intento de salirse del discurso oficial es cortado desde
las instancias gubernamentales, ya que la vida religiosa es vigilada. En algunos paises se
ha prohibido llevar el /ijab en publico o en ciertos edificios publicos, o se ha prohibido
llevar la barba larga, o se han ilegalizado algunos grupos islamistas por ser demasiados
extremistas . Sin embargo, como se verd mds adelante, se ha senalado que someter a la
religién a una persecucién tan feroz puede ser contraproducente-.

69 PIAZZA, ]J. A.: «Rooted in Poverty?: Terrorism, Poor Economic Development, and Social
Cleavages», Terrorism and Political Violence, n.° 18, vol. 1, 2006. Ver también VICTOROFFE, ].: «The
Mind of the Terrorist: A Review and Critique of Psychological Approaches», Journal of Conflict
Resolution, n.° 49, vol. 1, 2005. VON HIPPEL, K.: «The Roots of Terrorism: Probing the Myths»,
The Political Quarterly, n.° 73, vol. s1, 2002. Por tltimo, ROSS, J. I.: «Beyond the Conceptualization
of Terrorism: A Psychological-Structural Model of the Causes of this Activity», en SUMMERS, C.
y MARKUSEN, E. Collective Violence: Harmful Behavior in Groups and Governments. Lanham:
Rowman & Littlefield, 1999.

70  «Central Asia: Islam and the State», International Crisis Group, Asia Report, 10 de julio de 2003,
en http://www.crisisgroup.org/-/media/Files/asia/central-asia/059%20Central%20Asia%20lslam%20
and%2othe%20State.

71 «Kyrgyzstan Silences Popular Imam with Extremism Charges», Eurasianet, 17 de febrero de 2015,
en http://www.eurasianet.org/node/72116, accedido el 3 de mayo de 2015.

72 «Uzbek Group in Afghanistan Pledge Allegiance to Islamic State», RFE/RL, 30 de marzo de 2015,
en http://www.rferl.org/content/uzbek-group-in-afghanistan-behead-afghan-soldier/26928658.html,
accedido el 25 de abril de 2015. Ver también, «New Hudjum Campaign Hits Eastern Uzbekistan»,
Khilafah News, 2 de mayo de 2015, en http://www.khilafah.com/new-hudjum-campaign-hits-eastern-
uzbekistan, accedido el 3 de mayo de 2015.
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Los estados centroasidticos han aprobado nuevas normas antiterroristas. Tayikistdn
y Kazajstdn han ilegalizado el hecho de que un ciudadano particular vaya a combatir
a un pais extranjero —obviamente, con la mirada puesta en aquellos nacionales que
han viajado a Irak y Siria para unirse al EI—. Uzbekistdn persigue el «entrenamiento
terrorista» independientemente de si este se realiza dentro o fuera de sus fronteras-.
El Parlamento de Kirguistin aprobé unas enmiendas al Cédigo Penal para castigar
el hecho de participar en conflictos, operaciones militares o entrenamiento terrorista
o0 extremista en un pais extranjero-. Turkmenistdn parece que ha sido hasta ahora la
excepcién a todo este panorama, bien orgullosa de su politica de neutralidad, siendo
la Gnica excepcidn su ley antiterrorista de 2003; prefiere esa estrategia de neutralidad
antes que una de fuerte beligerancia contra el yihadismo, lo que no quita para que
estén francamente preocupados por el control de sus fronteras con Irdn o Afganistdn,
tal como recogié el Informe del Departamento de Estado de EE.UU., en 2014:

«El Servicio de Frontera del Estado [State Border Service (SBS)] siguié operando
las guarniciones de frontera en sus limites con Irin y Afganistdn y controlé a lo
largo de sus fronteras ocho monitores de portal de radiacion [Radiation Portal
Monitors (RPMs)] que fueron donados por el Departamento de Energia a través
de su programa de Segunda Linea de Defensa. El Servicio de Migracién Estatal
mantiene una lista de terroristas y posee un sistema de reconocimiento biométrico
en los puertos de entraday-.

De esta manera, el EI es perseguido por los instrumentos del Estado de Derecho
—policias, jueces, Fuerzas Armadas— aunque con éxito limitado. Sorprendentemente,
Kirguistdn pidié ayuda a la UE para frenar el avance del EI, tal y como hiciera
Turkmenistdn a Rusia y a Uzbekistdn-.

También se lucha contra el terrorismo cortdndoles sus fuentes de financiacién,
siguiendo las recomendaciones que hizo la ONU tras los ataques del 11-S. Asi, los cinco
paises centroasidticos pertenecen al Grupo Euroasidtico para Combatir el Lavado de

73 URAZOVA, D.: «Nazarbayev signs new Criminal Code», Zengri News, 20 de julio de 2014, en
http://en.tengrinews.kz/laws_initiatives/Nazarbayev-signs-new-Criminal-Code-254593, accedido el 3
de mayo de 2015.

74  «Uzbekistan introduces criminal liability for failure to report about terrorism acts», UZ Daily, 21
de enero de 2014, en http://www.uzdaily.com/articles-id-26380.htm, accedido el 3 de mayo de 2015.

75 «Kyrgyzstan bans Islamic State», 24 News, 26 de marzo de 2015, en http://www.eng.24.kg/
bigtiraj/175069-news24.html, accedido el 26 de diciembre de 2015.

76 Ver «Country Reports on Terrorism 2013», US Department of State, 2014. Traduccién del autor.

77 PARASZCZUK, ].: «Kyrgyzstan Wants EU Military Help to Guard against IS Threat», RFE/
RL, 24 de marzo de 2015, en www.rferl.org/content/kyrgyzstan-islamist-extremism-isis-threat-
military-aid/26918614.html, accedido el 3 de mayo de 2015. Ver también BARAN, Z.; STARR, S. E 'y
CORNELL, S. E. «Islamic Radicalism in Central Asia and the Caucasus: Implications for the EU»,
Silk Road Paper, 2006, en http://www.silkroadstudies.org/resources/pdf/SilkRoadPapers/2006_o7_
SRP_BaranStarrCornell_Radicalism.pdf, accedido el 30 de abril de 2015.
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Dinero y la Financiacién del Terrorismo (EAG), una especie de cuerpo regional de
Fuerza de Accién Financiera'. A pesar de que los grupos terroristas se aprovechan de
las «rendijas» de las legislaciones estatales para obtener nuevas fuentes de financiacién,
lo cierto es que esas medidas estdn dando buenos resultados: «se cree que la campana en
Afganistdn, que se centra en los talibin y en Al Qaeda, ha desmantelado las principales
fuentes de financiacién del Movimiento Islimico de Uzbekistin (MIU). Esto debe
haber restringido las oportunidades del MIU de participar en el trifico de drogas y de

armas»».

Las autoridades religiosas también son un actor clave en esta situacién. Deben
condenar sin paliativos las acciones de grupos como el EI y deben dejar bien claro
si dichos grupos estdn manipulando el islam a su antojo, si estdn usando y abusando
del nombre de la religién de cientos de millones de personas en todo el mundo y
monopolizando conceptos tales como «califato» o «estado isldmico». Por ejemplo, el
Consejo de Ulemas del Centro Islimico de Tayikistdn advirti6 a los tayikos de que no se
unieran al EI. Sayfullo Safarov, vicedirector del Centro Tayiko de Estudios Estratégicos,
afirmé: «Las personas que se ven involucradas en el terrorismo y el extremismo en el
nombre del islam no tienen nada en comdn con nosotros». Aparte de eso, el mismo
Consejo de Ulemas publicé una fatua en la que se afirma que los tayikos que se unen a
organizaciones extremistas y luchan en guerras extranjeras estdn cometiendo un pecado
grave contra el islam'. En Kirguistdn, el Comité Estatal para la Seguridad Nacional
estd trabajando con el Ministerio de Educacién y la Administracién Espiritual de los
Musulmanes para lanzar una campana que llegue a todo pueblo y aldea para informar
al publico acerca de los peligros de luchar del lado del EI'. Sea como fuere, «imanes
pobremente formados luchan para competir con la glamurizacién de la yihad del ED».

Sin embargo, hay que evaluar si las politicas aplicadas por los gobiernos son eficaces
o contraproducentes. Por ejemplo, en Tayikistin, se buscé eliminar toda influencia
cultural extranjera —especialmente la drabe— por lo que se prohibe a los varones
llevar barba o /ijab a las mujeres, se prohibe la musica no tradicional tayika, o se
aprueba una lista con temas que si pueden ser tratados en los sermones de los viernes
en las mezquitas —excluyendo, por tanto, todos los demds—. Estas medidas no han
calado en la poblacién y estin generando mds rechazo y protesta que asimilacién. A

78  Ver «Country Reports on Terrorism 2013...», op. cit.

79 UNODC Global Programme against Money Laundering [GPML]. (2002): «Money Laundering
and Related Issues in Uzbekistan», Central Asia Briefing, en https://www.imolin.org/pdf/imolin/
Uzbekpro.pdf, p. 1. Traduccién del autor.

80 Ver BAHROM, N.: «Tajikistan: Fatwa Denounces “Jihadism” Abroad», Eurasia Review, 7 de
octubre de 2014, en www.eurasiareview.com/07102014-tajikistan-fatwa-denounces-jihadism-abroad,
accedido el 3 de mayo de 2015. Traduccién del autor.

81 Ibidem.
82 «Kyrgyzstan bans Islamic State...», op. cit.

83  Ver «Syria Calling...», op. cit., p. 14. Traduccién del autor.
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esto se le une el hecho de que ha sido ilegalizado el tnico partido confesional de todo
Asia Central —el Partido del Renacimiento Isldmico de Tayikistin—, lo que ha hecho
que esa causa politica y la persecucién contra todo lo islimico que pueda escapar del
control del gobierno quede directamente fuera de la ley.

Aparte de todo esto, ha habido intentos internacionales para luchar contra la
labor de reclutamiento del EI en aquellos paises, siendo en la mayoria de los casos
medidas militares, como los ejercicios conjuntos en el dmbito de la Organizacién
de Cooperacién de Shanghdi (OCS) y su Centro Antiterrorista (RATS) con sede en
Taskent, o bien bajo el paraguas de la OSCE o de la PfP de la OTAN.

CONCLUSIONES

La expresién que mejor resume el efecto que ejerce el EI sobre algunos musulmanes
es la palabra «llamada»; su poder de atraccidn es enorme. Este grupo ofrece aire fresco
aaquellos que estdn en busqueda de nuevos horizontes para sus vidas. Los nedfitos que
caen en sus redes no van a luchar de su lado solo por motivos econémicos sino, sobre
todo, por la fuerza de atraccién que ejerce la utopia, el propésito claro de luchar por
construir un califato —Kbalifat— como el de los tiempos del Islam temprano (s. vir)
de Mahoma y sus cuatro califas ortodoxos.

;Cudles son las causas profundas, las motivaciones para que estos jévenes —
fundamentalmente— quieran ir a luchar junto al EI?". Los origenes sociales, la posicién
econémica o el nivel de educacién de aquellos que se han unido al EI no es homogéneo,
como demuestra el hecho de que hay gente proveniente de distintas clases sociales'. En
cualquier caso, hay un suefio, una utopia que, siguiendo a Bruce Thornton, la gente
occidental puede entender solo con cierta dificultad porque la civilizacién occidental ha
perdido sus principios y estd en plena crisis*, lo que contrasta con el caso ruso:

«Pero hay otra razdn importante para que se le perdone a Rusia los mucho mds
extensos crimenes contra el Islam: los yihadistas saben que Rusia no es susceptible al
chantagje terapéutico usado contra un Occidente que se odia a si mismo. Rusia usa
una fuerza brutal para promover y defender sus intereses y no les importa nada lo
que piense el resto del mundo»-.

84 BJORGO, T. (Ed.). Root Causes of Terrorism: Myths, reality and ways forward, Londres/Nueva
York: Routledge, 2005.

85 FRIEDLAND, N.: «Becoming a Terrorist: Social and Individual Antecedents», en HOWARD,
L. (Ed.). Terrorism: Roots, Impact, Responses, Nueva York: Praeger, 1992.

86 BAWER, B. While Europe Slept: How Radical Islam is Destroying the West from Within, Nueva
York: Random House, 2006.

87 THORNTON, B. S.: «Jihadists see West’s tragic flaw in blinkered tolerance», 7he Sage and the
Sword, 12 de noviembre de 2006, en http://victorhanson.com/wordpress/?p=5530, accedido el 30 de
marzo de 2015. Traduccién del autor.
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No se trata simplemente de una cuestién de desempleo juvenil, de horizontes poco
halagiiefios para un sector de la poblacién centroasidtica, empleos de baja calidad o
situaciones de cuasi esclavitud en otros paises. Capitalismo, consumismo, economia
de libre mercado, hiperindividualismo y ausencia casi absoluta de valores morales mds
alld de una ética subjetiva, son ataques frontales contra unas sociedades que aprecian
mucho cada uno de los encuentros sociales. Ademds, la transiciéon de la Unién Soviética
a estados independientes se hizo «sin anestesia».

A estos jovenes se les ha ofrecido un modelo de vida basado en la MTV —chicas
ligeras de ropa, chicos que hacen dinero ficil a través de las carreras ilegales, las apuestas
o las drogas, desprecio de todo lo que significa esfuerzo o sacrificio, rechazo de todo
atisbo de espiritualidad o religiosidad—; algunos han comprado ese modelo de vida
pero en otros sectores sociales estos falsos paraisos han causado un rechazo considerable.
Eso les ha hecho buscar algo mds «auténtico», la «verdad», la «felicidad»,... y han
encontrado en el EI y sus mensajes un punto brillante en el horizonte hacia el que
tender sus vidas, y en definitiva «son personas golpeadas por los rdpidos cambios
sociales». Pero algunos jovenes centroasidticos han abandonado su lucha junto al El'y
al volver a sus paises de origen han narrado su desencanto con dicho grupo.

Los centroasidticos en el EI son un pequefio grupo en dos sentidos: pequefio —
unos 4.000— entre el total de combatientes extranjeros en Irak y Siria, y pequefio con
respecto al total de los habitantes —unos 65 millones— de Asia Central. Esto significa
que las causas generales —sociales, econémicas, medioambientales— son condiciones
necesarias pero no suficientes para explicar por qué una persona se involucra en la
yihad en Siria. Ni siquiera algunas familias han sido capaces de dar una explicacién a
esto cuando han sido preguntadas-.

Aparte de esto, ;por qué los centroasidticos se estin uniendo masivamente a la yihad
en Siria ahora? ;Por qué no lo hicieron en Afganistdn o Irak en la década pasada, ni
tampoco en Chechenia en los afios 90? Parece que la respuesta mds sencilla a ambas
preguntas es que Siria es un caso exitoso de yihad y eso atrae a estas personas; el EI ha
tenido importantes avances, ha ganado importantes batallas. Mds atin, incluso en el
caso en que el EI no ganase la guerra en Siria, ya han hecho un «gran» trabajo pues
han entrenado sobre el campo de batalla a miles de jévenes, que se volverdn a sus paises
con una formacién de combate muy préctica, o bien se irdn a luchar la yihad global en

88  Ver «Syria Calling...», op. cit., p. 4.

89 Algunos autores elevan la cifra hasta 7.000. Ver ALEXANDROVA, Lyudmila: «Is Islamic State’s
threat to Central Asian countries real?», TASS Russian News Agency, 18 de noviembre de 2015, en
http://tass.ru/en/opinions/837576, accedido el 20 de enero de 2016.

90 Ver HODGE, Nathan: «In Tajikistan, U.S.-Trained Commander Turns to Islamic State», 7he
Wall Street Journal, 3 de enero de 2016, en http://www.wsj.com/articles/in-tajikistan-u-s-trained-
commander-turns-to-islamic-state-1451870368, accedido el 20 de enero de 2016. Ver también
TURSUNZODA, Mehrangez: «Tajik Families in Shock as Sons Die for Islamic State», Institute for
War and Peace Reporting, 28 de agosto de 2015, en https://iwpr.net/global-voices/tajik-families-shock-
sons-die-islamic-state, accedido el 26 de enero de 2016.
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otros escenarios bélicos —tal como sucedié con los «drabes afganos» contra la Unién
Soviética en los afios 8o—. En ese caso, los bien entrenados «centroasidticos sirios»
podrian viajar a cualquier parte de Europa sin levantar sospecha alguna, especialmente
a Rusia, infiltrados entre las masas de inmigrantes centroasidticos-.
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Resumen

La sociedad reclama a los responsables de las instituciones mantener
un permanente compromiso ético y ejercer la direccién organizaciones
publicas y privadas con la mayor responsabilidad posible. Dicha
demanda se refleja en las revisiones legislativas en Espafia y la creciente
aplicacién de la Administracién General del Estado de la actual
estrategia espafiola sobre Responsabilidad Social.

En el presente trabajo se plantea el protagonismo que debe mantener el
liderazgo ético y la Responsabilidad Social como dos vectores de mejora
en el mando y la gestién en las instituciones de Seguridad y Defensa en
Espana ademds de ayudar a favorecer el compromiso, la innovacién y la

calidad del servicio publico.

El ejercicio del liderazgo ético se fundamenta en la justicia, el respeto
a las personas, la transparencia, la participacion y la sostenibilidad. El
desarrollo de una cultura de responsabilidad debe estar en consonancia
con la vigente estrategia espafola de responsabilidad social para afrontar
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desde todos los niveles de las instituciones una mejora continua,
aumentar la eficacia y dar un mejor servicio a la sociedad.

Palabras Clave

Liderazgo ético, Responsabilidad Social, Fuerzas Armadas, Defensa,

Seguridad.

Abstract

Society demands a both constant ethical commitment and responsible
management of both public and private organizations from institutional
leaders. Such a demand is reflected in the Spanish current legislative review
as well as in the increasing application of the current Spanish strategy of
Social Responsibility by the Public Administration.

Ethical leadership and Social Responsibility can be the levers that may
encourage commitment and innovation, and improve the quality of
management of Security and Defense institutions in Spain.

Exercising ethical leadership is based on justice, respect for people,
transparency, participation, and sustainability. Developing a responsibility
culture must be consistent with the Spanish strategy of social responsibility
currently in force in order to foster the improvement of institutions at all
levels, increase efficiency, and provide better service to society.

Keywords

Ethical leadership, Social Responsibility, Armed Forces, Defense and Security.
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LIDERAZGO ETICO Y GESTION RESPONSABLE COMO
VECTORES DE MEJORA EN LAS ORGANIZACIONES DE
SEGURIDAD, EMERGENCIA Y DEFENSA

INTRODUCCION:

n los dltimos afios, en el 4mbito académico y profesional, se ha incrementado

el interés por impulsar modelos que orienten la conducta ética de los lideres y

permitan una gestién mds responsable en la sociedad, tanto de las organizaciones
publicas y privadas como de las instituciones dependientes del Estado.

Las conductas morales tradicionalmente han ocupado un lugar central para
entender un funcionamiento correcto de las Fuerzas Armadas (FAS), ya que permiten
asegurar el cumplimiento eficaz de sus misiones y demostrar una ejemplaridad en
su actuacién. La sociedad no solo demanda a sus FAS ejecutar sus misiones en la
actualidad de una forma eficaz y diligente, sino también que sean cumplidas de una
forma econémicamente viable, socialmente responsable y ambientalmente sostenible:.
Sin embargo, no es suficiente con efectuar una declaracién de intenciones o disponer
de normativas. Es necesario mantener una conducta proactiva y un planteamiento de
funcionamiento coherente que permita a sus componentes que pasen a la accién en la
puesta en prictica de las conductas éticas.

Eldesarrollo de un liderazgo ético por parte de los responsables de las Organizaciones
de Seguridad, Emergencias y Defensa (OSED)  no solo puede favorecer que se
desarrolle una influencia personal y aumentar la motivacién de los equipos de trabajo,
sino incrementar el espiritu de servicio, favorecer la innovacién, fomentar una cultura
de compromiso y el mantener un elevado clima ético organizacional.

1 Con agradecimiento al teniente coronel Francisco Fernindez Gonzdlez del Mando de
Adiestramiento y Doctrina por su revisién del borrador final del articulo y a los comentarios de los
revisores anénimos de la propia revista.

2 CARTELLE, Juan Alberto. La responsabilidad social corporativa en las FAS. Revista General de
Marina, 262, 2012, pp. 37-50.

3 SANCHEZ-TAPIA, Salvador. Valores: sse les suponen?: ética en las Fuerzas Armadas. Revista de
Responsabilidad Social de la Empresa, 18, 2014, pp. 125-146.

4 Las Organizaciones de Seguridad, Emergencias y Defensa (OSED) estarfan constituidas segin la tesis
del autor en Espana por el Ministerio de Defensa (Ejércitos, Armada y Unidad Militar de Emergencias),
las Fuerzas y Cuerpos de Seguridad del Estado y otras organizaciones de respuesta a crisis y emergencias.
Son organizaciones jerarquizadas que potencialmente desempefian sus cometidos en contextos de riesgo, con
una dedicacién permanente y servicio continuo, caracteristico de las unidades uniformadas dependientes del
estado. Dicho concepto estd desarrollado en GARCIA-GUIU, Carlos. Liderazgo auténtico y transformacional
en Organizaciones de Defensa, Seguridad y Emergencias (OSED), Tesis doctoral, 2015. Universidad de Granada.
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Las instituciones de Defensa y Seguridad (FAS, Ejércitos y las FCSE) son
organizaciones que prestan sus servicios a los ciudadanos y son dependientes del Estado
como parte de las Administraciones Publicas. Pueden ser referentes de funcionamiento
para otras organizaciones en Espafna, con una definicién de sus propias poh’ticas internas
de gestién, en consonancia con la vigente estrategia espafiola de Responsabilidad
Social'. Con las practicas y sistemas derivados de la Responsabilidad Social (RS) se
tiene la oportunidad de incorporar a los actuales sistemas de gestién procedimientos
de trabajo que permitan obtener una mayor eficiencia, transparencia y aumentar su
compromiso social como instituciones dependientes y al servicio del Estado.

El presente trabajo tiene como objeto destacar como vectores de mejora tanto asumir
en el mando unos principios basados en el liderazgo ético, como impulsar la gestién
basada en la Responsabilidad Social (RS). Ambos vectores pueden aportar a las OSED
unas ventajas que, sin desnaturalizar sus funciones, pueden mejorar su funcionamiento
e incrementar la eficacia en el desempeno de sus cometidos relacionados con las dreas
de la defensa y seguridad en Espana.

INSTITUCIONES EN UNA SOCIEDAD ORIENTADA A LA MEJORA
CONTINUA

La necesidad de impulsar un liderazgo  cada vez mds auténtico y ético en la sociedad
la podemos justificar por un firme deseo de rearme moral que se estd viviendo en los
diferentes sectores de la poblacién durante los dltimos anos. Los ciudadanos sufren adn las

s Ministerio de Hacienda y Administraciones Publicas. (2015). La responsabilidad social en la Administracién
General del Estado memoria-informe sobre pricticas socialmente responsables 2013. Disponible en: htep://
www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/ Varios/ MERESO.pdf.

6 En el afio 2014 se publicé la primera estrategia espanola de responsabilidad social de aplicacién
para todas las instituciones dependientes del Estado. La Estrategia Espanola de Responsabilidad Social
de las Empresas, Gobierno de Espana, 2014. Se considera que también las Administraciones, en tanto
que son organizaciones, deben aplicarse a si mismas los mismos criterios que inspiran el concepto de
responsabilidad social y hacerlo, ademds, con un cardcter de ejemplaridad.

7 AVOLIO, Bruce J. y GARDNER, William L. Authentic leadership development: getting to the
root of positive forms of leadership. Leadership Quarterly, 16, 2005, pp. 315-338.

8 Aunque el concepto de «autenticidad» (ser fiel a uno mismo) tiene una larga tradicién dentro
de la filosofia y de la psicologfa la operacionalizaciéon del constructo en el dmbito de la psicologia de
las organizaciones es relativamente reciente. El liderazgo auténtico se puede definir como un patrén
de conducta que promueve y se inspira tanto en las capacidades psicoldgicas positivas como en un
clima ético positivo, para fomentar una mayor conciencia de uno mismo, una moral internalizada, un
procesamiento de la informacién equilibrado y la existencia de transparencia en las relaciones entre el
lider y los seguidores.

9 WALUMBWA, Fred, AVOLIO, Bruce, GARDNER, William, WERNSING, Taray PETERSON,
Suzane. Authentic leadership: Development and validation of a theory-based measure. Journal of
Management, 34, 2008, pp. 89-126.
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consecuencias econémicas y mantienen un clima de desconfianza originado por deficientes
praxis profesionales, tanto de particulares como de determinados responsables publicos,
que han originado una urgente necesidad de revisar los modelos de gestién, administracion
e inversién que se han manifestado insostenibles tras una etapa de severa crisis econémica.

En la sociedad se ha generado, ante determinados abusos y précticas corruptas, una
exigencia por fomentar valores, normas y procedimientos que refuercen los aspectos
éticos y morales: del liderazgo. Un reflejo de esta concienciacién y exigencia de
regeneracién moral en la propia sociedad es la opinién de la poblacién manifestada a
través de los estudios sociolégicos del Centro de Investigaciones Socioldgicas (CIS). En
ellos se identifica repetidamente la corrupcién y el fraude como uno de los problemas
principales a los que se enfrenta Espana (47,1 % de los encuestados en el barémetro del
CIS del mes de junio de 2015).

En los tltimos afos el esfuerzo del Estado espanol por transformarse y evolucionar
hacia instituciones mds modernas queda reflejado en una dindmica revisién de sus
regulaciones legislativas y la actualizacién de los procedimientos que afectan a los
responsables de la gestién y administracién (Ruiz-Rico, 2015). La Ley de Economia
Sostenible (Ley 2/2011), la Ley de Acceso ala Informacién Piblicay Buen Gobierno (Ley
19/2013), la Ley del Ejercicio del Alto Cargo de la Administracién General del Estado
(Ley 3/2015), la Ley del Procedimiento Administrativo Comun de las Administraciones
Pablicas (Ley 39/2015), la Ley del Estatuto Bésico del Empleado Publico (RDL s/2015)
y la legislacién en el dmbito de la igualdad- son algunos ejemplos que fundamentan el
desarrollo de una nueva cultura institucional.

El buen gobierno que deben impulsar los lideres al servicio de los érganos
dependientes del Estado incluye, entre otros, una serie de principios basados en la
disciplina, transparencia, independencia, rendicién de cuentas y sentido del deber,
imparcialidad, didlogo con los grupos de interés, compromiso ético, respeto a la

diversidad e igualdad de oportunidades-.

10 BROWN, Michael E., TREVINO, Linda K., HARRISON, David A. Ethical leadership: A social
learning perspective for construct development and testing. Organizational Behavior and Human
Decision Processes, 97, 2005, pp. 117-134.

11 MORIANO, Juan Antonio, MOLERO, Fernando y LEVY MANGIN, Jean-Pierre. Liderazgo
auténtico. Concepto y validacién del cuestionario ALQ en Espana. Psicothema, 23, 2011, pp. 336-341.

12 Tanto la ética como moral determinan formas de actuar e imponen costumbres, determinando
lo que se puede considerar como correcto o incorrecto. Aunque algunos autores atribuyen como
fundamentos la filosofia, la religién o la ideologfa para efectuar el empleo de un término u otro en este
articulo se empleardn ambas palabras con un mismo significado.

13 Para un mayor conocimiento del tema legislativo se recomienda la lectura del articulo publicado
por en la Revista del Instituto Espanol de Estudios Estratégicos (IEEE) Num. 6 de 2015, cuya autora es
Catalina Ruiz-Rico Ruiz, titulado Las Fuerzas Armadas ante el actual modelo de Responsabilidad Social.

14 MELLE, Ménica. La responsabilidad social dentro del sector publico. Ekonomiaz, 65, 2007, pp.
84-106.
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En el campo de la Responsabilidad Social, la nueva estrategia espafiola aprobada en
el afio 2014 también marca un hito que orienta la futura actuacién de organizaciones
publicas y privadas en Espana. Todas las Administraciones, incluida la militar, en
tanto que son organizaciones, deben aplicarse a si mismas los mismos criterios que
inspiran el concepto de responsabilidad social y hacerlo, ademds, con un cardcter
de ejemplaridad. Se han establecido unos objetivos orientados hacia el desarrollo de
instituciones cada vez mds eficaces, sostenibles e integradoras.

Desdelaaprobacién dela Ley de Economia Sostenible (Ley 2/2011) las organizaciones
e instituciones publicas o privadas deben incorporar o desarrollar politicas de
responsabilidad social. Las Administraciones Ptblicas mantendrdn una politica de
promocién de la responsabilidad social, difundiendo su conocimiento y las mejores
précticas existentes, y reforzando su estudio. Los objetivos que marca la ley se centran
en mejorar la transparencia en la gestidn, el buen gobierno corporativo, el compromiso
con lo local y el medioambiente, el respeto a los derechos humanos, la mejora de las
relaciones laborales, la promocién de la integracion de la mujer, la igualdad efectiva
entre mujeres y hombres, la igualdad de oportunidades, la accesibilidad universal de
las personas con discapacidad y la mejora del consumo sostenible.

Dichos objetivos refuerzan la importancia de publicar memorias de RS o
sostenibilidad anual, que fomente una cultura de sostenibilidad econémica y
medioambiental, desarrollar una especial atencién a la igualdad efectiva e integracién
de todas las personas, mejora de la eficiencia energética y favorecer la adopcién de
principios y pricticas de RSC por los proveedores:.

En el plano normativo militar es de destacar el desarrollo de la Ley de Derechos y
Deberes de los Miembros de las Fuerzas Armadas (LO 9/2011) el Régimen disciplinario
(LO 8/2014), la nueva Ley Penal Militar (LO 14/2015) o la regulacién de procedimientos
para la tramitacién de las iniciativas y quejas relativas al régimen de personal y a las
condiciones de vida que pueda plantear el militar (RD 176/2014). El Protocolo de
actuacién frente al acoso sexual y por razén de sexo en las Fuerzas Armadas del ano
2016" se suma a los nuevos procedimientos que, como los que permiten plantear a los
militares iniciativas y quejas o crear asociaciones profesionales, han marcado un hito
en la tradicional administracién del personal y procedimientos castrenses. Se establece
nuevas posibilidades para poner en préctica las relaciones de mando con nuevos
planteamientos en la manera de entender las relaciones jerdrquicas. Dichos cambios

15 CARTELLE, Juan Alberto. La responsabilidad social corporativa en las FAS. Revista General de
Marina, 262, 2012, pp. 37-50.

16 El Boletin Oficial de Defensa del 4 de enero de 2016 publicé el Protocolo de actuacién
frente al acoso sexual y por razén de sexo en las Fuerzas Armadas. En este protocolo se enmarca
dentro del compromiso de la Administraciéon General del Estado para eliminar cualquier tipo de
discriminacién por razén de sexo que pudiera existir en este dmbito a fin de garantizar la plena
igualdad de oportunidades entre mujeres y hombres, encuadrdndose entre las diferentes medidas que
estd desarrollando la Administracién General del Estado en materia de igualdad. http://www.ejercito.
mde.es/noticias/2016/01/4794-tolerancia_cero.html.
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han supuesto una revisién en los procedimientos de intercambio de informacién,
gestién de personal y de administracién de justicia en los Ejércitos, asimilando como
procedimientos propios, en algunos casos, otros que eran comunes a Otros organismos
de la Administracién General del Estado.

LIDERAZGO ORIENTADO ETICAMENTE

«Esperemos que nuestros lideres mantengan vivos aquellos principios que no
son fdciles de integrar en las leyes: nuestro cuidado por los demds, el honor e
integridad, la tolerancia, el respeto mutuo y realizacion humana, dentro de un
marco de valores».

Gardner- (1990; p. 77)

El liderazgo constituye uno de los mds importantes tpicos en las ciencias sociales.
Es un fenémeno clave tanto para alcanzar la eficacia organizacional como para influir
en el bienestar o degradar la calidad de vida de los subordinados. También a través del
ejercicio de un buen liderazgo se permite forjar a otros lideres subordinados.

Sin embargo, la complejidad y dificultad para acercarnos al estudio del liderazgo
es patente'. Estudios- sobre el prolifico campo del liderazgo en las mds prestigiosas
revistas cientificas durante los diez tltimos afios revelan la existencia de 18 categorias
y hasta 62 teorias diferentes sobre el liderazgo. Todas ellas tratan de explicar procesos
de percepciones, emociones, cogniciones y conductas individuales. Tanto la presién
social originada por la crisis econémica como la aparicién de diferentes escindalos
financieros y politicos en afios pasados han propiciado nuevas formas de entender
las ciencias sociales. En la psicologia social y de las organizaciones- se ha fomentado

17 Gardner, John. W. On leadership. New York, NY: The Free Press, 1990.

18 HOGAN, Robert y KAISER, Robert B. What we know about leadership. Review of General
Psychology, 9, 2005, pp. 169-180.

19 GARCIA-GUIU, Carlos. Liderazgo militar ante la complejidad. Instituto Esparnol de Estudios
Estratégicos, 2012. hetp:/[www.ieee.es/ Galerias/fichero/docs_opinion/2012/DIEEEOs8-2012_
LiderazgoMilitarComplejidad_CarlosG-Gui.pdf.

20 DINH, Jessica. E., LORD, Robert. G., GARDNER, William. L., MEUSER, Jermy. D., LIDEN,
Robert. C. y HU, Jinyu. (2014). Leadership theory and research in the new millennium: Current
theoretical trends and changing perspectives. Leadership Quarterly, 25, pp. 36-62.

21 MORIANO, Juan Antonio, MOLERO, Fernando y LEVY MANGIN, Jean-Pierre. Liderazgo
auténtico. Concepto y validacién del cuestionario ALQ en Espana. Psicothema, 23, 2011, pp. 336-341.

22 Una de las corrientes actuales de mayor importancia es la que ha aportado por la psicologia
positiva considerdndose como principal articulo de referencia el de SELIGMAN, Martin E. P,
CSIKSZENTMIHALYI, Mihaly. Positive psychology: An introduction. American Psychologist, ss,

2000, pp. 5-14.
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una forma mds positiva de entender las relaciones humanas y destacar el componente
moral de las conductas. Entre las teorfas que destacan el componente ético/moral del
liderazgo podemos destacar el liderazgo auténtico-, el liderazgo ético, el liderazgo
de servicio- y el liderazgo espiritual“. Otras teorias centran su foco de atencién en
torno a otros conceptos como son el carisma, el intercambio social, la conducta, la
contingencia, la identidad, el quipo o el contexto, entre otros.

El modelo de un lider integro, ético, con sélidos principios morales, también queda
reflejado el c6digo deontolégico que representan las Reales Ordenanzas de las Fuerzas
Armadas. Cualidades humanas basadas en la ejemplaridad, integridad, identificacién
con los valores institucionales, preocupacion por el bienestar de las personas y la
justicia son algunos de los aspectos clave que fundamentan el espiritu de servicio y el
compromiso de todos los componentes del colectivo militar profesional.

En las Fuerzas Armadas el impulso de la biisqueda de un liderazgo ético es también
importante para alcanzar la prictica de un liderazgo militar efectivo-. El modelo de
liderazgo transformacional, con evidencias empiricas relacionadas con la satisfaccién
laboral, compromiso y rendimiento laboral, se debe complementar con unos
principios basados en un liderazgo mds auténtico basado en la ejemplaridad, la ética
y valores socialmente compartidos. Los modelos mds recientes de liderazgo basados
en el liderazgo ético, complementan a los basados en las teorfas mds tradicionales
de liderazgo como el situacional y transformacional. Tanto el liderazgo ético como
el auténtico- se han relacionado positivamente en diferentes investigaciones con

23 GARDNER, William L., AVOLIO, Bruce ]J., LUTHANS, Fred, MAY, Douglas R.,
WALUMBWA, Fred. «Can you see the real me?» A self-based model of authentic leader and follower
development, 7he Leadership Quarterly, 16, 2005, pp. 343-372.

24 TREVINO, Linda Klebe. Ethical Decision Making in Organizations: A Person-Situation
Interactionist Model. 7he Academy of Management Review, 11, 1986, pp. 601-617.

25 GREENLEAF, Robert K. The Servant as Leader Indianapolis: The Robert K. Greenleaf Center,
1970, pp. 1-37.
26 DINH, Jessica. E., LORD, Robert. G., GARDNER, William. L., MEUSER, Jermy. D., LIDEN,

Robert. C. y HU, Jinyu. (2014). Leadership theory and research in the new millennium: Current
theoretical trends and changing perspectives. Leadership Quarterly, 25, pp. 36-62.

27 Bardera, Maria Pilar, Garcfa-Silgo, Ménica y Pastor, Alberto Gestién del estrés en la Fuerzas
Armadas. Revista del Instituto Esparnol de Estudios Estratégicos (IEEE), 4, 2014, pp. 1-24.

28 BROWN, Michael E., TREVINO, Linda K., y HARRISON, David. Ethical leadership: A social
learning perspective for construct development and testing. Organizational Behavior and Human
Decision Processes, 97, 2005, pp. 117-134.

29 DE HOOGH, Annebel. H. B. y DEN HARTOG, Deanne. N. Ethical and despotic leadership,
relationships with leader’s social responsibility, top management team effectiveness and subordinates’
optimism: A multi-method study, 7he Leadership Quarterly, 19, 2008, pp. 297-311.

30 GARCIA-GUIU, Carlos: Liderazgo auténtico y transformacional en Organizaciones de
Seguridad, Emergencias y Defensa, 7Zésis doctoral, Universidad de Granada, 2015. https://www.
educacion.gob.es/tesco.
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indicadores de la efectividad organizacional como son el rendimiento, la efectividad
de los lideres~, la satisfaccién y compromiso de los subordinados', conductas de
ciudadania organizacional" y rendimiento individual-.

Trevifio, Hartman y Brown mantienen que los fundamentos de los lideres éticos
deben comprender, tanto la puesta en prictica de unas conductas propias de una
persona moral como de un gestor moral. La importancia de los lideres se justifica por
la posicién caracteristica y inica que mantienen sobre el poder legitimo, el control de
recursosy la toma de decisiones sobre los empleados . Dichos autores definen el liderazgo
ético como «la manifestacién de una conducta normativamente apropiada a través de
acciones personales, las relaciones interpersonales y la promocién de dicha conducta a
los seguidores en una via de doble sentido a través de la comunicacidn, el refuerzo y las
tomas de decisiones» . El compromiso, el intercambio de informacién, la confianza,
el respeto y la comunicacién debe considerarse en el dmbito jerdrquico tanto en un
sentido ascendente como descendente. Ademds de las relaciones jerdrquicas cldsicas
de mando-subordinado existen otras de tipo funcional, propias de las organizaciones
modernas, donde se desarrollan sistemas de relacién en red, en malla y horizontales,
con pricticas de trabajo colaborativas, compartiendo informacién y un acceso interno
abierto de los procesos de toma de decisiones.

31 SHIN, Yuahyung, SUNG, Sun Young., CHOL, Jin Nam y KIM, Min Soo. Top management ethical
leadership and firm performance: Mediating role of ethical and procedural justice climate. Journal of
Business Ethics, 129, 2015, pp. 43-57.

32 MARASHALL, James Alan. Ethical leadership, prototypicality, integrity, trust, and leader
effectiveness. Order No. 3515409 dissertation, Regent University, Ann Arbor, 2012.

33 HASSAN, Shahidul, MAHSUD, Rubind, YUKL, Gary y PRUSSIA, Gregory E. Ethical and
empowering leadership and leader effectiveness. Journal of Managerial Psychology, 28, 2013, pp. 133-
146.

34 WALUMBWA, Fred, AVOLIO, Bruce, GARDNER, William, WERNSING, Tara vy
PETERSON, Suzane. Authentic leadership: Development and validation of a theory-based measure.
Journal of Management, 34, 2008, pp. 89-126.

35 WU, Long-zeng, HO, Kwong Kwan, YIM, Frederick H., CHIU, Randy K. y HE, Xiaogang. CEO
Ethical Leadership and Corporate Social Responsibility: A Moderated Mediation Model. Journal of
Business Ethics, 130, 2015, pp. 819-831.

36 ZHOU, Hao, JIN, Maozhu y MA, Quian. (2015). Remedy for work stress: the impact and
mechanism of ethical leadership. Central European Journal of Public Health, 23, pp. 176-180.

37 TREVINO, Laura Kleve, HARTMAN, Laura Pincus y BROWN, Michael (2000). Moral
person and moral manager: How executives develop a reputation for ethical leadership. California
Management Review, 42, 2000, pp. 128-142.

38  BROWN, Michael E., TREVINO, Linda K., y HARRISON, David. Ethical leadership: A social
learning perspective for construct development and testing. Organizational Behavior and Human
Decision Processes, 97, 2005, pp. 117-134.

39  Ibidem, p. 120.
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El desarrollo de una conducta ética aplicada en las instituciones de Defensa y Seguridad
debe ser impulsada desde una posicién activa de todos sus responsables. Debemos considera
la importante influencia que pueden representar los entornos en el trabajo, la presién social
de los grupos y la existencia de una cultura caracteristica de las organizaciones, en este
caso de las diferentes unidades, centros y organismos. Los mandos tienen una importante
responsabilidad al influir en el contexto que trabajan sus subordinados. Situaciones sin
control, falta de directivas, priorizaciones equivocadas, carencia de medios o demandas
exageradas pueden provocar desenlaces no deseados y desviaciones sobre la conducta
correcta. Los mandos responsables deben ayudar a establecer claramente c6digos de conducta
basados en el asesoramiento y consejo, intercambiar informacién y estudiar abiertamente
con los responsables y subordinados los problemas éticos. También es necesario informar
de las decisiones adoptadas, fomentar la ejemplaridad, premiar y castigar las actuaciones
éticas o infracciones en todos los niveles de responsabilidad y adoptar una actitud activa
para fomentar un clima ético.

La puesta en préctica de conductas integras se fundamenta en la incorporacién a
los repertorios de actuacién personal basados en unos principios, creencias, valores
universales. Destacaremos como pilares que construyen una conducta ética individual
la justicia, el respeto a las personas, la transparencia, la participacién y la sostenibilidad.

Justicia

La nocién de justicia puede variar de una época y cultura a otra y alcanza mucho
mis alld que la estricta aplicacién de leyes y normas. La justicia en sentido estricto se
vincula a la idea de igualdad y su influencia en los cédigos de conducta practicados
es critica para determinar la vida de las organizaciones. Se manifiesta tanto en la
equidad como en la puesta en prictica de un trato ajustado a los derechos y libertades
establecidos.

La justicia en el contexto de las organizaciones se entiende como el desarrollo de
prdcticas que favorezcan un trato equitativo e imparcial entre los subordinados-:. Su
aplicacién, al considerar la justicia organizacional, se materializa a través los tipos
de justicia procedimental, distributiva, interpersonal e informacional-. La justicia
procedimental se refiere a la evaluacién subjetiva de los miembros de las organizaciones

40 GREENBERG, Jerald. Looking fair versus being fair: managing impressions of organizational
justice. Research in Organizational Bebhavior, 12, 1990, pp. 11I-157.

41 TOPA, Gabriela y MORALES, José Francisco. Identificacién organizacional y proactividad
personal en grupos de trabajo: Un modelo de ecuaciones estructurales. Anales de psicologia, 22, 2006,

pp- 234-242.
42 COLQUITT, Jason. A. y GREENBERG, Jerald. Organizational justice: A fair assessment of

the state of the literature. In J. Greenberg (Ed.), Organizational behavior: The state of the science,
Mahwah, NJ: Erlbaum, 2003, pp. 165-210.
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e instituciones sobre los procesos o métodos utilizados por la organizacién para
determinar resultados y recompensas.. La justicia distributiva es aquella que se
relaciona con el equilibrio que resulta de comparar los esfuerzos, contribuciones y
los resultados propios con los obtenidos por otras personas dentro de la organizacién.
La justicia interpersonal se refiere a la percepcion de justicia en el trato recibido por
los responsables en las diferentes facetas del trabajo. La justicia informacional tiene
que ver con la informacién y explicaciones que se recibe todos los integrantes de
la organizacién ante los diversos eventos que ocurren. Corporativismo, sectarismo,
informacién privilegiada, arbitrariedad y opacidad en la gestién son amenazas que
minan los climas de justicia que imperar en las instituciones sanas.

La importancia de fomentar la justicia en las organizaciones ademds ha sido
demostrada por diferentes estudios cientificos. Existe una relacién positiva del
liderazgo y la justicia organizacional con diferentes resultados en las organizaciones
como la cohesién, identidad grupal:, efectividad del lider+, compromiso, satisfaccién«
y compromiso con la organizacién-, entre otros resultados'. Los planteamientos
expuestos ponen en evidencia no solo la importancia de aplicar con justicia las normas
sino en promover la igualdad de oportunidades, el acceso y difusién de la informacién,
mantener la coherencia en los propios planteamientos de la organizacién. En definitiva
de la importancia de fomentar una cultura real de justicia en las organizaciones.

Respeto

El respeto implica un esfuerzo por tratar de entender, conocer y comprender a otras
personas. Ser capaz de entender los razonamientos ajenos y los fundamentos que los sostienen

43 MOLINER, Carolina, MARTINEZ-TUR, Vicente, Carbonell, S. ;Cudntas dimensiones tiene
la justicia organizacional? Revista de Psicologia Social Aplicada, 13, 2003, pp. 91-106.

44 GARCIA-GUIU, Carlos, MOLERO, Fernando y MORIANO, Juan A. El liderazgo auténtico
y su influencia sobre la cohesién grupal y la identificacién organizacional: el papel de la justicia
organizacional como variable mediadora. Revista de Psicologia Social / International Journal of Social
Psychology, 30, 2015, 60-88.

45 HASSAN, Shahidur, MAHSUD, Rubind. YUKL, Gary. y PRUSSIA, Gregory. E. Ethical and
empowering leadership and leader effectiveness. Journal of Managerial Psychology, 28, 2013, pp. 133-146.

46  BROWN, Michael. E., TREVINO, Linda K. y HARRISON, David A. Ethical leadership:
A social learning perspective for construct development and testing. Organizational Behavior and
Human Decision Processes, 97, 2005, pp. 117-134.

47 DERMITAS, Ozgur. Ethical leadership influence at organizations: Evidence from the
field. Journal of Business Ethics, 126, 2015, pp. 273-284.

48 HANSEN, Shaun Duane. (2010). When and how does ethical leadership impact important
organizational outcomes? A multi-foci social exchange perspective (Order No. 3444559), 2010.

Disponible en ABI/INFORM Complete; ProQuest Dissertations & Theses Global. (859003386).
Descargada desde http://search.proquest.com/docview/859003386%accountid=14542.
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es una competencia propia de los lideres . El respeto es uno de los valores sobre los que se
fundamenta la ética de los ejércitos como el canadiense, britdnico, israeli, estadounidense
o0 noruego- y se considera como una virtud inclusiva que impone la proteccién de la vida
humana y la dignidad de todas las personas. Su puesta en prictica implica el ¢jercicio de
conductas y reglas que evitan la discriminacion, el acoso y el abuso. Obliga a mantener
una actitud de respeto hacia el préjimo que se fundamenta en principios personales como
educacién, empatia, humildad, formacién integral, madurez o flexibilidad intelectual. Su
préctica se fundamenta en la profunda conviccién de que todas las personas han sido
creadas iguales a pesar de sus diferencias en aspecto, aptitudes, posicién y talento, siendo el
respeto a la dignidad de las personas uno de los principios para ejercer un buen liderazgo-.

El respeto personal implica mantener un trato correcto y sincero, evitar la prictica
la discriminacién, el racismo, sexismo o cualquier otro tipo actitud vejatoria hacia
otros grupos de personas.

El respeto profesional se manifiesta a través de la consideracién de las aportaciones con
valor de otras personas, debido a su talento, experiencia o dedicacién a la organizacién,
independientemente del puesto que ocupa. Para todos los responsables que ejercen la
profesién militar se impone la reflexién personal de que siempre es necesario adoptar en
el trato con los subordinados una actitud de humildad, prudencia y poder reconocer que
el saber puede estar en cualquier nivel del mando, venga de donde venga-.

Transparencia

La transparencia, ademds de su aplicacién aadministracién y gestién de recursos, también
tiene una aplicacién en el estilo personal de desarrollar las relaciones interpersonales. Una
persona demuestra transparencia cuando se muestra tal y como es, genera un clima de
conflanza y comparte pensamientos y emociones con sus seguidores'. La transparencia en

49 KELLER, Harrison. An Exploration of Respect in Army Leadership, Military Review, 81, 2001,
pp. 66-76.

so OLSTHOORN, Peter. Military ethics and virtues. New York: Routledge, 2011.

s1  El teniente coronel Kolenda destaca en su articulo la importancia del personal y el respeto
profesional, exige que reconozcamos y valoremos la contribucién especial de cada persona en la
organizacién. Entre las caracteristicas de los lideres militares destaca la necesidad de fomentar tanto
el respeto profesional como el respeto personal. KOLENDA, Cristopher D. (2003). Ten ways great
leaders lead. Military Review. Noviembre-diciembre, 2003, pp. 41-49.

52 El general de Brigada José Jarne, en el acto militar de imposicién de faja de general, relatando sus
experiencias de mando en unidades de alta montana destacé como una de las virtudes del militar el
respeto profesional hacia los mandos subordinados: «Pero mis suboficiales se lo sabian bien, asi que
humildad, prudencia y recordar siempre que el que sabe, sabe.... Tenga el empleo que tenga el militar».

53  MORIANO, Juan Antonio, MOLERO, Fernando y LEVY MANGIN, Jean-Pierre. Liderazgo
auténtico. Concepto y validacién del cuestionario ALQ en Espana. Psicothema, 23, 2011, pp. 336-341.
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las conductas de los lideres se manifiesta cuando se promueve la confianza, a través de una
comunicacién que incluye compartir de manera abierta la informacién y los pensamientos
y sentimientos verdaderos. La transparencia se manifiesta con los superiores, subordinados,
pares y otros colaboradores compartiendo informacién de manera intencionada, precisa y
clara. La transparencia en las relaciones es uno de los factores que conforman la conducta
de un liderazgo auténtico: permitiendo facilitar la confianza en las relaciones personales y
favorecer la participacién para compartir y construir valores comunes.

La transparencia también tiene un reflejo en la forma de gestién en las organizaciones.
Se practica una transparencia administrativa y de gestién adoptando decisiones de
manera publica, conociéndose quién toma las decisiones y qué criterios se emplean.

En el drea financiera exige que se aporte informacién sobre las formas de financiacién
y gastos efectuados, dando publicidad a las ofertas, contratos o suministros derivados

de la actividad publica.

En el drea de la gestién de personal la transparencia en los procesos de seleccién y
evaluacién requiere:

— Difundir ptblicamente y con antelacién los criterios de evaluacion.

— Explicar claramente a todos los participantes la normativa y mecanismos de
evaluacién.

— Mantener en el tiempo una igualdad de oportunidades y coherencia de los
criterios establecidos.

— Realizar los informes con un estilo claro, comprensible y técnicamente riguroso.

— Exponer publicamente datos, transformaciones, resultados y los fundamentos
que sustentan las decisiones.

Los paises con mayores niveles en materia de transparencia y normas de buen
gobierno cuentan con instituciones més fuertes y favorecen el crecimiento econémico
y el desarrollo social.

Participacion

La participacién es otro de los factores clave para fomentar la cohesidn, transparencia
y eficacia en las organizaciones. La participacién social constituye un valor que permite
que las personas compartan inquietudes, ideas y orienten sus objetivos hacia un mismo

s4 WALUMBWA, Fred. O., LUTHANS, Fred., AVEY, James. B. y OKE, Adegoke. Authentically
leading groups: The mediating role of collective psychological capital and trust. Journal of Organization
Behavior, 32, 2011, pp. 4-24.

ss  GARDNER, William. L., AVOLIO, Bruce. ]J., LUTHANS, Fred., MAY, Douglas. R. y
WALUMBWA, Fred. O. «Can you see the real me?» A self-based model of authentic leader and
follower development. 7he Leadership Quarterly, 16, 2005, pp. 343-372.
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fin. Participar es aportar dudas, plantear propuestas, aportar datos, informaciones,
ideas y alternativas para resolver de problemas. También se pueden aportar respuestas
y soluciones para resolver problemas e innovar.

La participacién en las organizaciones puede efectuarse de manera individual
y en forma grupal. De manera colectiva se puede colaborar al efectuar propuestas
consensuadas, diagnosticar problemas, o en la particién directa de la toma de las
decisiones y en la gestién- a través de consejos, comités asesores y directivos.

Uno de los modelos de liderazgo mds conocidos en la toma decisiones es el
desarrollado por Vroom y Yetton . A través de un anélisis del tipo de problema, contexto
y participantes se toman las decisiones de manera individual o se incorpora el grupo en
el proceso, para aportar informacién o participar en el estudio de alternativas y toma
de decisiones. La clave de los modelos de liderazgo en que se comparte informacién
y procesos de toma de decisiones es que es que no hay un solo estilo de decisién
vélido, influyen las circunstancias. La calidad, el grado de informacién disponible, el
grado de compromiso de los subordinados, el tiempo o la necesidad e innovacién son
factores que pueden determinar que los estilos se orienten hacia unos modelos mds
participativos o directivos de toma de decisiones.

Sostenibilidad

La sostenibilidad, entendida desde una perspectiva generalista, hace referencia a las
condiciones de diferente tipo (econdmicas, sociales, ecolédgicas, politicas, estructurales)
que determinan el funcionamiento arménico de un sistema a lo largo del tiempo y
espacio.

Una organizacién es sostenible si dispone a lo largo del tiempo un funcionamiento,
recursos humanos y materiales, sistema de planeamiento, financiacién, innovacién
y liderazgo que permitan asegurar su existencia y continuidad. La sostenibilidad
econdémica (Ley 2/2011) se entiende basado en patrones de crecimiento que concilie el
desarrollo econémico, social y ambiental que favorece la cohesién social, la igualdad
de oportunidades el empleo de calidad y la proteccién medioambiental.

En el ejercicio del liderazgo existe también una relacién entre sostenibilidad y
précticas responsables. Un liderazgo no puede ser ético ni responsable si se pone en
peligro el futuro de la propia organizacién y se hipoteca a los lideres sucesivos y al
propio colectivo. Liderazgo irresponsable, gestién corrupta, desorganizacién, derroche,
hipotecas econémicas o legales, descapitalizacién de recursos humanos o planeamiento

56  GOMA, Ricard y FONT, Joan. La democracia local: un mapa de experiencias participativas.
FONT, J. (ed): Ciudadanos y decisiones publicas. Ariel, Barcelona, 2001.

57 VROOM, Victor H., YETTON, Phillip W. Leadership and Decision-Making. Pittsburgh:
University of Pittsburgh Press. 1973.
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cortoplacista son algunos de los factores restrictivos de la sostenibilidad y que pueden
precipitar el colapso y pérdida de eficacia en el funcionamiento de las instituciones.

IMPORTANCIA DE LA RS EN LO MILITAR

La importancia de la RS en las FAS, como parte de la Administracién Publica y
General de Estado, se manifiesta en el compromiso con la gestién de lo publico y ser
organizaciones que prestan sus servicios al conjunto de la ciudadania-.

Las FAS son instituciones que pueden encontrar en la RS no solo una manera de
explicar lo que son, lo que hacen y sus proyectos sino una manera de mejorar su
propio funcionamiento interno, compromiso con la sociedad y su reputacién-.

Desde el ano 2014 todas las organizaciones e instituciones del Estado espafiol
deben estar comprometidas con la estrategia comdn sobre Responsabilidad Social
publicada por el Gobierno. El desarrollo de la responsabilidad social conlleva a todos
a impulsar unos valores sobre el que debe construirse una sociedad cohesionada y
basada en sistemas econémicos y ambientalmente sostenibles. Dicha responsabilidad
se manifiesta desarrollando iniciativas que favorecen los principios de eficiencia,
transparencia, ética y buen gobierno, cohesién e inclusién social, compromiso con
lo local, proteccién medioambiental, servicio a la comunidad, formacién y desarrollo
profesional, integracién e igualdad de oportunidades, entre otros.

Podria considerarse, a priori, que el concepto Responsabilidad Social aplicado a
las administraciones publicas o en el ejército es algo innecesario por ser un cometido
intrinseco a su funcién. Sin embargo, la experiencia que se ha vivido en todas las
instituciones en los ultimos tiempos ha sido la progresiva implantacién formal de
sistemas de gestién que eran desconocidos y considerados innecesarios unos anos
antes. Es de destacar los relacionados con proteccién de los riesgos laborales, la gestién
medioambiental y la implantacién de sistemas de gestién de la calidad o excelencia.

58 MELLE, Ménica. La responsabilidad social dentro del sector publico. Ekonomiaz, 65, 2007, pp.
84-106.

s9  MORENO, Rafael. SICOM, la herramienta de comunicacién del Ejército de Tierra espanol,
Estudios sobre el mensaje periodistico, 14, 2008, pp. 527-541.

6o BERNAL, Juan Andrés, DE NIEVES, Carmen y BRIONES, Antonio Juan. Implantacién de
la Responsabilidad Social en la Administracién Puablica: el caso de las Fuerzas Armadas Espafiolas.
Revista de Responsabilidad Social de la Empresa, 18, 2014, pp. 101-124.

61 El Ejército de Chile desde el afo 2006 ha elaborado informes de responsabilidad social,
siendo el ultimo el del afo 2014 en el Ejército de Tierra. http://www.ejercito.cl/pdf/web/viewer.
html?file=http%3A%2F%2Fwww.ejercito.clw2Fdescargador. phposFhile%3D1444920676_2121891375.
pdf%26path%3Ddocumentos.
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El progreso y la transformacién de la sociedad obligan a todas las instituciones a
modernizarse e incorporar nuevos procedimientos que permitirdn estar en consonancia
las estrategias gubernamentales, con la sociedad a la que se sirve y que fomentan una
actuacién integral, colaborativa entre los diferentes actores estatales. La tendencia
natural para todas las instituciones del Estado es que incorporen en sus procedimientos
y cultura organizacional el concepto de Responsabilidad Social. Por ello, serd necesario
revisar y adaptar también los procedimientos de gestién y normas de trabajo.

En los ejércitos el desarrollo de planes y proyectos en torno a la RS puede establecerse
en torno a objetivos relacionados con el buen gobierno y las dreas de tipo social,
medioambiental y econémico~. En el drea del buen gobierno, como una de las facetas
de mayor relacién con el mando y la gestién de unidades, se pueden identificarse
diferentes 4reas de actuacidn:

— Mejora de las medidas de transparencia en la gestién y acceso a la informacién
publica.

— Desarrollo de cédigos de conducta.

— Actuaciones con los grupos de interés internos o externos.

— Mejora la calidad de los servicios prestados al ciudadano.

— Reduccién de cargas administrativas.

— Fomento de la contratacién publica socialmente responsable.

— Mejora de la comunicacién y fomento de la innovacién.

En las 4reas relacionadas con las dreas de tipo social, medioambiental o econémica
la aplicacién de la RS en las FAS no es nueva ya que tradicionalmente se han venido
aplicando medidas directamente relacionadas con ella como son los procedimientos de
contratacion publica, las politicas de ahorro energético, la proteccién del medioambiente,
la proteccién del patrimonio histdrico artistico, conciliacién de la vida familiar y laboral,
apoyo social, y diferentes medidas de igualdad efectiva entre hombres y mujeres-.

LAPUESTA EN PRACTICA DELARS EN LAS UNIDADES MILITARES

Uno de los pioneros en materia de rendicién de cuentas de RS en la Administracién
Central en Espana fue el Ministerio de Defensa. La elaboracién de las memorias de
Responsabilidad Social Corporativa (Ministerio de Defensa, 2009; 2010) supusieron

62 ARCAS, Narciso y BRIONES, Antonio Juan. Responsabilidad Social Empresarial de las
organizaciones de la economia social. CIRIEC-Espana, Revista de Economia, Publica, Social y
Cooperativa, 65, 2009, pp. I43-161.

63 BERNAL, Juan Andrés, DE NIEVES, Carmen y BRIONES, Antonio Juan. Implantacién de
la Responsabilidad Social en la Administracién Puablica: el caso de las Fuerzas Armadas Espafiolas.
Revista de Responsabilidad Social de la Empresa, 18, 2014, pp. 101-124.

64 CARTELLE, Juan Alberto. La responsabilidad social corporativa en las FAS. Revista General de
Marina, 262, 2012, pp. 37-50.
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una iniciativa muy positiva y avanzada en las Administraciones Publicas:, pero no
han tenido una continuidad a lo largo de los afios ni una implantacién de planes o
programas especiﬁcos en los Ejércitos.

El planeamiento de los Ejércitos, tomando el caso particular del Ejército de
Tierra, es tradicional. Basado en la Directiva de Planeamiento Militar, se efectdia una
programacidn, presupuestaciény el control dela eficacia de las acciones planteadas sobre
unos objetivos regularmente establecidos. Acorde a los diferentes sistemas de mando
y direccién existentes se articulan los objetivos globales y especificos para alcanzar
el ejército, en un corto, medio y largo plazo, con el establecimiento de diferentes
prioridades y acciones a realizar para su consecucién. De esta manera, se consideran de
manera separada los aspectos especificos relativos a la organizacién, gestion de recursos
humanos, materiales, financieros, de preparacién y formacién, de apoyo logistico o
de infraestructura, entre otros. En el drea de la gestién econdmica la aplicacién de los
principios propios de la Administracién Pdblica marca una trayectoria comiin a otras
Administraciones del Estado en materias relacionadas con la rendicién de cuentas y
transparencia financiera.

Existen también diferentes iniciativas que encajan en un planteamiento mds
responsable de los ejércitos como son las campanas del Militar Modelo de Ciudadania+
o la Iniciativa Campamentos Militares 2020 en Eficiencia Energética: que apuntan
esfuerzos en dreas como la mejora de la conducta ética y desarrollo de modelos de
vida mds saludable en las unidades o la sensibilizacién medioambiental, promocién de
empleo de energias renovables y reduccién del consumo energético.

Al aproximarnos al estudio y andlisis de la RS en las instituciones® se pueden
diferenciar diferentes niveles. En concreto, en el drea de la Defensa y Seguridad

65 BERNAL, Juan Andrés, DE NIEVES, Carmen y BRIONES, Antonio Juan. Implantacién de la
Responsabilidad Social en la Administracion Puablica: el caso de las Fuerzas Armadas Espanolas.

66 GARCIA-GUIU, Carlos. Etica en la organizacién militar y operaciones. Instituto Espaiiol de
Estudios Estratégicos, 2013.http://www.ieee.es/Galerias/fichero/docs_opinion/2013/DIEEEO29-2013_
EicaOrganizacionMilitarDefensa_C.Garcia_Guiu.pdf.

67 Es una campana que anualmente se realiza en el Ejército de Tierra con objeto de la reduccién
de consumo de drogas o alcohol, acciones contra la desobediencia a la autoridad, lucha contra la
violencia de género y fomento de los hébitos de vida saludables. GARCIA, Tomds y LOPEZ. Miguel
Angel. Campafia Modelo de Ciudadania. Revista Ejército. 2011, pp. 62-62.

68 La iniciativa Campamentos Militares 2020 en Eficiencia Energética ha sido desarrollada por la
Direccién de Investigacion, Doctrina, Orgédnica y Materiales (MADOC/ET) en el afno 2015 con objeto
de sensibilizar a las unidades del ET de la importancia de la reduccién del consumo energético en
las operaciones militares permitiendo identificar y participar en un foro comun los diferentes grupos
de interés militares (unidades, centros de formacién, unidades logisticas y érganos de direccién),
personal civil universitario y del Ministerio de Defensa.

69 ANGUS-LEPPAN, Tamsin, METCALE Louise y BENN, Sue: «Leadership styles and CSR
practice: an examination of sense making, institutional drivers and CSR leadership», Journal of
Business Ethics, 93, 2010, pp. 189-213.
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podriamos diferenciar estamentos: Administracién General del Estado, Ministerio
de Defensa, Ejércitos y unidades, centros u organismos con caricter independiente.
Ademds hay que considerar la organizacién jerdrquica caracteristica de las unidades
militares (Fuerza, Brigada, Regimiento, Batallén, Compania). Cada uno de ellos
puede requerir un nivel de liderazgo conceptualmente diferente: estratégico,
operacional o directo-.

En las instituciones podemos identificar dos posibles posturas ante la puesta en
préctica de la RS. Una la podemos denominar implicita y otra explicita'. La explicita
se basaria en el establecimiento de politicas publicas y estrategias, normativamente
regulado y con un desarrollo formal, con elaboracién de informes, planteamiento
de objetivos y publicidad. Una postura tradicional de «arriba hacia abajo» donde los
planes directores y programas generales descienden con el tiempo hacia los planes
anuales y las actividades programadas. El gestor militar ejerce sus responsabilidades de
acuerdo con las normas establecidas.

También se puede plantear otra de tipo implicito, basada en las propias
inferencias, marcadas por iniciativas personales, debates informales sobre lo ético
y los valores, pero que no necesariamente estd definida en los procedimientos
operativos ni es formalmente publicitada o promovida como tal. El lider militar
actda con iniciativa, asume riesgos, actia y ayuda a transformar su organizacién
en consonancia con los principios del funcionamiento eficiente de la propia
institucion.

El mando militar, como gestor y lider, se encuentra en una situacién de actuar de
manera responsable ante las normas que se le plantean y desarrollar con iniciativa
propia aquello que le hace ser més eficaz, conectar mejor con la sociedad y prestarle a
un mejor servicio a sus ciudadanos cumpliendo sus misiones.

El establecimiento de planes especificos para fomentar la RS en los Ejércitos se
podrian materializar a través de diferentes medidas como plantea Melle : (1) incorporar
en la propia cultura organizacional la responsabilidad social; (2) identificar los grupos
de interés; (3) favorecer una organizacién, direccién y gestién mds participativa; (4)
fomentar la transparencia y rendicién de cuentas (5) reforzar el compromiso ético y (6)
adoptar c6digos formales de responsabilidad social.

70  YUKL, Gary: Leadership in Organizations (Prentice, Hall). 2001.

71 - MATTEN, Dirk y MOON, Jeremy: «“Implicit” and “explicit” CSR: a conceptual framework for
a comparative understanding of Corporate Social Responsibility», Academy of Management Review, 33,

2008, pp. 404-424.

72 MELLE, Ménica. La responsabilidad social dentro del sector publico. Ekonomiaz, 65, 2007, pp.
84-106.
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LA PUESTA EN PRACTICA DE LA RS EN LAS OPERACIONES
MILITARES

Los cometidos desarrollados en las operaciones militares por las Fuerzas Armadas,
debido a su singularidad, pueden permitir ampliar las posibilidades de poner en
préctica de RS no solo en territorio nacional sino también en otros paises.

Los ejércitos constituyen estructuras operativas para afrontar sus cometidos en el
extranjero como resultado de acuerdos y compromisos relativos a la ejecucién de mandatos
internacionales o como fruto de la colaboracién con otros paises en coalicién, bajo un
modelo de seguridad compartida. En dichas misiones internacionales: los métodos
de trabajo y conductas estdn bajo la supervisién de los ojos de politicos, los medios de
comunicacién y la poblacién en general. Su actividad estd regulada en cada operacién
por unas reglas de enfrentamiento (Rules Of Engagement. ROE) y acuerdos internacionales
(Memorandum Of Understanding. MOU). Las reglas de enfrentamiento, junto con los
procedimientos operativos y normas de conducta, obligan a desarrollar en los militares un
méximo autocontrol en el uso de la fuerza. Es necesario emplear unos procedimientos no
amenazantes ante la poblacién no combatiente y ser respetuosos con los habitantes locales
donde se desarrollan las operaciones militares, tratando siempre de evitar las bajas civiles.

También son normales las directivas emitidas por el Mando que establecen como
relacionarse con la poblacién local. Se espera que las conductas de los soldados
no produzcan ni provocaciones ni interpretaciones erréneas y que se respeten las
tradiciones, costumbres, cultura y religiones locales. Con los procedimientos de
contratacién y compra sobre el terreno se intenta fomentar el desarrollo local y
aumentar la cooperacién a través de la inversién extranjera. Los procedimientos
econémico-administrativos asociados (contrataciones locales, obras de reconstruccién
de infraestructuras, construccién de bases y asentamiento de unidades militares, etc.)

tratan de evitar la corrupcién, reducir rivalidad étnica, politica o religiosa y favorecer
la estabilidad de los Estados.

El general Petracus, tanto en Afganistin como en Irak, se dirigia a sus tropas
regularmente a través de cartas y directivas oficiales en las que destacaba a las tropas la
importancia de mantener la integridad, respetar la dignidad humana y hacer lo correcto
con objeto de que la adherencia a los valores permitiese distinguir a sus unidades de la
insurgencia. Petracus destacaba la manera de actuar en el conflicto:

«Estamos comprometidos en el combate, debemos perseguir sin tregua al enemigo, y
debemos ser violentos a veces. Sin embargo, lo que nos distingue nuestros enemigos
en esta lucha es cémo nos comportamos. En todo lo que hacemos, debemos observar

73 OLSTHOORN, Peter. Military ethics and virtues. New York: Routledge, 2011.

74 WOOD, Sara. Petracus urges troops to adhere to ethical standards. Ministerio de Defensa de
Estados Unidos. 2007. http://archive.defense.gov/news/newsarticle.aspx?id=45983.
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las normas y valores que dictan que tratemos a los no combatientes y detenidos con

dignidad y respeto».

En el 4mbito de las operaciones exteriores, la colaboracién con otros estados en
cometidos de estabilizacién, reconstruccién o desarrollo de la gobernanza también
puede exigir unos fundamentos complementarios al desarrollo de una «triple bottom
line» constituida por el desarrollo econémico, social y medioambiental. Existen unos
pilares bdsicos para asegurar un minimo funcionamiento de los Estados, como son
la propia defensa y seguridad que permitan el establecimiento de la ley y el orden,
el funcionamiento del gobierno local con el manteamiento de unas estructuras
administrativas o la construccién fisica de unas infraestructuras bésicas que aseguren
las bases de desarrollo socioeconémico.

Seguridad, gobierno e infraestructuras constituyen otra triple linea base prioritaria
para asegurar la estabilizacién de los paises y establecer los cimientos de su futuro
desarrollo econémico, social y proteccién medioambiental.

Un liderazgo ético y responsable exige un compromiso, no solo con los seguidores,
sino con la misma sociedad. Es necesario considerar ademds de a los subordinados
a los lideres de mayor jerarquia, pares y otros grupos de interés tanto internos como
externos a la propia organizacién. Forman parte de estos grupos de interés externos los
componentes de la comunidad local, la sociedad a la que se sirve, los socios, aliados,
colaboradores, contratistas, proveedores y corresponsables de la Administracién
Puablica. También en el caso de presencia en organizaciones internacionales o la
implantacién de la actividad en paises extranjeros las poblaciones locales forman
los grupos de interés. Actores gubernamentales, autoridades locales (key leaders),
responsables de agencias internacionales, Organizaciones No Gubernamentales y
aliados configuran un variado mapa dindmico de grupos de interés. Constituyen
un entorno social con el que la interaccién y mutua colaboracién es necesaria para
obtener una conciencia situacional completa, que le permita desarrollar conductas
éticas y responsables.

LOS NUEVOS RETOS EN LAS INSTITUCIONES DE DEFENSA Y
SEGURIDAD

Las Reales Ordenanzas de las Fuerzas Armadas constituyen la principal referencia
moral donde se entremezclan valores, virtudes y deberes para el militar.

75 El enfoque Triple Bottom Line (TBL o 3BL) se basa en la Teoria de los stakeholders, al asumir que
las responsabilidades de la empresa abarcan aspectos que van mucho mds alld de los estrictamente
econdémicos, como son los sociales y los medioambientales. ELKINGTON, John. Cannibals with
forks: The triple bottom line of 21" Century business. New Society: Stony Creek, CT. 1997.

76 SANCHEZ-TAPIA, Salvador, Valores: sse les suponen?: ética en las Fuerzas Armadas, Revista de
Responsabilidad Social de la Empresa, 18, 2014, pp. 125-146.
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Existen unos valores de tipo mds tradicional como la ejemplaridad, el patriotismo,
el espiritu de servicio, el valor, la lealtad, el compaferismo, el sacrificio o el honor que
se mantienen a lo largo de los tiempos. Otros valores como el respeto, la disciplina, la
excelencia profesional o la iniciativa se adaptan, modernizan y evolucionan al ritmo
de la sociedad y el progreso tecnoldgico, modificando en ocasiones sus apariencias y
manera de ponerse en prictica.

La importancia de mantener una correcta interpretacion ética de los valores propios
de las instituciones es que permite asegurar una correcta interiorizacién y su puesta
en préctica. Un coherente desarrollo ético evita confundir valores y contravalores, a
veces tan préximos, como compaferismo con corporativismo, lealtad con sumisién,
disciplina con abuso de autoridad o valor con temeridad.

Las personas que ostentan posiciones de mando y direccién, que asumen plenamente
sus cometidos como lideres, deben tomar constantemente decisiones y en ocasiones
disponen de menos datos de los deseables y acceden de manera directa a una limitada
informacién. La adopcién de conductas éticas se fundamenta en la interpretacién
de los hechos y circunstancias para efectuar una posterior valoracién acorde a unos
criterios y principios fundamentados en normas y leyes. Una aproximacién basada
en las teorfas sobre liderazgo ético y modelos de gestion, basados en la puesta en
prictica de la responsabilidad social -, pueden aportar la puesta en prictica de nuevos
procedimientos que aumenten la informacién disponible, favorezcan la participacién,
compromiso e implicacién de los integrantes en las instituciones.

Los procedimientos normalizados de gestién de la RS+, que se estidn empleando ya
en nuestro pafs, pueden ayudar a los lideres a entender y desarrollar otras perspectivas,
articular visiones, impulsar valores, principios y establecer técticas y procedimientos
para afrontar los nuevos desafios a los que hacer frente. También estos modelos de
gestion basados en la RS permiten establecer una mayor relacién con la sociedad local
y favorecen la adaptacién a los continuos cambios de la sociedad y tecnolégicos.

Los gestores y lideres en las instituciones también pueden entender la aplicacién de
la RS como una oportunidad para mejorar el funcionamiento de las organizaciones

77 WALDMAN, David A., SIEGEL, Donald «Defining the Socially Responsible Leader», The
Leadership Quarterly 19(1), 2008, pp. 117-131.

78 Existen diferentes sistemas para efectuar un control de la implantacién de la RS en las
organizaciones: El estdndar internacional Iniciativa de Reporte Global (GRI), el Social Accountability
8000 (SA 8000), la normativa ISO 26000, el Sistema de Gestién Etica y Socialmente responsable
(SGE21) 0 el Modelo de implantacién ISEo4.

79  Diferentes autores (Crossan y Hulland, 2002; Vera y Crossan, 2004) plantean la nueva
responsabilidad de los lideres de interpretar el entorno y permitir a las organizaciones adaptarse y
reaccionar ante los nuevos cambios tecnoldgicos y las demandas de los diferentes grupos de interés.
Citado en ANGUS-LEPPAN, Tamsin, METCALEF, Louise y BENN, Sue: «Leadership styles and
CSR practice: an examination of sensemaking, institutional drivers and CSR leadership», Journal of
Business Ethics, 2010, p. 194.
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en las que sirven debido a que puede facilitar- la comprension del entorno, ayudar a
entender mejor las relaciones complejas que se dan en un mundo interdependiente e
interconectado y atenuar los riesgos de un pensamiento grupal'. En nuestro mundo
actual, complejo y globalizado, las respuestas requeridas exigen frecuentemente
aproximaciones multidisciplinares e integrales.

También la puesta en prictica de procedimientos de gestién relacionados con la
RS puede ser una ocasién para analizar desde una manera introspectiva la propia
razén de ser de las instituciones, la mejora de la actividad que se desarrolla en el dia
a dia requiere el planteamiento continuo de nuevas alianzas con otras instituciones,
ministerios y actores locales. En las organizaciones productivas ya existen diferentes
experiencias: que han permitido incorporar positivamente a la cultura de las
organizaciones modelos de liderazgo y gestién que consideran los aspectos sociales,
econdémicos y medioambientales propugnados por la RS. Esta nueva manera de
trabajar normalmente va asociada a sistemas de gestién como el Cuadro de Mando
Integral (CMI) o en inglés Balanced Score Card (BSC) u otros modelos de gestion de
la calidad o excelencia que pueden actuar también como dinamizadores de las propias
organizaciones publicas y privadas.

Sin embargo, la puesta en prictica de la ética y responsabilidad social puede tener
sus limitaciones. Plantear y publicitar cddigos éticos o politicas responsables sin
un verdadero compromiso de toda la cadena de mando y el respaldado de planes y
adecuados recursos humanos, materiales y financieros puede reducir su planteamiento
a una herramienta de marketing, maquillaje o un discurso vacio, sin contenido-.

Las dificultades para la innovacién de las organizaciones y conductas humanas
que se fundamentan en la resistencia al cambio también pueden manifestarse en
una futura implantacién de nuevos sistemas de desarrollo ético y responsabilidad
social. La normalizacién, establecimiento e institucionalizacién de los modelos de
responsabilidad social pueden desarrollarse un proceso de tres estadios': una primera
fase defensiva, otra posterior proactiva y otra final donde se manifiesta iniciativa.
Dichas etapas, posteriores a la decisién de implantacién de nuevos sistemas de trabajo,

80 LOZANO, Josep Maria. CSR or RSC? (Beyond the humpty dumpty syndrome). Society and
Business Review, 3 (3), 2008, pp. 191-206.

81  Concepto definido por Janis para describir el proceso por el cual un grupo puede tomar decisiones
errdneas, sesgadas e irracionales con consecuencias desastrosas debido a los procesos sociales y de
grupo.

82 HARGETT, Tonya R. y WILLIAMS, Marcia, E, Wilh wilhelmsen shipping company: Moving
from CSR tradition to CSR leadership, Corporate Governance, 9, 2009, pp. 73-82.

83 Como dice Adela Cortina parafraseando a Kant «Los marcos éticos sin herramientas para
integrarlos en la vida cotidiana estin vacios, y las herramientas sin marco estin ciegas». http:/ [wWww.
etnor.org/etica.php.

84 SHABANA, Kareem M., BUCHHOLTZ, Ann K.y CARROLL, Archie B. Theinstitutionalization

of corporate social responsibility reporting, Business & Society, 2016, pp. 1-29.
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se podrdn prolongar en el tiempo en funcién de la voluntad y compromiso real de las
instituciones hasta alcanzar su total aceptacién e instauracién.

En consecuencia, las Administraciones Publicas y, entre ellas, las instituciones
de defensa y seguridad (FAS, sus ejércitos, FCSE), son organizaciones que prestan
servicios a los ciudadanos y como referentes para la poblacién pueden también definir
sus propias estrategias de RS. Dicho reto se plantea en un marco de permanente
transformacién, formacién, adaptacién y racionalizacién de las estructuras y
cometidos. Estas instituciones ademds de ser ejemplares y ser eficientes en su actividad
pueden mejorar su interaccion con el entorno socioeconémico y ambiental, el cual
deben respetar y mejorar. La ejemplaridad requerida a las Fuerzas Armadas tiene doble
exigencia. Por una parte, como institucion, se exige a los organismos dependientes del
Estado ser un modelo en todas las actuaciones de sus componentes ante la sociedad
dentro de las propias fronteras territoriales. Por otra parte, esta ejemplaridad no solo
se practica en el propio territorio nacional, sino que debe extenderse a aquellos paises
donde se proyectan las unidades que ondean la bandera espanola en las operaciones
militares y en las colaboraciones con otros ejércitos aliados.

CONCLUSIONES

La sociedad reclama a sus responsables publicos un mayor compromiso ético, un
mayor control e implicacién en el gobierno responsable de las organizaciones publicas
y privadas. Dicha demanda, se refleja en las reformas del sistema legislativo y en un
continuo planeamiento estratégico en el que las Administraciones Publicas estin
involucradas.

Liderazgo orientado éticamente y gestién socialmente responsable son dos de los
vectores que estin marcando en los tltimos afios la modernizacién de las organizaciones
en Espana y pueden facilitar la mejora de la calidad de la gestién y la innovacién en las
instituciones de Seguridad y Defensa.

La capacidad de liderazgo es una competencia bésica en la definicién del profesional
militar y se necesitan los mejores procedimientos para seleccionar, formary perfeccionar
adecuadamente a todos los cuadros de mando a lo largo de la carrera profesional. Entre
los principios que fundamentan las conductas propias del liderazgo ético podemos
destacar la justicia, el respeto a las personas, la transparencia, la participacién y la
sostenibilidad.

85 Ministerio de Hacienda y Administraciones Publicas. (2015). La responsabilidad social en la
Administracién General del Estado memoria-informe sobre précticas socialmente responsables 2013.
Disponible  en:  http://www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/ Varios/

MERESO.pdf.
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El liderazgo ético, como un componente nuclear en la manera de entender el liderazgo,
puede ser sistematizado en la ensefianza a través de los diferentes niveles de formacién
y perfeccionamiento. También un estilo de liderazgo ético puede ser impulsado en las
unidades, centros y organismos a través del compromiso personal de los responsables
con el establecimiento de normas, procedimientos y sistemas de trabajo basados en la
transparencia, justicia, eficiencia, participacién y compromiso de todos los componentes.

La gestién responsable puede ser percibida desde las instituciones como unaactividad
implicitamente regulada por su propia idiosincrasia organizacional y normativa legal.
Sin embargo, existen pricticas y procedimientos de gestién que hace unos afios parecian
propias de entornos industriales o empresariales (calidad, excelencia, gestién por
competencias o prevencion de riesgos laborales) se han incorporado progresivamente
en los propios modelos de gestién de las Administraciones Publicas, el Ministerio de
Defensa y las Fuerzas Armadas. Probablemente en la aplicacién de la Responsabilidad
Social estamos en el mismo caso, y permitird en el futuro aportar una mejora en la
gestion de las instituciones.

El desarrollo de una cultura de responsabilidad social, en consonancia con la
estrategia espafola de responsabilidad social, debe afrontarse desde todos los niveles
de las instituciones. Dicho compromiso con la RS exige en todos los componentes
que integran las instituciones de Defensa y Seguridad no solo emitir informes,
sino fomentar una cultura de responsabilidad, formar a sus componentes, estudiar
los indicadores necesarios, identificar los grupos de interés, analizar los resultados y
orientar su esfuerzo a la continua mejora y eficacia ayudando a rendir cuentas de una
forma clara, transparente y ejemplar a una sociedad a la que representan y dan servicio.
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as Estrategias de Seguridad Nacional (ESN) y las instituciones asociadas a ellas

—en el caso espanol el Sistema, el Consejo y el Departamento de Seguridad

Nacional— son realidades recientes en nuestro pais. Se encuentran todavia en
fase de desarrollo y suponen, a la vez, un avance histérico.

El adjetivo histdrico no estd de mds. Se trata de una perspectiva fundamental para
entender el proceso donde se insertan las dos ESN aprobadas hasta el momento. La
primera titulada Estrategia Espanola de Seguridad. Una responsabilidad de todos (junio
de 2011, con gobierno socialista) y la segunda Estrategia de Seguridad Nacional. Un
proyecto compartido (mayo de 2013, con gobierno popular). Espafa que era uno de
los principales actores de Occidente —si no el primero— en el siglo xv1, sufrié una
progresiva decadencia en el xvi1, se recuperd en cierta medida el xvii, y entré en
caida libre a lo largo del xix y parte del xx. La consolidacién democrdtica ha ido
acompafada de un aumento del protagonismo exterior de nuestro pais. Acorde con su
cuota de poder relativo en el sistema internacional —somos una potencia media— y
condicionado por una herencia histérica que todavia pesa sobre nuestras élites politicas
y sobre nuestra sociedad. Pero contemplada en perspectiva, la trayectoria de las Gltimas
décadas tiene mucho de positivo.

También lo es que el desarrollo programdtico e institucional suscite interés
académico. Constituye otra prueba de la consolidacién de los estudios de seguridad
y defensa en las universidades espafolas. Y permite la creacién de sinergias entre
el 4mbito de la defensa, seguridad y accién exterior del Estado, y el campo de la
investigacién y docencia universitaria.

El libro En busca de una Estrategia de Seguridad Nacional ofrece un ejemplo de
esa relacién ganar-ganar. Su autor, el general Miguel Angel Ballesteros, director del
Instituto Espanol de Estudios Estratégicos, es a la vez un profesional de la Defensa
y un académico, lo que le permite combinar los conocimientos adquiridos por la
experiencia préctica con el rigor de la metodologia cientifica. El libro, que se deriva de
su tesis doctoral galardona con premio extraordinario, supone una contribucién muy
relevante al drea de los estudios de seguridad y resulta de interés para quienes en los
niveles politico y técnico disenan e implementan las estrategias de seguridad nacional.

El libro dedica los primeros cuatro capitulos a delimitar y clarificar los conceptos
bésicos relacionados con las ESN: seguridad, defensa, estrategia, globalizacién, riesgos,
amenazas y peligros. Fija asi las bases te6rico-conceptuales del resto del trabajo y —
quizds sin pretenderlo— proporciona un glosario ttil para cualquier asignatura de
Grado o Posgrado vinculada a las Relaciones Internacionales y los Estudios Estratégicos.

En el capitulo quinto el autor revisa los principales métodos teéricos existentes
para la elaboracién de estrategias de defensa y seguridad. Es un estado de la cuestién
que permite conocer los avances logrados hasta el momento. También supone el fin
del marco teérico. A partir de ese capitulo el lector se introduce en la parte empirica
del libro. Los capitulos seis y siete analizan en detalle la estructura de los sistemas de
seguridad nacional y los procesos de elaboracién de las estrategias de varios paises de
nuestro entorno: Estados Unidos, Reino Unido, Francia, Holanda e Italia, mds un
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ilustrativo caso de estudio iberoamericano dedicado a Chile (algo que es de agradecer).
El estudio comparado es rico en contenido, ofrece perspectiva y permite extraer
lecciones aprendidas. Proporciona un marco de referencia a la hora de estudiar el
caso espafol. Este, que también se aborda en ambos capitulos, es el que recibe mayor
atencién. Lo que convierte el libro en una lectura indispensable para quienes vayan
a ocuparse del disefio o puesta en prictica de las préximas ESN en Espana o quieran
investigar cientificamente sobre ellas.

Las policy recommendations, que en los articulos anglosajones suelen ocupar un par
de pdginas, ocupan en el libro un capitulo entero. Se trata de la parte mds original
del trabajo, avalada por el enorme esfuerzo tedrico-conceptual y empirico que le ha
precedido. En sus pdginas se destila lo esencial de los conceptos, técnicas y procesos
empleados en la elaboracién de estrategias para proponer un nuevo enfoque en el
diseno de dichas estrategias. Es en este capitulo donde se hacen mds presentes las
sinergias entre el dmbito prictico-profesional y el académico de las que hablibamos
parrafos atrds.

Entre las muchas cuestiones que se pueden destacar del libro, hay cuatro que
considero de especial interés.

En primer lugar, el énfasis que pone el autor en el enfoque integral de la seguridad.
En efecto, el conocido como Comprehensive Approach se ha convertido en uno de los
pilares de la Alianza Atldntica a la hora de abordar las crisis y los conflictos. En el
caso de las ESN la metodologia no es exactamente la misma, pero si la filosofia que
subyace. El enfoque integral aplicado a la Seguridad Nacional es una necesidad que
se deriva del cardcter multidimensional de dicho concepto —algo profundamente
tratado en el capitulo 3 del libro— y de la complejidad de los problemas que le
afectan. Complejidad que se agudiza en un mundo global (estudiado con detalle en
capitulo 2).

En segundo lugar, es destacable la importancia que el autor presta al rigor
metodolégico en el disefio de las estrategias de seguridad nacional. Este punto conecta
bien con lo que Colin S. Gray denomina los supuestos (assumptions), como cuarto
elemento que afecta a los otros tres en el tridngulo de la estrategia: fines, modos y
medios (ends-ways-means). Se trata de las ideas preconcebidas, valores y principios que
condicionan (y a veces desfiguran) nuestro andlisis de la realidad en lo referente a cada
uno de esos tres elementos: los fines politicos que se tratan de alcanzar y de preservar
de amenazas, los medios y capacidades disponibles, y el puente que une ambos —los
modos— que son la esencia de la estrategia.

El empleo correcto de la metodologia debe garantizar, segtin el autor del libro, que
el conocimiento que alimenta el disefio de la ESN cuente con respaldo cientifico.
En el fondo, toda ESN —al igual que cualquier otra politica piblica— es una
hipétesis de mejora. Se basa en la creencia de que las medidas a adoptar contribuirdn
a gestionar adecuadamente problemas que reclaman respuestas por parte del Estado.
La incertidumbre es algo inherente a ellas. Su efectividad no queda contrastada hasta
que se llevan a cabo. Para lidiar con dicha incertidumbre lo mejor es fundamentar su
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disefio sobre sélidas bases cientificas y evaluar de manera continuada los efectos que
genera la aplicacién de la ESN.

Un tercer aspecto a sefalar del libro es su cardcter diddctico. Pese a provenir de una
tesis doctoral, su lectura resulta asequible para el ptblico no especializado. Ademds de
la comunidad cientifica y «estratégica» (va de suyo), hay otros tres tipos de lectores a
los que puede resultar de interés. Por un lado, las élites politicas. Sin duda es un libro
que despertard la atencién de los integrantes de las Comisiones parlamentarias de
Defensa, Interior, Asuntos Exteriores, Economia y Competitividad, y Cooperacién
Internacional para el Desarrollo, asi como a los diversos asesores especializados en
esta materia dentro de los partidos politicos. Otro ptblico son los directivos de alto
nivel y los responsables de seguridad de las grandes empresas espafiolas, especialmente
de aquellas que tengan presencia internacional. Y, finalmente, las élites sociales, en
especial las relacionadas con ONGs y medios de comunicacién. La aportacién de
estas resulta imprescindible para la reflexién colectiva en torno a identidad, valores,
objetivos e intereses nacionales que dan sentido a las ESN, asi como para consensuar
y legitimar los modos y medios empleados en dichas estrategias. El libro es un buen
punto de partida para iniciar esa puesta en comun.

El cuarto y ltimo aspecto a destacar es que a lo largo de sus pdginas el libro va
abriendo puertas a futuras investigaciones. Ofrece una magnifica visién de conjunto,
con propuestas propias, de la que con facilidad se derivan nuevos trabajos. Por
ejemplo, al examinar el caso espafiol surgen varias preguntas ;por qué la Estrategia
de Seguridad Nacional de mayo de 2013 no ha ido seguida de una nueva Directiva
de Defensa Nacional? (la dltima en el momento de escribir esta resefa es de 2012).
De acuerdo con el modelo, la politica sectorial de Defensa estd en un nivel inferior
al de la ESN. Otra cuestién: ;qué seguimiento ha realizado el Parlamento sobre la
implantacién de la ESN? ;En qué medida la ESN ha estado presente en los debates y
ha sido utilizada como referencia a la hora de ejercer el control parlamentario sobre las
politicas sectoriales vinculadas a la Estrategia? O, finalmente, ;qué relacién existe entre
la cultura de seguridad y defensa, promovida por el Ministerio de Defensa espanol,
y una «cultura de seguridad nacional» que, ademds de los contenidos de la primera,
ponga en valor el proyecto compartido del sistema de seguridad nacional?

En definitiva, En busca de una Estrategia de Segquridad Nacional es una obra oportuna
y de referencia en los estudios de seguridad de nuestro pais y en la comunidad
hispanohablante. Es un libro de consulta obligatorio para todo lo relacionado con los
sistemas y estrategias de seguridad nacional, y la base de partida de nuevos trabajos
sobre dicha temdtica.

Articulo recibido: 19 de septiembre de 2016,
Articulo aceptado: 14 de febrero de 2017.
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espionaje, guerra y terrorismo desde la perspectiva de la utilizacién de las

nuevas tecnologias digitales y de sus consecuencias. Escrito en un estilo
dgil y desenfadado, Sudrez va hilando un ejemplo tras otro de agresiones cibernéticas
para ilustrar los riesgos y amenazas que introduce el ciberespacio en la sociedad del
siglo xxI.

l E | quinto elemento», de Alejandro Sudrez Sinchez-Ocana es un relato sobre

Correcto en la mayor parte de las apreciaciones y los datos que aporta, Alejandro
Sudrez consigue despertar la conciencia del lector respecto de las vulnerabilidades del
mundo digital y, acertadamente, incluye una seccién en la que se apuntan factores de
mitigacién de las mismas. Publicado en el ano 2015, el libro relata ataques que ya se han
convertido en clésicos en un mundo en vertiginosa evolucién. Si bien sus conclusiones
siguen siendo vilidas, el afio y medio transcurrido desde su primera edicién hace que
queden fuera, irremediablemente, numerosos y muy significativos acontecimientos.

El texto parte de las filtraciones de material del Departamento de Defensa de Estados
Unidos que publicé Wikileaks en 2010. Un modelo que —aunque, evidentemente, no
se recoge en el libro— vuelve a estar de actualidad a raiz de la utilizacién de este mismo
medio para la difusién de documentos durante la reciente campana presidencial
norteamericana.

Los cuatro siguientes capitulos se dedican al espionaje econdémico e industrial, el
crimen, el terrorismo y la guerra, siempre en el entorno ciber. Finalmente, Sudrez
ofrece algunas medidas de proteccién frente a las agresiones en el ciberespacio y dedica
un dltimo capitulo a un intento de prospectiva.

Mis alld de su estilo, en ocasiones apocaliptico, arrogante y mesidnico, se trata de
una lectura que permite acercarse cémodamente a los rudimentos de lo que significa
«El quinto elemento», el quinto entorno, tras la tierra, el mar, el espacio aéreo y el
espacio exterior.

Asi, como un quinto dmbito del teatro de operaciones, ha sido también definido
por la Alianza Atldntica y, de forma pionera, por Espafna. En este sentido, cabe recordar
que, aunque no se recoja en la obra, el Ministerio de Defensa espanol fue de los
primeros en considerar al ciberespacial como un Mando Componente diferenciado
de los tradicionales. La creacién del Mando Conjunto de Ciberdefensa, de forma casi
simultdnea a la publicacién de la Estrategia de Cibereseguridad Nacional en 2013, vino
a dar carta de naturaleza y aplicacidn prictica a esta visién doctrinal.

A pesar de todo el reconocimiento de la importancia del entorno digital por parte
de Espana y de la prictica totalidad de los paises y organizaciones internacionales, si
podemos estar de acuerdo con el autor en la relativa inconsciencia existente en relaciéon
con el alcance real de los cambios que introduce internet y el conjunto del ciberespacio.

1 Como cuando afirma en la dedicatoria «a todos los miembros de las fuerzas y cuerpos de seguridad
del Estado, que apenas intuyen los duros anos que se les vienen enciman.
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Como demuestran los acontecimientos que se relatan en las 267 pdginas del
libro y, de forma incluso mds reveladora, los Gltimos sucesos y su reiteracién casi
diaria, el ciberespacio resulta algo mds que un entorno diferenciado respecto de los
espacios fisicos, se trata de un dmbito trasversal a todos ellos y con un cardcter mds
habilitante que complementario a los mismos. Se hace preciso abandonar la visién
de las tecnologias digitales y de las comunicaciones como un servicio de apoyo para
la consecucién de los fines a alcanzar por los actores fisicos y empezar a considerarlas
como un prerrequisito para la explotacién de las capacidades fisicas y logicas.

En una sociedad posindustrial que evoluciona hacia un «coste marginal cero», el
verdadero valor afiadido estd en la innovacidn, en las ideas y en los conceptos. La
proteccién de la propiedad intelectual, los planes y proyectos, y la preservacion de la
privacidad se convierten en valores fundamentales tanto para las personas como para las
instituciones. Ambos —entes privados y publicos— ven cémo son objeto de atencién
y de ataques desde todo el espectro de actores estatales, empresariales, criminales o
particulares. La transversalidad se traduce también en simetria de capacidades.

En la era global, todos atacan y son atacados por todos. El orden westfaliano que
atribufa a los Estados el monopolio en el uso de la fuerza se desmorona por momentos.
Asi, criminales o individuos aislados convierten a poderosas naciones en sus blancos,
Estados Unidos reacciona contra el ataque a la empresa Sony —atribuido en su
momento a Corea del Norte— como si fuera una empresa nacional, el Estado Isldmico
proporciona servicios administrativos on-line o, incluso, grupos tan desestructurados
como puede ser Anonymous declaran abiertamente la guerra a Israel o Canadd.

El robo de los planos del avién F-35, disefiado por Lockheed Martin, dio lugar
a la fabricacién de dos modelos de acronaves de quinta generacién en China tras
un inmenso y repentino salto cualitativo en su industria de defensa nacional en lo
que los americanos, en un alarde de sentido del humor, han catalogado como «la
mayor transferencia de propiedad intelectual de la Historia». Contra lo que podria
pensarse, el trasvase de conocimientos entre actores estatales y privados no se limita a
paises con economias dirigidas, segin nos senala el autor en alguno de los ejemplos.
Transferencias y externalizaciones similares también tienen lugar entre terroristas y
criminales.

De hecho, sefala Alejandro Sudrez, las grandes multinacionales del sector no
surgen simplemente amparadas por la excelencia de sus productos, sino también por
la utilidad que estos tienen para los servicios de inteligencia de sus paises, con los que
compartirfan aquellos datos que les sean requeridos. El caso judicial del FBI contra
Apple, que tuvo lugar dos meses después de la publicacién del libro, podria parecer
desmentir esta vinculacién entre los Estados y las corporaciones. Conviene recordar que
el bureau solicité de una juez californiana una orden para que la compafia que lideré
Steve Jobs desbloquease el acceso a un teléfono perteneciente a uno de los terroristas

2 RIFKIN, Jeremy, «La sociedad de coste marginal cero», Espasa Libros, septiembre de 2014. ISBN
978-84-493-3051-3.
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del atentado de San Bernardino. La negativa de Apple —basada en la cerrada defensa
de la privacidad de sus clientes— pudo sostenerse con la supuesta colaboracién de un
tercero en el descifrado del aparato. Mds alld del cardcter comercial y propagandistico
que la defensa de la privacidad tenia para la compania de la manzana, el caso ilustra la
contraposicion entre dos modelos de seguridad: el pablico estatal, representado por el
FBI y el privado, que dejarfa en manos de las multinacionales la responsabilidad de
proporcionar este servicio a sus clientes.

En fecha tan reciente como 1982 se forzaba la ruptura de la compafia telefénica
Bell —que ostentaba el monopolio de estas comunicaciones en Estados Unidos y
Canadd— en defensa de la libre competencia y la libertad de eleccién en el mercado.
Apenas unos afos después, no ya a nivel nacional, sino global, se permiti6 y promovié,
sin embargo, la creacién de grandes monopolios digitales en un movimiento que no
deja de ser llamativo. Evidentemente, las consideraciones econémicas pesarian en el
cambio de modelo, pero es mds que probable que el acceso universal a datos de miles
de millones de «abonados» también jugara su papel en la decisién.

El libro no entra de lleno a analizar el modo en el que la hiperconectividad estd
afectando a nuestra forma de vivir. Ubicuidad e inmediatez son requisitos inexcusables
en el siglo xx1. [ want it all, and I want it now rezaba el estribillo del tema de Queen
hace ahora 18 anos. Ese estribillo se ha convertido en el modo de entender la vida
de la generacién que estaba naciendo en aquellos momentos. El acceso universal e
instantdneo a cualquier contenido ha llegado a plantearse como un derecho humano
mientras que la cultura del esfuerzo, de la planificacién, de la paciencia y la ilusién
mantenida se ha ido quedando atrs.

Esa misma ubicuidad que amplia los horizontes en los que nos movemos a diario
relativiza también el valor de la proximidad. El ser humano contempordneo tiene la
capacidad aparente de individualizar su vida mds que en ningiin otro momento de la
historia. Puede generar tantos grupos, tantas pandillas, como desee para atender cada
uno de los aspectos de su vida, pero al mismo tiempo, cada uno de esos grupos le
encierra cada vez mds en la reafirmacién de sus creencias con un pensamiento acritico
que no busca mds que obtener el aplauso y el «me gusta» de tantos internautas como
sea posible.

Las ultimas pdginas de «El quinto elemento» nos acercan a un futuro distépico con
tintes orwellianos. 2017 parece aproximarse velozmente a 1984, con la diferencia de
que lo que en la novela de Orwell venia impuesto por un Estado tirdnico estd siendo
incorporado a nuestras vidas a nuestras propias expensas. El libro ofrece numerosos
ejemplos de monitorizacién de las comunicaciones y los datos —especialmente, la
geolocalizacién, pero también el reconocimiento facial o los hébitos de consumo—
que se basan en tecnologias que adquirimos, habilitamos y utilizamos voluntariamente
todos los dias.

No solo nuestra forma de ser se estd viendo afectada por las tecnologias digitales,
el ciberespacio también se ha convertido en un escenario preferido para las relaciones
sociales. La forma en que estas se desarrollan difiere sustantivamente de las tradicionales.
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El hombre sigue siendo el centro de gravedad de las relaciones sociales y politicas,
pero el papel que juega en ellas es fundamentalmente distinto. La incorporacién al
ciberespacio de miles de millones de objetos conectados, lo que se ha dado en llamar el
internet de las cosas, incrementard exponencialmente el control centralizado de nuestras
decisiones —o, al menos, la influencia sobre ellas— a quién controle los contenidos

digitales.

En este escenario, las ciudades se vuelven nodos inteligentes de poblacién. Lo
rural pricticamente desaparece de la imagen del futuro si no se mantiene conectado.
Todo estd regulado por algoritmos que optimizan las opciones disponibles. Todavia
embrionarios en el momento de publicarse el libro, los coches auténomos se empiezan a
imponer en los Gltimos meses como una alternativa clara a medio plazo. Sus decisiones
también estardn guiadas por la mejor opcién para los transetintes, incluso si supone
una alternativa subdptima para el pasajero. ;Serd necesario redefinir las leyes de la
robética de Asimov?

Los capitulos centrales del libro se entretienen en ilustrar al lector sobre multiples
ejemplos de criminalidad, terrorismo y guerra en el dmbito cibernético. Los tres
aspectos, sin embargo, estdn intimamente vinculados entre si y, en numerosas
ocasiones, hay que acudir a la interpretacion de la intencién del autor para calificar
una accién de un modo u otro.

En un entorno tecnolégico como el ciberespacio, la capacidad para perpetrar una
agresién se basa, en buena medida, en el conocimiento técnico de las herramientas.
Los individuos con capacidad para hbackear un sistema podrin después explotar
personalmente sus habilidades para la obtencién de beneficios directos o convertirse
en proveedores cualificados de servicios para criminales, terroristas o agentes estatales.

Alejandro Sudrez describe en el libro algunas de las posibilidades que ofrece la
internet profunda, la Deep web, en la que se alojan desde cédigos de virus y otro malware
hasta servicios de mercenarios cibernéticos que, por un moédico precio, proporcionan
acceso a las pdginas o los correos de rivales, adversarios o enemigos.

«El quinto elemento» es un relato actual, trata temas candentes que afectan a la
Seguridad Nacional y a la seguridad de cada uno de nosotros. Sin entrar en tecnicismos,
transmite la necesidad de adoptar medidas ante las vulnerabilidades de nuestro mundo
digital. Quizds uno de los elementos mds interesantes sea ver cémo, tras solo un ano
y medio después de su publicacién, no solo han evolucionado tremendamente las
técnicas descritas en el libro, sino incluso el grado de penetracién y la gravedad de sus
efectos en la sociedad.

Articulo recibido: 18 de enero de 2017.
Articulo aceptado: 15 de febrero de 2017.
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El contenido de la revista estd compuesto por articulos originales e inéditos de
cardcter cientifico, con aportaciones novedosas en el campo de investigacién de
la Seguridad y Defensa, asi como recensiones de obras relevantes y noticias sobre
seminarios, novedades editoriales y otros acontecimientos de importancia.
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Durante el proceso de revision, los expertos dardn a conocer al consejo de redaccién,
por escrito, su valoracién, asi como las recomendaciones que, en su caso, proponen a
los autores para la mejora del articulo.

Por su parte, el consejo de redaccién acusard recibo de los originales en un plazo
de siete dias hdbiles desde su recepcién, e informard a los autores de la fecha en la que
remitird el dictamen motivado.

Una vez devuelto el articulo con las correcciones y sugerencias que se consideren
oportunas, el autor dispondrd de veinte dias para enviar la versién definitiva al consejo
de redaccién. La aprobacién del articulo por parte del consejo de redaccién implica
que la revisién de los autores, previa a la publicacién del trabajo, debe limitarse a la
correccién de errores, sin que esté permitido realizar modificaciones del contenido.

Criterios para la seleccién de articulos

Entre los articulos recibidos se seleccionardn aquellos que cumplan estrictamente las
normas para autores y que destaquen por su originalidad, relevancia, interés cientifico
y/o actualidad.

Sistema de evaluaciéon

Los articulos serdn sometidos a una evaluacién por doble par ciego, que determinara
la originalidad, el rigor de la investigacién y la validez cientifica de su contenido. Ademds,
una revisién por parte del consejo de redaccién, remitird un dictamen motivado a los
autores sobre su decisién de aprobar, publicar previa revisién o rechazar los articulos
presentados. En dicho dictamen, se incorporardn las sugerencias o correcciones
remitidas por los expertos que han participado en el proceso de revisién por pares.

Instrucciones a los autores

Los articulos serdn enviados a la cuenta de correo habilitada al efecto por el Instituto
Espafiol de Estudios Estratégicos: revistaieee@oc.mde.es.

La extensién recomendada para los trabajos presentados se sitGa entre las 6.000 y
las 12.000 palabras. Las recensiones no superardn las 2.000 palabras, mientras que las
notas bibliogrdficas se ajustardn a una extensién de 1.000 palabras.

Los originales pueden enviarse en espanol o en inglés.

El texto incluird un resumen del contenido, de unas 150 palabras y una relacién de
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Miguel Angel Ballesteros Martin
Brigadier Director of the Spanish Institute for Strategic Studlies

PRESENTATION OF ISSUE Ne¢ 9 OF THE SPANISH
INSTITUTE FOR STRATEGIC STUDIES (IEEE)
MAGAZINE

(IEEE) Magazine, thus keeping the date it has with readers every semester. This

magazine deals with many security and defense subjects from multiple points of
view, and seeks to base itself not only on the scientific world in Spanish but also on that
in English.

It is my pleasure to present Issue n° 9 of the Spanish Institute for Strategic Studies

This issue includes six articles which rigorously deal with six subjects of great
interest, as well as critiques of two books.

In the first article, entitled “Proxy Wars in Cyberspace”, its author Manuel R. Torres
Soriano, full Professor of Political Science at the University Pablo de Olavide in Seville,
analyzes the so-called proxy wars, or low-cost wars, which resort to cyber-proxies to obscure
State responsibility for notably delinquent activities, or for espionage. In an environment
of great uncertainty, proxies are able to initiate and maintain low-intensity cyber conflicts
which could, nevertheless, be assumed and strengthened by the States.

Civilian-military relations are the frequent subject of many studies, but it is
not common to find a methodology that can help in the complete analysis of this
question. In his article, “Definition of a Procedure for the Analysis of Models of Civilian-
Military Relations”, the doctoral student in the program “Government and Culture of
Organizations” at the University of Navarra, Brigadier General Salvador Sdnchez Tapia,
proposes a model with which to reach this objective. After presenting the conceptual
fundamentals of the model, four areas are developed to focus the investigation and
apply it to two western democracies: the United Kingdom and Greece.

The study of war from the point of view of mass communication is particularly
attractive thanks to the work of Frigate Captain Manuel Garcia Ruiz, author of article

ne 3, entitled, “The Political Cartoon: the New Weapon during World War”.

Beyond the historical research about World War I, the study of the graphic
propaganda published during this conflict shows us the true impact that it had on
the population. As the author points out, in a world without television, with cinema
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still in the making, and in which photography, although not widespread, provided the
principal graphic record, graphic comic strips filled a visual vacuum for a society that
was experiencing war in the flesh for the first time.

Javier Lion Bustillo, Professor of the History of Political Thought and Social
Movements at the Universidad Complutense in Madrid, deals with the issue of the
rapid expansion of the Islamic State (ISIS) in Syria and Iraq throughout 2014 in “7he
Islamic State and Jabhat Al-Nusra, New Actors in Lebanon?”,

Jabhat al-Nusra (linked to Al-Qaeda), which dominates several areas in Syria, is
an example of transnational Suni Jihadism, of Salafist inspiration, whose political
struggle is centered at a global level. Lebanon is suffering from the growing activity of
these groups in such a way that, in the author’s opinion, the Islamic State and Jabhad
al-Nusra could become new actors in the political scenario of the country, with the
ability to influence its always precarious balance of power, become linked to national
groups such as Hezbollah, and create a growing instability.

“Central Asians Fighting in Syria: The Danger of those Returning to Central Asia
Sfrom the Islamic State” is the title of the article by Antonio Alonso Marcos, a Political
Scientist, holding a PhD. from the Universidad Complutense in Madrid, wherein
he analyzes the recruitment, throughout the territory of the former Soviet Union,
of the almost 3,000 Central Asians who have abandoned their countries of origin
to fight with the Islamic State (ISIS) in Syria. The jihadist threat in this region is
on the security agenda again in Central Asian countries. The social, economic, and
environmental causes do not seem to be enough to explain why a person becomes
involved with the jibad in Syria. The author tries to explain the reasons that lead
many Central Asian youngsters to the jihadist struggle, and the possible impact on the
security of Russia and Europe.

Finally, Engineering Lieutenant Coronel Carlos Garcia-Guiu Lépez, PhD in
Psychology, Directorate of Research, Organic Doctrine and Material at the Combined
Center of the University of Granada-Training and Doctrine Command, analyzes, in
“Ethical Leadership and Responsible Management as Improvement Vectors in Security,
Emergency and Defense Organizations”, the important role that ethical leadership and
social responsibility have in the improvement in command and management of the
Security and Defense institutions in Spain as an essential element in the favoring
of commitment, innovation and quality in public service. To the author, without a
development of ethical leadership by those responsible for Security, Emergency and
Defense Organizations, it will not be possible to enhance the spirit of service, nor
favor innovation, nor will it be possible to foster the culture of commitment, and the
maintenance of a high organizational/ethical environment.

To sum up, yet another issue of the /JEEE Magazine, product of its management
group, and above all, of the collaboration of its consultants, experienced PhDs on the
subjects analyzed who guarantee the scientific rigor of the magazine.
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PROXY WARS IN CYBERSPACE

Abstract

This article proposes an in-depth study into the specific dynamics of
cyberspace as a stage onto which to project so-called “proxy wars”. Its
basic thesis is that the main advantage which this strategy provides
(low risk of retaliation by the actor under attack) is also its principal
weakness, since indirect participation in a cyber conflict detracts
from a State’s efficiency in reaching tactical objectives, and is of only
moderate value for advancing towards the achievement of strategic
objectives. Throughout the paper, analysis is made of the advantages
and limitations of this strategy, and a typology of the various cyber
proxies is proposed based on their relation to the State utilizing them.

Keywords

Cyberspace, conflicts, espionage, deterrence, hacktivism.
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PROXY WARS IN CYBERSPACE

INTRODUCTION

he possibility of furthering strategic interests at low cost has been a powerful

incentive resulting, throughout history, in a number of States opting for so-

called delegated wars, subsidiary wars, or—from the English—proxy wars.
These have traditionally been understood as conflicts wherein a third party intervenes
indirectly to influence the outcome in favor of that faction whose victory improves the
relative power position of its sponsor. This strategy is an attractive option for countries
seeking to avoid the high costs, in human and economic terms, implied by direct
participation in an armed confrontation.

Recourse to proxy wars was especially prevalent within the strategic context of the
Cold War, where the risks of nuclear escalation turned this option into the recourse of
least risk for the weakening of the adversary’s position. The end of hostilities between
the Blocs did nothing to reduce the appeal of indirect confrontation. The British
Professor Andrew Mumford points to four factors which would have bestowed a
renewed interest upon proxy wars:

a) The reticence of public opinion when support is needed for war as an
instrument favoring the national interest.

b) The rise in importance and capabilities of private military companies (PMC's,
in their English initials) which turns them into an actor on which to lean in
order to indirectly project a State’s resources of force.

c) The rise of China as a power, and the need to contain its influence without
a direct confrontation and without prejudicing the existing economic
interdependence.

d) 'The availability of cyberspace as a platform on which to participate indirectly
in a conflict.

The purpose of this article is to provide an in-depth study into the specific
dynamics possessed by cyberspace as a stage onto which to project the so-called proxy
wars. The accumulation of cyber incidents of varying origin and nature throughout
the past decade permits enjoyment of a body of evidence from which to sketch the
first generalizations about the dynamics of performance of the actors who sponsor,
or participate actively in, this type of conflict. The basic thesis is that the principal
advantage provided by this strategy (low risk of reprisals by the actor under attack)
is also its main weakness, since the indirect participation in a cyber conflict detracts

1 MUMFORD, Andrew, “Proxy Warfare and the Future of Conflict”, 7he RUSI Journal, vol. 158,
no. 2 (2013), pp. 40-46.
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from the efficiency of a State in reaching tactical objectives, and is of only limited
value in achieving strategic objectives.

DISPROPORTIONATE EXPECTATIONS

Cyberspace as a stage for conflict gives an impression of being the quintessence of
those characteristics which have made proxy wars the preferred option for such actors
as a wish to promote their interests assuming a low level of risk. On the one hand, an
initial assumption is made that this new technological environment creates a powerful
incentive for the parties to resolve their difficulties through conflict. On the other, it
is taken for granted that the anonymity and difficulty of attributing responsibility in
the face of a cyber attack permit a high level of “plausible denial”. It is usually assumed
that there exists a low barrier of access to cyber conflict, due to the minimal economic
cost represented by the development of cyber capacities. Similarly, the ubiquity and
democratization of access to the new information technologies would have generated
a vast number of actors on which to base the erosion of the adversary’s position.

In spite of the fact that these views of the nature of cyberspace have solid roots
in public opinion and the communication media, there is a need to take note of a
number of qualifying aspects.

In the first place, in speaking of cyber attacks, an abusive use is made of the term
as referring equally to actions as different in their technical viability and impact as are
espionage, intellectual property theft, harassment, or the provoking of physical harm
against persons or infrastructure through cyberspace.

While it is true that anonymity and secrecy are basic requisites to work in cyber
espionage, for other types of action these may hold little or no strategic value.. For a
State to undergo an attack which damages its economy, its infrastructure, or the life
of its citizens, without knowing its origin, or the reason for which it was carried out,
is of little coercive value. Absolute anonymity, in which it is not possible to establish
even a speculative attribution as to motivation, may rather be a problem for the
attacker than for the defender. Technology has not transformed the political nature
of war once formulated by Clausewitz: an act of coercion directed towards an enemy
(regardless of the instrument of projection) is still an action intended to bring about
a modification in the behavior of the other actor according to the will of the first.
The mere use of violence (physical or symbolic), if unaccompanied by an indication
of why it was employed and what conditions will cause its cessation, is hardly likely
to contribute to achieving the objectives of the attacker. Although it may be argued
that one possible advantage of “anonymous violence” through cyberspace is that of

2 BETZ, David, “Cyberpower in Strategic Affairs: Neither Unthinkable nor Blessed”, Journal of
Strategic Studies, vol. 35, n°® 5 (2012), pp. 689-711.
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degrading the economy and power of an adversary, with no need to assume the cost
of a reprisal, the fact is that in full globalization, the advanced degree of economic,
commercial and financial interrelation means that any attempt to alter the balance of
power by degrading the wealth, connectivity or the degree of confidence with which a
competitor uses digital services, ends by generating consequences which are negative
for the interests of the attacker. In this sense, economic cyber sabotage produces a
negative-sum scenario in which all actors participating in the global economy in the
end are injured, the only difference lying in which bears the greater damage.

As to the rise in conflict stemming from the availability of these new resources,
the empirical evidence' shows how antagonists are willing to tolerate the existence of
isolated cyber aggression as long as it does not go beyond the limit of what is considered
an explicit act of war. In the numerous inter-State conflicts occurring in the past
two decades, it may be observed how the predominant attitude between the actors
who possess these capacities has been to recur only to very low-level operations, or to
renounce their use, even in situations of open warfare. The risk of setting a precedent
which might encourage other competitors to follow the same route, together with fear
of collateral damage, or the loss of control over its effects, have continued to condition
the strategy of confrontation. This is the reason why, for example, the United States,
despite considering their use, renounced their employment against the Iragi banking
system in 2003, or against the communication infrastructure of Colonel Gaddafi in
2011,

This attitude of restraint is also motivated by the operative nature of the so-called
“cyber arms”, many of which are single-use instruments, based on the exploitation of
one or several vulnerabilities (of software as well as hardware), which remain unknown
except to the actor who has discovered them and who has known how to make use
of them. Unlike the majority of conventional arms, in the “cyber environment”, the
so-called “demonstration effect” does not apply, wherein a country is led to force the
use of its new acquisitions in an armed conflict, or to show off its acquisition at public

3 'This is a view popular among many analysts who consider that actors such as China are immersed
in a strategy against the U.S. they call “Death by a thousand cuts”, where the risk to the North
American country is not a great “Pearl Harbor style” attack, but rather the constant and silent action
of theft of the intellectual property of its companies, which is intended to drain wealth and innovation
from the country into its Chinese competitor. See: LINDSAY, JON R. and CHEUNG, Tai Ming,
“From Exploitation to Innovation. Acquisition, Absorption, and Application” in LINDSAY, JON R,
“China and Cybersecurity. Espionage, Strategy and Politics”, The Digital Domain, Oxford: Oxford

University Press, 2015.

4 VALERIANO, Brandon G. and MANESS. Ryan, “The Dynamics of Cyber Conflict between
Rival Antagonists, 2001-2011", Journal of Peace Research, vol. s1, n° 3 (May 2014), pp. 347-360.

s LITWAK, Robert and KING, Meg, “Arms Control in Cyberspace?”, Wilson Briefs, (October

2015). https://www.wilsoncenter.org/publication/arms-control-cyberspace.

6 KAPLAN, Fred, “Dark Territory. The Secret History of Cyber War”, New York, Simon and
Schuster, 2016.

http://revista.ieee.es/index.php/ieee




Manuel R. Torres Soriano Proxy wars in cyberspace

events, to thus strengthen its dissuasive character before potential enemies. On the
contrary, the use of a cyber weapon reveals the advantage possessed by the actor using
it, which causes the potential victims to correct those vulnerabilities and take active
measures to avoid an identical cyber attack. This leads the antagonists to ration the
use of their cyber arsenals, making use of them only in contexts where no other viable
alternative exists, or even renouncing their present use so as to have them available in
a potential conflict of greater importance.

This restraint may be observed even in actors with a greater predisposition for the
use of force. It is highly significant that in the conflict between Russia and the Ukraine,
hardly any major cyber attacks were produced beyond the usual attacks of denial of
service and the sabotage of web pages on the part of patriotic cyber militias and hacker
groups. The Russian annexation of part of the Ukrainian territory and its attempt to
destabilize the Kiev regime have been interpreted as a crystal-clear example of so-called
“hybrid warfare”, where the attacker makes intensive use of those resources of force
which allow him to diffuse his responsibility during the development of the conflict.
In spite of recourse to cyberspace fitting perfectly into the strategy of concealment, in
the Russian case the fear of undesirable effects weighed more than the advantages its
use could provide. In the words of a member of U.S. intelligence, the problem with
using a cyber weapon is that “once it’s been revealed, it’s the same as using an invisible
airplane for the first time, you've rung the bell, and you can’t maintain that the plane
no longer exists. The question is: which aerial battle do you really want to use your
invisible plane in?”™

One of the most established myths about cyber conflict is the supposed technical
impossibility of establishing the origin of an attack, which would have spurred the
aggression of a great number of actors sheltered by the anonymity provided by
cyberspace. The reality is that although technically it is complex to determine the
authorship of a cyber attack, it is not an impossible task-. In fact, the forensic aspect
is not a determinant element; at times, it is not even the principal one. The reaction
against the attacker follows a political logic', and as such, makes it unlikely that
the aggressor will go unpunished due to lack of reliable proof of his guilt, as would

7 LIBIKI, Martin, “The Cyber War that Wasn’t”, in GEERS, Kenneth (ed.)”Cyber War in Perspective:
Russian Aggression against Ukraine”, Tallin: NATO CCD COE Publications, 2015. https://ccdcoe.
org/sites/default/files/multimedia/pdf/CyberWarinPerspective full book.pdf.

8 VALERIANO, Brandon G., and MANESS, Ryan, “Cyber wars versus Cyber Realities.” “Cyber
Conflict in the International System”, Oxford: Oxford University Press, 2015s.

9 KETTER, Kim. “Countdown to Zero Day: Stuxnet and the Launch of the World’s First Digital
Weapon”, Random House, New York, 2014.

10 GUITTON, Clement and KORZAK, Elaine, “The Sophistication Criterion for Attribution:
Identifying the Perpetrators of Cyber-Attacks”, The RUSI Journal, vol. 158, n° 4 (2013), pp. 62-68.

11 GOMPERT, David C. and LIBICKI, Martin, “Waging Cyber War the American Way”, Survival
Global Politics and Strategy, vol. 57, n° 4 (August-September 2015), pp. 7-28.
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happen, for example, in a judicial process. It is very difficult for authorship to remain
hidden when action takes place within a framework of pre-existing rivalry-. Thus,
for example, it is logical, when South Korea finds itself under cyber-attack, to look
to its neighbor to the north', or when Georgia and Ukraine undergo cyber-sabotage,
that they should suspect Russia. Therefore it is very debatable whether the use of
cyber warfare is an activity free from cost to the user because of the impossibility of
attributing responsibility .

Regarding the supposedly low cost of cyber attacks, this is a case of erroneous
perception whose origin is located in extending to the military use of cyberspace the
modus operandi of cybercrime, which is largely based on the use of automated tools,
cheap and easily accessible, to carry out hundreds of thousands of attacks against
computers and devices having low or deficient security. These are “scalable” attacks,
where the cost of the operation does not increase linearly with the number of objectives
attacked, which permits the indiscriminate use of malicious software to capture data
from the victims, take control of their equipment, or simply cause involvement in a
scam. However, in the case of attack on individualized objectives equipped with good
protection, or with unique characteristics, the reference is to non-scalable attacks,
which demand a supplementary force for each additional unit, as well as having
available intelligence resources which provide extensive knowledge of their objective,
and the capacity to test the vector of attack before their use.

Although the economic cost of cyber warfare is far below what a State would have
to invest in acquiring a complex arms system, its cost is not negligible. In an exercise
carried out by the United States in 2002, it was estimated that the carrying out of a
major cyber attack would require a budget of 200 million dollars, as well as a period
of five years for its implementation-. In spite of the popular imagery, the possibility
of taking control and causing damage or anomalous behavior in critical infrastructure
(as might be a nuclear plant), using only a computer connected to Internet, is an
unreal scenario. The true entrance threshold is found in the capacity to mobilize
objective-recognition resources, human and signal intelligence, the use of operatives
on the ground, multidisciplinary teams of technicians and experts equipped with

12 AXELROD, Robert, “A Repertory of Cyber Analogies”, in GOLDMAN, Emily O. and
ARQUILLA, John (eds.) “Cyber Analogies”, Monterey, CA. Department of Defense Information
Operations Center for Research, 2014.

13 INKSTER, Nigel, “Cyber Attacks in La-La Land”, Survival: Global Politics and Strategy, vol. 57,
n° 1 (February-March 2015), pp. 105-116.

14 RID, Thomas and BUCHANAN, Ben, “Attributing Cyber Attacks”, Journal of Strategic Studies,
vol. 38, n° 1-2 (2015), pp. 4-37.

15 LINDSAY, John R., “Proxy Wars: Control Problems in Irregular Warfare and Cyber Operations”,

International Studies Association annual meeting, San Francisco (April 2013).

16 PURCHASE, Eric and CALDWELL, French, “Digital Pearl Harbor: A Case Study in Industry
Vulnerability to Cyber Attack” in GHOSH, Sumit, MALEK, Manu and STOHR, Edward A.
(coord.), “Guarding Your Business: A Management Approach to Security.” New York, Springer, 2004.
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appropriate expertise, and the ability to evaluate the efficiency of the cyber weapon in
a real environment, before proceeding to its use. This implies, therefore, requirements
which go far beyond the mere availability of economic resources, and which surpass
the capacities of many of the potential candidates for use as proxies in a cyber conflict.

WHAT CYBER PROXIES PROVIDE

In spite of the fact that expectations regarding the capacities of cyber proxies may
be exaggerated, their contribution to a conflict is not negligible. An actor attempting
to use this route to impose his interests will obtain four main benefits:

a) Reduction in the risk of escalation. A complex cyber attack requires previous reconnaissance
activity regarding the networks and services towards which it is directed. The
preparatory activities are indistinguishable, in an operational context, from those which
have espionage as their sole purpose-, which may produce an erroneous interpretation
of the intentions of the party responsible for illegitimate access. This ambivalence is
dangerous in an environment of elevated tension, since routine intelligence activities
may be interpreted as an indication of imminent attack, giving rise to disproportionate
response. Recourse to a proxy to carry out these tasks is an attractive option, since,
should detection take place, the intrusion seems less serious than if its authors were
organically linked to the institutional network of a State.

b) Increased deterrent capacity. One of the topics most debated with respect to the
strategic implications of cyber warfare is the difficulty of implementing the
classic theory of military deterrence'. Questions arise as to how to interpret the
requirement for proportionality of response, when cyber objectives do not exist
upon which to take reprisals; or when responding in kind presents a conflict of
values. The availability of a proxy permits the State to augment its set of tools for
reprisal, embracing as well those actions which it may not directly carry out due
to moral or legal limitations. Its coercive power is reinforced when the utilization
of a proxy permits tacit threats through acts which are found within the terrain
of the illicit: “doxing” on key individuals, ex-filtration of intellectual property
from its competitor’s companies, scams, etc.

An example which illustrates the role proxies can play as agents of coercion may
be found in the cyber attack undergone by the Sheldon Adelson casinos. This

17 LIN, Herbert, “Operational Considerations in Cyber Attack and Cyber Exploitation”, in
REVERON, Derek S., “Cyberspace and National Security: Threats, Opportunities, and Power in a
Virtual World”, Washington, D.C.: Georgetown University Press, 2012.

18 LINDSAY, Jon R., “Tipping the scales: the attribution problem and the feasibility of deterrence
against cyber attack”, Journal of Cyber security, vol. 1, n° 1 (2015), pp. 53-67. http://cybersecurity.
oxfordjournals.org/content/cybers/1/1/53.full. pdf.

19 KAPLAN, Fred, “Dark Territory. The Secret History of Cyber War”, New York: Simon and
Schuster, 2016.
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American millionaire holds an extensive history as a defender of the policies of the
State of Israel. In a speech at a New York university he was asked his opinion about
the nuclear agreement of the United States with Iran, to which Adelson responded:
“What I would say is this: Listen. See that desert out there? I want to show you something.”
Adelson stated that he would then drop a nuclear bomb. “The explosion would harm
no-one—maybe a couple of rattlesnakes, scorpions...whatever”, he continued. But he
would give a warning: “Do you want to be eliminated? That’s what I would say
to those mullahs.” The video went viral on Youtube. Two weeks later, Ayatollah
AliKhameini, supreme leader of Iran, stated that the United States should “/ap those
charlatans and crush their mouths”. A day after that statement, the web page of the
chain of Las Vegas Sands casinos was hacked, by a collective calling itself Anti-WMD
Team, so that it showed the following message: “Encouraging the use of Weapons
of Mass Destruction UNDER ANY CONDITION is a crime.” Parallel to this
defacement- a cyber attack took place which destroyed twenty thousand computers
within the casino’s network, with an estimated cost of 40 million dollars. The authors
of the attack also sent to the communications media a video showing the passwords
for access to the casino network, and sensitive information about the company.
Within the environment of dictatorial regimes, these actors, especially if they are
cloaked in the appearance of a “patriotic militia’, may also be employed to carry
out coercion of political dissidents and other groups against which it is preferred
not to act explicitly because of the prejudice this may represent for the foreign
image of these governments.

c) Provide speed and flexibility. 'The speed with which a State responds to cyber

aggression which does not affect the basic pillars of its security is conditioned
by the capacity to construct “a case” against those responsible for the attack. For
this, it must not only collect technical and intelligence evidence so as to produce
a solid attribution of responsibility, but must also make public opinion aware of
the necessity for the response. This process is hindered if the aggressor has taken
pains to dilute its responsibility by, for example, using a proxy in order to enjoy
plausible denial.
In order to enjoy greater agility when constructing a response, States may
encourage, actively or tacitly, the range of cyber proxies which sympathize
with them to take reprisals against the sponsors of, or those responsible for, the
aggression. Along these lines, the insistence in recent years on the so-called “active
defense” of “cyber torsion” is none other than a euphemism for the outsourcing
to companies, and to other private actors of reprisal, of actions against the proxies
used by other actors.

20  Defacement is an English Word which may be translated as “to disfigure”. This term is employed
in the IT field to refer to the deformation or change produced intentionally on a web page by an
attacker who has hacked into it.

21 VALLEJO, Angel, “The advance in cyber torsion”, Ciber Elcano, n° 3 (May 2015), pp. 7-13.
http://www.realinstitutoelcano.org/wps/wem/connect/68979900485661a5a4b6b77939ebc85t/Ciber
Elcano Num3.pdffMOD=APERES&CACHEID=1431364739259.
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d) Allows undercover operations. Recourse may be had to a proxy in order to avoid
the barriers hindering a State from acting explicitly in specific environments of
cyberspace. One of the most meaningful examples is that of the black markets
in exploits. The cyber capacities of an actor are directly linked to his ability to
construct an arsenal of hardware and software vulnerabilities which may be
integrated into his operations in cyberspace. Although the most advanced actors
are capable of detecting and deactivating these breeches of security by their own
means, normally they also have recourse to non-regulated markets for the sale
and purchase of exploits to increase their resources-. The direct intervention by
a State agency on these non-regulated, or illicit, markets presents a series of
problems which may be avoided if this intervention is carried out undercover.
So, for example, a legal dilemma exists the moment a State has acquired
(usually using opaque funds-) a vulnerability which compromises not only the
security and secrecy of its adversary’s communications, but also that of citizens
themselves. In spite of this, it decides not to make public this vulnerability to
avoid its being “patched”, and to exploit to its benefit this ignorance. Using a
proxy as intermediate actor offers not only denial capability but also additional
advantages such as the avoidance of an image crisis when the existence of the
interactions with actors of dubious reputation is exposed-, or keeping adversaries
from being able to create an accurate image of the cyber capacities which the
State has at is disposition.

ATYPOLOGY OF CYBER PROXIES

The nature of the link established between a State and those groups which it uses as
proxies in a cyber conflict is an essential element in order to understand its dynamics
of performance and capacities. Therefore, the following typology is suggested:

22 HARRIS, Shane, “@War. The Rise of the Military-Internet Complex”, Boston, Mariner Books,
2015.

23 DIEBERT, Ronald J., “Black Code: Inside the Battle for Cyberspace”, Toronto, Signal/
McClelland & Stewart, 2013.

24 This was the situation which was produced when the controversial Italian company Hacking
Team, dedicated to the sale of software for the offensive monitoring of communications systems,
underwent hacking which resulted in the publication on Internet of 400 gigabytes of company
data, including its list of clients and contracts. Many democratic governments had to contend in
the face of their country’s public opinion with the inconvenient reality of having done business with
a company which had on its list of purchasers certain dictatorial regimes which used its services to
repress opposition and violate human rights. See: KOPSTEIN, Joshua, “Meet the Companies that
Helped Hacking Team Sell Tools to Repressive Governments”, Mother Board (July 2015). https://
motherboard.vice.com/read/meet-the-companies-that-helped-hacking-team-sell-tools-to-repressive-
governments.
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a) Captive proxies. Refers to those actors whose link is one of a solid legal or
economic dependence on one or several States, which confers on the latter a
clear power to orient their actions towards specific objectives, or to stop them
from acting towards others. The paradigmatic example of these actors may be
seen in cyber security companies. The militarization of cyberspace has forced
a transformation in the environment in which these companies carry out their
services. In a short time, they have changed from a business model whose nearly
exclusive objective was to offer security solutions to private, company and State
customers facing use of malicious software developed by individual and groups
for criminal profit, to a new context where State actors are the most important
creators and users of this type of code. A cyber security staff member of the
American company Adobe stated in 2011 that the adversaries who really worried
him were the “airplane-carrier” types: those with enough money to acquire the
major exploits found in its programs, and the expertise necessary for their use-.
In recent years, cyber security companies have been key to the revelation of the
existence and supposed authorship of some of the principal offensive actions
in cyberspace. In doing so, these companies have had to face the ethical and
political dilemma as to which loyalty should take precedence: that towards their
potential clients, or towards the national interests of the countries which shelter
them.

These companies may become proxies by omission, where the demand of the
State is that they restrain activities of investigating or publicizing the authorship
of certain operations where such activities might put at risk the viability and
success of these cyber operations.

These private actors may carry out a more active role when carrying out their
activities in contexts where “State capitalism” is practiced, or where it is impossible
to operate without the approval of th