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Resumen

La amenaza quimica terrorista es un hecho real dentro de la
comunidad internacional.

La Policia Nacional, como institucion espafiola garante de la segu-
ridad y con las capacidades para afrontar una amenaza quimica
de origen delincuencial, tiene un papel activo en la participacion
de todos aquellos proyectos que desarrollan aspectos relaciona-
dos con su competencia, llevando a cabo aportaciones que son
valoradas por su experiencia. Dicha tarea es realizada a través
del Ministerio del Interior, participando en diferentes proyectos
pertenecientes a Horizonte Europa y Proyectos FSI referidos a los
Fondos Europeos de Seguridad Interior.

Los proyectos estan enfocados a reaccionar ante ataques terro-
ristas utilizando artefactos explosivos; identificacion y verifi-
cacion de medios, procesos y procedimientos que dificulten la
sintesis de explosivos caseros mediante precursores disponibles
en el mercado; coordinacidén de instituciones ante ataques NRBQ
(nuclear, radioldgico, biolégico y quimico); aumentar la eficacia
de los profesionales en la gestién de grupos grandes y diversos
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de personas en un incidente NRBQ; seguridad de grandes even-
tos deportivos o de ocio.

Palabras clave

Horizonte Europa, FSI, Precursores, INHERIT, Safe Stadium.

National Police’s participation in European projects on
improving chemical threat’s response

Abstract

The threat of chemical terrorist is a real fact within the interna-
tional community.

The National Police, as a Spanish institution that guarantee secu-
rity and has capabilities to face a chemical threat of criminal ori-
gin, plays an active role in the participation of all those projects
that develop aspects related to its competence, making contribu-
tions that are valued for their experience.

This task is carried out through the ministry of Interior, partici-
pating in different projects belonging to Horizon Europe and FSI
related to the European Internal Security Funds.

The projects are focus on response to terrorist attacks using explo-
sive devices; the identification and verification of means, processes
and procedures that hinder the synthesis of homemade explosives
using precursors available on the market; the coordination of insti-
tutions against CBRN attacks (nuclear, radiological, biological and
chemical); the increasing of the effectiveness of professionals in
the management of large and diverse groups of people in a CBRN
incident; the security of large sporting or leisure events.
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1. Introduccién

En la actualidad, la amenaza quimica del terrorismo ha ido incre-
mentandose con respecto a otras épocas, como consecuencia de
la globalizacion de la sociedad.

A lo largo de la historia, el terrorismo ha surgido por causas reli-
giosas, las creencias y los dogmas. Por otro lado, existen grupos
terroristas que actlan impulsados por su propia fe y la creencia
de que su actividad provocara cambios politicos y sociales y, ade-
mas, porque producird y les dejara un buen rédito econdémico.

Las herramientas utilizadas hoy por el terrorismo estan posi-
cionadas en que su «antagonista» es la tecnologia de deteccidn
de fabricacion de agentes quimicos caseros, asi como la comer-
cializacion, introduccién, posesion y utilizacion de sustancias
0 mezclas susceptibles de utilizarse de forma indebida para la
fabricacién ilicita de agentes quimicos, con el fin de limitar su
disponibilidad para los particulares.

Es importante tener conocimiento de los objetivos de los terroris-
tas para poder examinar como se han incrementado las amena-
zas mediante la amenaza quimica.

Las victimas de ataques terroristas han sido de las mas diversas
procedencias; tanto acciones contra Gobiernos, como contra la
comunidad econdmica o contra la comunidad religiosa y también
en un alto porcentaje, para producir accién psicoldgica y miedo.

La accién de la amenaza terrorista ha quedado entre nosotros
como un elemento siempre presente de la vida moderna y ha
generado una sostenida tendencia por el uso de explosivos plas-
ticos y agentes quimicos como medio preferido para destruir los
objetivos elegidos.

Estos desarrollos han generado dos problemas criticos:

- Como desarrollar una tecnologia efectiva en la deteccién de la
amenaza quimica.

- Como estructurar una estrategia operacional para utilizar con
eficacia dicha tecnologia.

A nivel nacional se intenta lograr una proteccién contra la utiliza-
cion ilicita de precursores de explosivos como amenaza quimica
de grado similar o superior al que existe en la actualidad.
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Espafia se rige por unos mecanismos implantados para luchar con-
tra el terrorismo y la fabricacion de explosivos y agentes quimicos
por parte de las organizaciones terroristas, asi como por particula-
res que realizan experimentos para satisfacer sus propios intereses.

El robo de precursores es un medio de obtencion de material
inicial para la fabricacion ilicita de explosivos y agentes qui-
micos de guerra. Por lo tanto, cualquier accién que conlleve el
robo de dichas sustancias, asi como desapariciones significati-
vas de sustancias sujetas a ciertas medidas, se deben comuni-
car inmediatamente a los puntos de contacto nacional, para que
los mismos recurran al mecanismo de alerta rapido instaurado
en Europol.

La Policia Nacional, a su vez, participa en proyectos europeos
orientados a la concienciacion por parte de la sociedad sobre ame-
naza quimica, asi como a la lucha contra dicha amenaza terrorista
en el marco de la Union Europea: Horizonte Europa y Proyectos
FSI referidos a los Fondos Europeos de Seguridad Interior.

El Fondo de Seguridad Interior tiene como objetivo politico contri-
buir a garantizar un alto nivel de seguridad en la Union Europea, en
particular, mediante la prevencién y la lucha contra el terrorismo
y la radicalizacion, la delincuencia grave y organizada y la ciber-
delincuencia, a través de la asistencia y proteccion a las victimas
de delitos, asi como mediante la preparacion, proteccién y gestidon
eficaz respecto de los incidentes, riesgos vy crisis relacionados con
la seguridad.

Por otro lado, la Unién Europea concentré gran parte de sus
actividades de investigacién e innovacion en el Programa Marco
denominado Horizonte 2020 (H2020), pasando a denominarse
Horizonte Europa (2021-2027).

En el periodo 2014-2020 se contribuyd a abordar los principales
retos sociales, promover el liderazgo industrial en Europa y refor-
zar la excelencia de su base cientifica.

Horizonte 2020 ha integrado por primera vez todas las fases,
desde la generacion del conocimiento hasta las actividades mas
préoximas al mercado: investigacion basica, desarrollo de tecno-
logias, proyectos de demostracion, lineas piloto de fabricacién,
innovacion social, transferencia de tecnologia, pruebas de con-
cepto, normalizacién, apoyo a las compras publicas pre-comer-
ciales, capital riesgo y sistema de garantias.
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Horizonte Europa es el programa marco de investigacién e inno-
vacion (I+1I) de la Unién Europea (UE) para el periodo 2021-2027
y sera el instrumento fundamental para llevar a cabo las politicas
de I+D+I de la UE. El objetivo general del programa es alcan-
zar un impacto cientifico, tecnoldgico, econémico y social de las
inversiones de la UE en I+I, fortaleciendo de esta manera sus
bases cientificas y tecnoldgicas y fomentando la competitividad
de todos los Estados miembro (EEMM).

Los objetivos estratégicos del programa Europa Horizonte se
apoyan en tres pilares:

a) Pilar 1: crear una ciencia de excelencia, que permita reforzar
la posicién de la UE en el panorama cientifico mundial. Se
han mantenido las actividades de Marie Curie para apoyar la
formacion, la movilidad y la cualificacion de investigadores y
las infraestructuras de investigacion.

b) Pilar 2: desarrollar tecnologias y sus aplicaciones para mejo-
rar la competitividad industrial europea y desafios globales.

c) Pilar 3: Europa Innovadora tiene como objetivo hacer del
continente una potencia pionera en la innovacién de crea-
cion de mercado y en el crecimiento de pymes innova-
doras a través del Consejo Europeo de Innovacion (EIC),
gue apoyara a innovadores, empresarios, pymes y cienti-
ficos de primer orden y con ambicién de crecer a escala

internacional.
Pilar 3
Europa
innovadora

Pilar 2
Desafics mundiales y
competitividad
industrial europea

+ Salud

+ Cultura, creatividad y

Pilar 1
Excelencia cientifica

Consepo Europeo de
Investigacidn (ERC)

Acciones Marie Skiodowska-
Cunie (MSCA)

Infraestructuras de Investigacion

sociedad nclusiva

+ Segundad cidl para la
sociedad

+  Mundo digital, industria y
espacio

= Clima, energia y moakdad

+  Alimentacion, biosconomia
recisos naturales, agricultura
y medio ambiente

Clasteres

Centro Comdn de Investigacion

(JRC)

Amphar la participacidn y difundir la excelencia

Consejo Europeo de Innovacidn
(EIC)
Ecosistemas europeos de
innovacidn

Instiito Europeo de Innovacidn
y Tecnologia (EIT)

Ampliar la participaciony reforzarel Espacio Europeo de Investigacion

Reformar y mejorar el sistema europeo de I+
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2. Proyecto ASSISTANCE

En la actualidad, diferentes organizaciones de FR (Primeros
Intervinientes) cooperan entre si para hacer frente a catastrofes
grandes y complejas que, en algunos casos, pueden verse ampli-
ficadas debido a nuevas amenazas, como el cambio climatico en
caso de catastrofes naturales (por ejemplo, inundaciones e incen-
dios forestales mas grandes y frecuentes, etc.) o el aumento de la
radicalizacién, en los casos de catastrofes provocadas por el hom-
bre (por ejemplo, pirbmanos que queman bosques europeos, aten-
tados terroristas coordinados en multiples ciudades europeas).

El impacto de grandes catastrofes como estas podria tener con-
secuencias desastrosas para los Estados miembro europeos y
afectar al bienestar social a escala mundial. Cada tipo de orga-
nizacion de FR (por ejemplo, servicios de emergencias médicas,
servicios de bomberos y rescate, equipos policiales, profesionales
de la proteccion civil, etc.) que mitigan este tipo de sucesos estan
expuestos a peligros inesperados y a nuevas amenazas que pue-
den afectar gravemente a su seguridad personal.

ASSISTANCE propone una solucion holistica que adaptard una
aplicacion de conciencia de la situacién (SA) de eficacia probada
como nucleo de una plataforma SA mas amplia. La nueva pla-
taforma ASSISTANCE es capaz de ofrecer distintos modos de
configuracidon para proporcionar la informacién a medida que la
necesita cada organizaciéon de FR, mientras colaboran para miti-
gar la catastrofe (por ejemplo, video en tiempo real y localizacidon
de recursos para los bomberos, estado de la ruta de evacuacién
para los servicios sanitarios de emergencia, etc.).

Con esta solucién, ASSISTANCE mejora la SA de las organiza-
ciones de FR durante sus actividades de mitigacion, mediante la
integracion de nuevos paradigmas, herramientas y tecnologias
(por ejemplo, drones o robots equipados con una serie de sen-
sores, solidas capacidades de comunicacién, etc.) con el objetivo
principal de aumentar tanto su proteccion como su eficiencia.

ASSISTANCE también mejora las habilidades y capacidades de los
FR mediante el establecimiento de una red europea de formacion
avanzada que proporcionara formaciéon a medida, basada en nue-
vos enfoques de aprendizaje (por ejemplo, realidad virtual, mixta
0 aumentada), adaptados a cada tipo de necesidad organizativa
de los FR y la posibilidad de compartir entornos virtuales de for-
macioén, intercambiar experiencias y procedimientos de actuacion.

290



Participacién de la Policia Nacional en los proyectos europeos sobre la...

Dentro del proyecto se realizaron tres pruebas piloto diferentes.

2.1. Primera prueba piloto

Se realizd en Izmir, entre el 24 y el 28 de enero de 2022. La tarea
se dedicd a operaciones piloto con la participacion de los usuarios
finales de las diferentes organizaciones de FR que participan en
ASSISTANCE. Se utilizd un terremoto en una zona urbana como
ejemplo de escenario de catastrofe natural para validar las capa-
cidades de ASSISTANCE.

2.2. Segunda prueba piloto

La segunda prueba piloto se realizdo en Rotterdam, en la planta
de formacién de Deltalings, entre el 28 de marzo y el 1 de abril
de 2022. Se utilizd un incidente quimico como ejemplo de catas-
trofe, el cual se podria extrapolar a un incidente terrorista.

a) Antecedentes de la segunda prueba piloto.

El puerto de Rotterdam es la zona de mayor riesgo de los
Paises Bajos y contiene mucha industria quimica.

b) Incidente

Una noche, en una empresa quimica del puerto de Rotterdam
se produce un incidente en el que falla un transformador.
El fallo provoca una situacion incontrolada con importantes
consecuencias para la planta y el medioambiente.

c) Situacion

La explosion del transformador provoca el fallo de los sis-
temas, lo que, a su vez, provoca el fallo de los sistemas
siguientes, causando una cascada de problemas. En el lugar
parece que el transformador contiene gas SFg (Hexafluoruro
de hidrégeno) que se ve amenazado por el incendio provo-
cado por la explosion. Como el gas SFg se calienta por el
fuego, se crea gas HF (acido fluorhidrico) altamente peli-
groso. Esta emisidon de gas se extendid por todo el emplaza-
miento. Debido al cambio instantdneo de la situacién en el
emplazamiento se producen diversas fugas en las tuberias.

La primera unidad en el lugar, a través de los datos que
recibe de los sensores instalados en robots y drones eva-
[Ga la situacion y se da cuenta de que se trata de un inci-

291



Raul Calderén Morales e Igor Tobalina Galerdn

dente en el que esta en juego la seguridad de las victimas, el
medioambiente y los FR. Los FR necesitan informacién deta-
llada para poder elaborar un plan de accién bueno y seguro.

Durante el despliegue, pueden leerse en tiempo real las cons-
tantes vitales y la ubicacién de los FR. El uso de camaras cor-
porales completa la imagen, permitiendo al comandante del
incidente realizar su despliegue de forma segura y eficiente.

2.3. Tercera prueba piloto

La ultima demostracion piloto del proyecto que se llevd a cabo
entre el 13 y el 17 de junio de 2022, cerca de Linares en Espafa.
Fue organizada por el Ministerio del Interior espafiol en el Centro
de Formacion Operativo de la Policia Espanola «La Enira».

El evento, organizado por FADA-CATEC, en cooperacion con
la Policia Nacional y Universidad Politécnica de Valencia, se
dedicod al ejercicio piloto con la participacion de los usuarios
finales de las diferentes organizaciones de FR que participan en
ASSISTANCE.

El escenario de la demostracidn se centrd en un ataque, en el que
participaban tres terroristas que utilizaban mochilas explosivas y
un dron hostil para realizar el ataque en un entorno urbano.

Es importante sefalar que el tercer piloto de ASSISTANCE se ha
dedicado principalmente a los FR policiales y a cdmo utilizaran el
sistema ASSISTANCE.

Los sensores utilizados durante esta prueba piloto son:

- Detector de gas de monéxido de carbono (CO).

- GPS.

- Céamaras montadas en drones.

- Camaras portatiles montadas en los primeros intervinientes.
- Sensores de constantes vitales.

Las principales caracteristicas del sistema ASSISTANCE probadas
por los FR durante el ejercicio final estan en linea con la usabili-
dad del sistema en este piloto, de acuerdo con los comentarios
de los FR.

- Aumento de las capacidades de mensajeria para aumentar las
capacidades de comunicaciones.
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- Integracion de varios drones en el sistema para cubrir todas
las acciones incluidas en la descripcién del piloto.

- El dron utilizado por la Policia, que proporciona flujos de
video en tiempo real a las unidades policiales sobre el
terreno.

- El enjambre de drones que proporciona cobertura de red a
las unidades policiales durante sus operaciones en el piloto
cuando se encuentran lejos del puesto de mando.

- El dron captor, que se encargaba de capturar al dron hostil
cuando era detectado por las unidades policiales.

- Enjambre de drones para dar cobertura.
- Neutralizacién del dron hostil.

- Mediciones de gas de los sensores integrados en la visualiza-
cién histdrica de los drones.

La Policia Nacional espafiola, como anfitriona del piloto, desplegé
en el lugar un nutrido grupo de agentes de la Unidad TEDAX-
NRBQ (Especialistas en desactivacion de explosivos y amenazas
NRBQ), pertenencientes al equipo que participa en emergencias
reales, para que actuase como en un suceso real. Camién grande
para transporte de unidades y robots, robot para desactivacion
de explosivos, traje de seguridad para desactivacion de explosi-
vos, etc.

Es importante destacar que el traje de desactivacién pesa 40 kg
y el escudo que se utiliza para acercarse al artefacto desactivado
pesa 7 kg.

3. Proyecto INHERIT

INHERIT (INHibitors, Explosives and pRecursors InvesTigation)
es un proyecto de innovacion?! relacionado con la lucha contra el
terrorismo, especificamente centrado en identificar y verificar
medios, procesos y procedimientos que dificulten la sintesis de
explosivos caseros mediante precursores disponibles en el mer-
cado. A lo largo de las fases de planificacion de un atentado terro-
rista, desde la preparacion a la ejecucién, el modus operandi

1 El Proyecto, que comenzd en junio de 2021 y tiene una duracién de tres afios,
estad financiado por la Union Europea dentro del Programa Marco Horizonte 2020
(GA101021330).
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presenta vulnerabilidades en distintas etapas a lo largo de las
cuales INHERIT propone contramedidas de diversa naturaleza y
analiza su potencial impacto en caso de ser implantadas.

n N H E RUT The precursor determines the choice of disruption method
- the earlier, the better

Terrorism timeline

Inhibition Markers

Additives Electronic markers anqd

pilution

New precursors their detection

Implementation into society by
regulation and law enforcement uptake

Contramedidas investigadas en INHERIT a lo largo de las diferentes fases de
la ejecucion de un atentado

La figura 1 muestra las cinco areas en las que se plantean contra-
medidas, que incluyen: restricciones al acceso y comercializacién de
los precursores de explosivos mediante legislacion, técnicas de dilu-
cién, inhibicion de la capacidad explosiva a través de aditivos, uso
de marcadores y aplicacién de nuevas técnicas forenses. A su vez
se indica en qué fase de la actividad terrorista tendrian aplicacion
estas contramedidas, desde la adquisicion al emplazamiento de los
artefactos. Los objetivos especificos del proyecto son los siguientes:

- Identificar nuevas sustancias quimicas y mezclas potencial-
mente utilizables como precursores de explosivos caseros
(HME)?, asi como la adaptacion y (en su caso) ampliacion de
la legislacion actual.

- Identificar y evaluar experimentalmente las contramedidas de
tipo regulatorio, metodoldgicas y tecnoldgicas que limiten e
impidan uso ilicito de dichos precursores.

2 HME: Home-Made Explosives.
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- Identificar compuestos quimicos que, afiadidos a los precurso-
res, puedan disminuir o anular la capacidad explosiva de las
mezclas de fabricacion casera.

- Identificar tecnologias de marcado (quimico y electrénico) que
faciliten la deteccién de precursores en las diferentes etapas
de actividad terrorista.

- Desarrollar nuevos métodos forenses basados en caracteriza-
cion de precursores mediante analisis de isétopos e identifica-
cidon de contaminantes.

- Desarrollar nuevas estrategias y procedimientos de toma de
muestras basadas en la persistencia y transferencia de propie-
dades de los precursores.

- Estimar el impacto de la implantaciéon de las contramedidas
en términos de eficacia y riesgo (econdmico, medioambiental,
etc.), con la ayuda de técnicas generativas avanzadas.

El consorcio3, liderado por el instituto sueco FOI, lo componen
organizaciones de I+D, agencias y cuerpos de seguridad del
Estado, entre los que se encuentra Policia Nacional (TEDAX-
NRBQ) de Espafia, Croacia, Grecia, Irlanda del Norte y el FBI
americano, una universidad y la pyme espafiola E&Q Engineering.

Las Fuerzas y Cuerpos de Seguridad son responsables de evaluar
la amenaza que representan los explosivos caseros, cuya sinte-
sis se produce a partir de precursores quimicos disponibles en el
mercado. Asimismo, su trabajo proporciona las pautas generales
de investigacién del proyecto y el establecimiento de los requisi-
tos de las diferentes contramedidas mencionadas anteriormente.

La legislacidon actual (Reglamento (UE) 2019/1148), relativa a
la comercializacién y utilizacién de los precursores de explosi-
vVOS, armoniza normas sobre el acceso, posesion y utilizacion de
sustancias o mezclas que podrian emplearse para la fabricacién

3 Totalférsvarets forskningsinstitut-FOI (Suecia); Fraunhofer Institut fiir Chemische
Technologie e.V. (Alemania); The Center for Security Studies-KEMEA (Grecia);
Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek-TNO
(Holanda); Wojskowy Instytut Higieny i Epidemiologii (Polonia); Cuerpo Nacional
de Policia (Espafia); Federal Bureau of Investigations-FBI (EE. UU.); Hellenic Police
(Grecia); Ministry of Interior of the Republic of Croatia (Croacia); Netherlands
Forensic Institute (Holanda); The Police Service of Northern Ireland (Irlanda del
Norte); Technion-Israel Institute of Technology (Israel); Universiteit van Amsterdam
(Holanda); The European Industry Council-Cefic (Bélgica); E&Q Engineering (Espafia);
ESBIT Compagnie GmbH (Alemania).
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de explosivos de manera ilicita, estableciendo limitaciones a la
adquisicion por los particulares y un mayor control en las tran-
sacciones de operadores econdmicos y en las sospechosas. En
INHERIT se estudia la posible ampliacion a nuevas sustancias
quimicas, asi como la revision de las limitaciones existentes.

Una de las areas de investigacion ya iniciada en proyectos ante-
riores como EXPEDIA es la inhibicion de la sintesis de explosivos,
particularmente de Triperdxido de triacetona (TATP por sus siglas
en inglés) y Diamina de triperéxido de hexametileno (HMTD por
sus siglas en inglés), mediante la incorporacién de sustancias
guimicas en alguno de los precursores que impidan la cristaliza-
cion de los peroxidos organicos y el posterior aislamiento del pro-
ducto final, o bien actuando sobre la acetona o la hexamina con
similar propdsito de detener la cristalizacién. Del mismo modo,
se abordan los métodos de inhibicidon que persiguen la descom-
posicién del precursor (peroxido de hidrégeno), antes de que se
produzca la formacion del explosivo. En el caso de obtener resul-
tados prometedores, la introduccién en el mercado de los inhi-
bidores debe ser segura e inocua para las personas, lo cual se
garantiza mediante ensayos con células humanas.

En el ambito de los marcadores se evallan diferentes tecnologias
comerciales, mayormente centradas en marcadores electronicos y
sus detectores. Actualmente, se esta experimentando con etiquetas
RFID (Identificadores por Radiofrecuencia) y los NLID (Detectores
de uniones no-lineales). El objetivo final consiste en la evaluacion
experimental de los marcadores, introduciéndolos en productos fer-
tilizantes con base de nitrato de amonio, haciéndolo ademas en
entornos que simulen escenarios de amenazas reales, como podria
ser un punto de control en cualquiera de las fases de transporte de
los precursores. Las agencias y cuerpos de seguridad del Estado del
proyecto colaboran en la definicion de dichos escenarios para que
los resultados obtenidos tengan aplicacién practica.

Las técnicas forenses en INHERIT se centran en la investigacion
de sospechosos por la manipulacién de sustancias precursoras
en fases previas al emplazamiento final del artefacto, con proce-
S0s que proporcionan nuevos datos e inteligencia actualmente no
consideradas en las investigaciones criminales. Se exploran dos
lineas: el estudio del perfil quimico de los precursores y el analisis
de su microtraza.

En el primer caso, se desarrollan nuevos métodos forenses que
combinan el analisis de los perfiles de impurezas de las muestras
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con sus patrones de isdtopos, en busca de evidencias sobre su
origen basadas en sus caracteristicas quimicas Unicas. En esta
area de investigacion se estudiaran dos clases de precursores,
sales de clorato/perclorato y acido nitrico/sulfarico.

En el segundo caso, se aborda el estudio de las microtrazas
existentes en huellas dactilares, pelo, fibras, objetos o super-
ficies, con el fin revelar la implicacion de sospechosos, objetos
o localizaciones en la produccién de los explosivos artesanales.
Asimismo, la exploracién y estudio de nuevas estrategias y herra-
mientas para una mayor eficiencia en la toma de muestras es uno
de los objetivos de innovacién de INHERIT que requiere mayor
rigor cientifico y en el que participan activamente las Fuerzas y
Cuerpos de Seguridad.

Finalmente, la empresa espafiola E&Q Engineering ha desarro-
llado un modelo para estimar el impacto que tendria la implanta-
cidon de las contramedidas estudiadas en INHERIT, considerando
tanto su eficacia como los riesgos inherentes, incluyendo los
aspectos humanos, econémicos y ambientales. El modelo de eva-
luacion se apoya en un innovador software que proporciona datos
estadisticos a partir de una completa generacion automatica de
casos de estudio, basados en los escenarios de ataques terroris-
tas que incluyen el uso de los precursores y explosivos caseros.
Esta metodologia innovadora puede ser de aplicacion en multi-
ples proyectos de contraterrorismo en el futuro.

4. Proyecto BULLSEYE

Un incidente NRBQ exige una respuesta de una gran cantidad de
efectivos pertenecientes a diversas instituciones. Los recursos,
tanto humanos como materiales, y la logistica involucrada en una
situacion asi es enorme. Son tantos los factores a tener en cuenta
gue la coordinaciéon de todos ellos se hace especialmente dificil.
Por experiencia, en aquellas situaciones vividas bajo estrés se
tiende a realizar aquellas acciones que han sido entrenadas una
y otra vez con anterioridad, es decir, lo que podriamos describir
como «memoria muscular», siendo todo lo demas improvisacion,
que en este entorno de gran complejidad puede tener un alto
coste.

El entrenamiento y la preparacion diaria de grupos profesiona-
les, como pueden ser las Fuerzas y Cuerpos de Seguridad, las
Fuerzas Armadas o Proteccién Civil, en este tipo de incidentes es
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muy importante y, como resultado de esa practica y su analisis
posterior, mediante la elaboracion de protocolos de actuacion se
tiene la seguridad de saber qué es lo que hay que hacer, como y
en qué momento, dando una respuesta eficaz a un accidente o a
un atentado con agentes NRBQ. Sin embargo, no debemos olvi-
dar que cada institucion forma parte de un ente superior y si la
coordinacion dentro de un grupo profesional es importante, mas
dificil es encajar las piezas con el resto de instituciones involu-
cradas. Haciendo un simil, podria visualizarse como si cada grupo
profesional fuera una rueda dentada de un reloj, que debe estar
perfectamente acoplado con el resto de las ruedas que lo confor-
man, si No se mueven en consonancia, el engranaje no funciona.

BULLSEYE es un proyecto comunitario que forma parte del «Plan
de Accion de la Comision Europea del 18 de octubre de 2017
para mejorar la prevencion contra los riesgos relacionados con
la seguridad quimica, bioldgica, radiolégica y nuclear». Las enti-
dades que lo conforman son el National Crisis Centre of the
Belgian FPS Home Affairs como coordinador, el Instituto Nacional
de Técnica Aeroespacial de Espafia (INTA), la Federal Police
de Bélgica, el Lynx Commando (Ministry of Home Affairs) de
Eslovaquia, el CBRN Centre Vught (Ministry of Defence) de Paises
Bajos, el International Security and Emergency Management
Institute (ISEMI) de Eslovaquia, la University of Lodz de Polonia y
el International Centre for Chemical Safety and Security (ICCSS)
de Polonia.

El objetivo perseguido por el proyecto es la armonizacion de los
procedimientos de los intervinientes que se utilizan en caso de un
ataque terrorista quimico o bioldgico.

BULLSEYE involucra siete disciplinas de respondientes: Policia no
especializada, como son las unidades de seguridad ciudadana,
servicios médicos de emergencia, bomberos y proteccion civil,
Policia especializada en incidentes con agentes NRBQ, unidades
militares, unidades forenses y laboratorios de analisis.

En el inicio del proyecto se envid un cuestionario sobre los pro-
cedimientos existentes y el equipo disponible para amenazas
terroristas quimicas y bioldgicas a las instituciones del ambito en
cuestion de los paises socios. Con base en esta encuesta se ana-
lizaron e identificaron posibles puntos débiles. Desde el aifio 2020
hasta 2022 se llevo a cabo una serie de talleres, donde exper-
tos de las siete disciplinas se reunieron con profesionales de su
campo. Juntos, partieron del analisis de debilidades con el objeto
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de definir las mejores practicas de respuesta de cada disciplina
a un ataque terrorista quimico o bioldgico; al final se establecid
un borrador de procedimientos destinado a las distintas areas
de competencia y se organizé un taller multidisciplinario para
asegurar que los procedimientos de las diferentes disciplinas se
acoplaran correctamente.

Los procedimientos desarrollados se entrenaron dentro de cada
clase de respondiente y se probaron en un ejercicio global.

Primero, se organizaron siete entrenamientos aislados, donde los
practicantes pusieron a prueba los procedimientos.

Un gran ejercicio multidisciplinar concluyé todo el trabajo. El
escenario de este ejercicio permitié el despliegue de las siete
categorias involucradas en el proyecto, desde la primera inter-
vencion hasta los ultimos pasos de los exdmenes de laboratorio;
prestando especial atencion a la interoperabilidad y la coherencia
de los procedimientos.

La etapa final del proyecto BULLSEYE consistio en difundir los
resultados del proyecto, con el fin de desarrollar y presentar a
todos los Estados miembro de la UE un conjunto de herramientas
para formar a instructores durante 2022. Este conjunto de herra-
mientas contenia un resumen de las practicas y procedimientos
mejores que se identificaron y, de esta manera, se consiguid per-
feccionar el conocimiento, la sensibilizacion y la preparacion de
todas las autoridades y servicios implicados en la respuesta a un
ataque terrorista quimico o bioldgico en toda la Unién Europea.

5. Proyecto PROACTIVE

El miedo a lo desconocido es un factor comun en el ser humano;
cuando nos enfrentamos a algun peligro que nunca hemos expe-
rimentado en el pasado y amenaza a nuestra integridad fisica
0 a nuestra vida, afloran los instintos mas primarios, disefiados
por la naturaleza, que nos hacen luchar por la supervivencia. Si
bien se trata de un mecanismo de defensa primitivo e individual
que puede proporcionar una respuesta rapida y efectiva, cuando
hablamos en términos de coordinacion de una masa social se
produce lo que podriamos denominar un caos.

La amenaza quimica en el entorno de las siglas NRBQ (nuclear,
radioldgico, bioldgico y quimico) utilizado con fines terroristas
no solo tiene la consideracion de Arma de Destruccién Masiva,
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sino que en algunos entornos se ha llegado a hablar de Arma de
Alteracion Masiva (Zanders, 2003), debido a que, ademas de los
efectos fisicos sufridos en un ataque, los efectos psicoldgicos en
la sociedad son significativos. Se ha constatado la existencia de
personas que, si bien de alguna manera han estado presentes en
un atentado, aunque sin haber sido afectados directamente por
la agresidn, han desarrollado desequilibrios y trastornos psicolod-
gicos a consecuencia de ella. En los atentados del metro de Tokio,
en marzo de 1995, perpetrados por la secta Aum Shinrikyo, en
los que se utilizé Sarin, agente quimico de guerra de segunda
generacion, se llevé a cabo un seguimiento médico a un ndmero
determinado de personas, todas ellas respondientes en el inci-
dente terrorista. El analisis de los estudios a diez anos sugiere
que, si bien los padecimientos fisicos relacionados con la fatiga,
como la astenopia o la astenia, y los psicolégicos, como alteracio-
nes del sueno, suefios angustiosos o flashbacks del ataque, aun-
que lo padecieron en un porcentaje mayor aquellos respondientes
clasificados como victimas, también afectaron a un porcentaje
de respondientes considerable que no sufrieron los efectos del
agente quimico (Nakajima, 2020).

Por ello, para la mejor preparacion posible de aquellas institucio-
nes del Estado llamadas a afrontar un incidente de estas carac-
teristicas, ya sea de origen accidental o delictivo, deben tenerse
en cuenta todos los factores, siendo uno de ellos el del compor-
tamiento y la respuesta ciudadana.

PROACTIVE es un acrénimo inglés, derivado de las pala-
bras «PReparedness against CBRNE threats through cOmmon
Approaches between security praCTItioners and the VulnerablE
civil society». Se trata de una iniciativa de la Unién Europea que
tiene como objetivo principal aumentar la eficacia de los profe-
sionales en la gestién de grupos grandes y diversos de personas
en un incidente NRBQ, a través de una mejor armonizacion de
los procedimientos entre varias categorias de profesionales y una
mejor comprensidon de las necesidades de los grupos de ciudada-
nos vulnerables.

Este proyecto, iniciado el 1 de mayo de 2019, con un presupuesto
de casi cinco millones de euros, consta de un grupo de trabajo
formado por tres subgrupos:

- El Consejo Asesor de los Sectores Profesionales Involucrados
(de las siglas en inglés PSAB), formado por un panel internacio-
nal de expertos de alto nivel procedentes de diferentes areas
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de conocimiento y partes interesadas profesionales: Fuerzas y
Cuerpos de Seguridad, primeros respondientes —como serian
bomberos y personal sanitario—, unidades militares (incluida la
Agencia Europea de Defensa), seguridad ferroviaria, agencias
gubernamentales, etc.

El Consejo Asesor de la Sociedad Civil (de las siglas en inglés
CSAB), que incluye un panel diverso de representantes de
grupos de ciudadanos vulnerables: expertos individuales (en
temas, por ejemplo, de derechos de vulnerabilidad o discapa-
cidad) y organizaciones de la sociedad civil (representantes
de organizaciones de salud mental, asociaciones de ancianos,
nifios, pasajeros con discapacidades, etc.)

La Junta Asesora de Etica Externa (de las siglas en inglés
EEAB), formado por varios expertos en ética independientes.
La EEAB brinda asesoramiento y sugerencias sobre las solu-
ciones y resultados del proyecto, ademas de supervisar la pro-
teccién de datos y las cuestiones éticas del desarrollo de la
investigacién, asegurando que las actividades de investigacién
en el proyecto y las herramientas desarrolladas cumplan con
los estandares éticos.

Los principales objetivos fueron los siguientes:

Identificar los problemas de comportamiento asociados con la
respuesta a un incidente NRBQ y posibles deficiencias en los
procedimientos y herramientas de los profesionales existen-
tes, con respecto a los grupos vulnerables.

Mejorar la comunicacién y la colaboracion en tiempo real con el
uso de nuevas herramientas para una mejor conciencia situa-
cional y una mejor coordinacion de la respuesta.

Probar las herramientas desarrolladas en ejercicios de campo
conjuntos, que involucran deliberadamente a una poblacién
diversa que incluye ciudadanos vulnerables y personal no
capacitado.

Proporcionar recomendaciones centradas en el ser humano
para las normas de la UE relativas a la integracion de tecnolo-
gias e innovaciones NRBQ, que se adapten mejor a las necesi-
dades de todos los ciudadanos.

El resultado final es obtener un conjunto de herramientas para
los profesionales de incidentes NRBQ y para las organizaciones
de la sociedad civil.
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El conjunto de herramientas para profesionales incluye una pla-
taforma colaborativa web con escenarios de bases de datos para
la comunicacion y el intercambio de mejores practicas entre las
Fuerzas y Cuerpos de Seguridad, asi como una herramienta de
respuesta innovadora en forma de aplicacidon movil.

El conjunto de herramientas para la sociedad civil incluye una
aplicacion movil adaptada a varias categorias de ciudadanos vul-
nerables y material de informacion publica previa al incidente.

Este proyecto pretende proporcionar valiosos aportes a la inicia-
tiva de EUROPOL, desarrollar un centro de conocimiento para las
actividades NRBQ y ayudar a consolidar el Plan de Accién de la
UE para mejorar la preparacion de cara a las amenazas NRBQ.
Ademas, los resultados esperados estan en consonancia con el
enfoque general de la Unidn de la Seguridad para luchar contra la
delincuencia y el terrorismo.

6. Proyecto SAFE-STADIUM

La aficién y la practica de deportes, sobre todo aquellos de mayor
seguimiento, como el futbol y el baloncesto, son una parte impor-
tante de la cultura moderna en toda Europa; representan, en
cierta manera, valores y principios, siendo un claro reflejo del
«estado de bienestar» con el que se reconoce al mundo civilizado.

La seguridad en los estadios deportivos es una prioridad en la
Unidon Europea, desde combatir la violencia hasta responder de la
manera mas efectiva posible a un incidente terrorista. Por ello, los
protocolos de seguridad se han ido perfeccionando en aspectos
de formacioén activa del personal, coordinacion con las Fuerzas y
Cuerpos de Seguridad del Estado ademas de otras instituciones,
y la incorporacion de las mas avanzadas tecnologias. Un ejemplo
es el despliegue por parte de la Policia Nacional de un dispositivo
anti RPAS (mas comunmente conocidos como drones), en la final
de la Champions League en junio de 20109.

Desgraciadamente, parte de la evolucion en la seguridad de gran-
des eventos deportivos o de ocio ha venido a través del apren-
dizaje y el analisis de sucesos traumaticos. Revisando la historia
reciente, podemos recordar cémo, en 2002, la banda terrorista
ETA hizo explosién de un coche bomba a los pies de Torre Europa,
en las inmediaciones del Santiago Bernabéu, horas antes de un
partido entre el Real Madrid y el Futbol Club Barcelona. En 2015,
un ataque terrorista coordinado en diferentes puntos de Paris
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tuvo entre sus objetivos el Stade de France, que albergaba un
partido entre las selecciones de futbol de Francia y Alemania. Dos
terroristas suicidas accionaron sus cinturones explosivos fuera
del estadio, al no poder acceder a su interior gracias a la detec-
cion por parte del personal de seguridad en los filtros de entrada.

Aunque es cierto que la mayor parte de los escenarios de riesgo
frente a una amenaza han sido contemplados y estudiados, el 19
de febrero de 2020, un acontecimiento sacoé a la luz un nuevo fac-
tor que obligaba a actualizar la proteccion de los grandes eventos
deportivos. En esa fecha se celebro un partido entre los Clubs de
Futbol Atalanta y Valencia, en el estadio de San Siro de Milan.
Recordando el contexto, el covid-19 se estaba expandiendo por
el mundo en su fase mas temprana. El epicentro fuera de China
era la regién de Lombardia, pero no impidié que cuarenta mil afi-
cionados se trasladaran desde la ciudad de Bérgamo para asistir
al encuentro. Dos semanas mas tarde, la Organizacion Mundial
de la Salud hizo publica la declaracion de pandemia. El partido
fue considerado desde sectores politicos y sanitarios como una
«bomba virica» que acelerd la expansion del virus.

La amenaza quimica dentro del entorno NRBQ supone una com-
plicacién a la hora de enfrentarse a acciones malintencionadas,
contra las que se lleva trabajando muchos anos. Las armas qui-
micas han sido protagonistas en distintos momentos y lugares
desde principios del siglo XX. Conviene no olvidar las atrocidades
que han causado mas de cien mil combatientes muertos en la
Primera Guerra Mundial y mas de veinte mil muertos (muchos de
ellos civiles) en la guerra entre Irak e Iran en los afios ochenta
(Harris, 2002). No en vano, un arma quimica es considerada en
muchos articulos periodisticos como el «arma de destruccidn
masiva de los pobres».

La Policia Nacional, como institucion espafiola garante de la segu-
ridad y con las capacidades para afrontar una amenaza quimica
de origen delincuencial, tiene un papel activo en la participa-
cion de todos aquellos proyectos que desarrollan aspectos rela-
cionados con su competencia, llevando a cabo aportaciones que
son valoradas por su experiencia. Por estos motivos, estd aso-
ciada al proyecto Safe Stadium, formado por un consorcio que
aglutina diversos actores del ambito académico, laboral, depor-
tivo, y también de la seguridad, como son: la Universidad de
Lodz de Polonia, la Dynamic Safety Corporation de Polonia, la
International Security and Emergency Management Institute
de Eslovaquia, la Fondazione Policlinico Universitario Agostino
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Gemelli IRCSS de Italia, el City Arena of Culture and Sport in
Lodz (MAKIS) de Polonia, el Lech Poznan de Polonia, el MSK Zilina
de Eslovaquia, el Real Madrid C.F. de Espafia, el Hochschule fir
den o6ffentlichen Dienst in Bayern de Alemania, el Seris Konsalnet
de Polonia, la Regional Police Headquarters in Lodz de Polonia, la
Warsaw Metropolitan Police de Polonia y el Instituto Nacional de
Tecnica Aeroespacial (INTA) de Espafa.

Este proyecto, a su vez, sigue la linea de dos planes de accion de
la Unidn Europea: el plan de accion para mejorar la proteccion de
los espacios publicos y el plan de accidon para mejorar la prepa-
racion contra los riesgos quimicos, bioldgicos, radiolégicos y de
seguridad nuclear, al igual que otros proyectos como BULLSEYE.
Iniciado el 1 de junio de 2021, con un presupuesto de mas de
tres millones de euros, establecié unos objetivos iniciales que
marcan la direccion de su progreso:

- Llevar a cabo un analisis en varios niveles mediante el estudio
de los protocolos de seguridad vigentes, realizar encuestas al
personal destinado a la seguridad en grandes eventos depor-
tivos, visitar in situ las localizaciones por parte de los exper-
tos que participan en el proyecto para identificar los riesgos
que son el objeto del proyecto y elaborar un informe final que
refleje el analisis, aportando todas aquellas sugerencias para
optimizar la proteccién frente a incidentes NRBQ.

- Concretar un conjunto de procesos y herramientas técnicas
que permitan alcanzar los objetivos ultimos del proyecto, apo-
yandose en desarrollos informaticos especificos.

- Recopilar un conjunto de medidas perfeccionadas relativas a
protocolos y procedimientos operativos, que mejoran drastica-
mente tanto la prevencién como la deteccidn, respuesta y ges-
tion de las consecuencias de un incidente NRBQ; incluyendo
aspectos fundamentales en la evacuacion, asistencia sanitaria
y posterior recuperacion de la instalacion deportiva.

- Aprovechar la identificacién de las necesidades de proteccion
ante riesgos NRBQ en grandes eventos deportivos, para gene-
rar recomendaciones en sectores de infraestructura y material
tecnolodgico de la informacién y la comunicacion.

- Elaborar un programa formativo, incluyendo cursos mediante
tecnologia eLearning, apoyandose en el uso de la realidad virtual.

- Elaborar modelos predictivos de propagacién de enfermeda-
des infecciosas, mediante el uso de programas informaticos
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de investigacion epidemioldgica, con el objetivo de establecer
zonas potenciales de contaminacion y facilitar una respuesta
mas eficiente a un hipotético incidente.

- Capacitar a un grupo de formadores y expertos para la imple-
mentacion generalizada del sistema, disefiado a través de for-
maciones, ejercicios de evaluacién de la efectividad a escala
real e incorporacion progresiva de los procesos y herramientas
que se obtengan como resultado de proyecto.

Para alcanzar los objetivos establecidos, el proyecto, que a finales
de 2023 aln continuaba desarrollandose, ha realizado «paquetes
de trabajo» mediante reuniones, visitas y ejercicios en el terreno.
Ejemplo de ello son las visitas a los distintos estadios de los clubs
de futbol participantes y los viajes fuera de la Unién Europea,
concretamente al continente asiatico, donde diferentes institu-
ciones en paises como Tailandia, Indonesia o Camboya han mos-
trado su interés en el contenido del proyecto con motivo de la
celebracidon de grandes eventos deportivos.

Los ejercicios practicos a gran escala integran los resultados que
se van extrayendo en el progreso del Safe Stadium; cabe des-
tacar los que se celebraran en Lodz y en Madrid a lo largo de
2024, y el que tuvo lugar el 17 de mayo de 2023 en el Estadio
Nacional PGE de Varsovia, donde se llevdé a cabo un simulacro
de atentado, en el que participaron las diferentes instituciones
de investigacion y desarrollo, seguridad y empresas tecnoldgicas
que, ademas de probar las diferentes herramientas, tecnologias
y procedimientos, sirvid para reforzar los protocolos de coopera-
cién en incidentes terroristas por amenaza quimica.

Como conclusién de este proyecto y, por extensién, de todo el arti-
culo, en el que se expone la participacion de la Policia Nacional a
nivel europeo, es importante resaltar la importancia que tiene pro-
poner y ejecutar este tipo de proyectos que tienen en el punto de
mira la lucha contra la amenaza quimica dentro del entorno NRBQ
y un gran impacto en la Unién Europea incluso a nivel legislativo.
En un mundo global, donde gracias a la tecnologia y a la infor-
macién todo evoluciona a gran velocidad, pueden aparecer debi-
lidades que serian aprovechadas por organizaciones criminales o
terroristas si no fuera por el incansable esfuerzo por parte de todas
las instituciones para permanecer a la vanguardia del cambio, que
es siempre constante. En este sentido, los proyectos europeos de
seguridad no son contemplados como trabajos aislados, sino que
se complementan y apoyan unos en otros, mediante una sinergia
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que los potencia e integra en una red de accion que da solucién a
una gran cantidad de situaciones, proporcionando una prevencion
fiable, una rapida y eficaz respuesta frente a la amenaza y una
eficiente gestion de los efectos. Los proyectos desarrollados en
este articulo han sido probados conjuntamente con otros, como el
«NEST», que utiliza multiples sistemas de sensores para detectar
agentes NRBQ; el «HoloZcan», que desarrolla tecnologia basada
en la inteligencia artificial para la deteccion de amenazas biol6-
gicas; o el «<MALL-CBRN», que crea mecanismos de proteccion,
capacidad y recomendaciones en grandes centros comerciales
frente incidentes NRBQ.
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