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Resumen

En el contexto estratégico actual, hay una creciente percepcion
de la amenaza con medios nucleares, radiolégicos, bioldgicos o
quimicos (NRBQ) por parte de actores no estatales, que no duda-
ran en emplear armas de destruccion masiva (ADM) o agentes
NRBQ, si logran acceder a ellos y cuentan con los conocimientos
y medios adecuados.

Por otro lado, la reciente ola de ataques perpetrados por actores
solitarios en Europa y Estados Unidos, pone de manifiesto el peli-
gro que representa esta tipologia de terrorismo.

Desde hace unas décadas, la estrategia y tactica terroristas de los
actores solitarios ha ido emergiendo con especial relevancia en
la extrema derecha y en el fundamentalismo islamico, pero con
escaso éxito a la hora de seleccionar el uso de agentes NRBQ, en
general, y quimicos, en particular. El presente trabajo resulta de
utilidad para evaluar la posibilidad de que este tipo de terrorismo
decida usar agresivos quimicos, cuya letalidad puede suponer un
mayor desafio para las Fuerzas y Cuerpos de Seguridad.
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Abstract

In the current strategic context, there is a growing perception of
nuclear, radiological, biological or chemical (CBRN) threat means
by non-state actors, who will not hesitate to use weapons of mass
destruction (WMD) or CBRN agents, if they have access to it and
have the appropriate knowledge and means.

On the other hand, the recent wave of attacks carried out by lone
wolves in Europe and the United States, highlights the danger
posed by this type of terrorism.

For several decades, the terrorist strategy and tactics of indi-
viduals have emerged with particular relevance in the extreme
right and Islamic fundamentalism, but with limited success choo-
sing the use of CBRN agents, in general, and chemicals, in parti-
cular. The present paper may be useful to evaluate the possibility
of this type of terrorism decides to use aggressive chemicals,
whose lethality can pose a greater challenge for law enforcement
agencies.

Keywords

Terrorism, Lone wolf, Chemical agent, Jihadism, Extreme right.

82



Empleo de agentes quimicos por actores solitarios

1. El actor solitario

1.1. Concepto

El término lobo solitario es un término atractivo para los terro-
ristas, que combina aspectos del comportamiento animal con
el del terrorismo. Pero no existe una definicién consensuada de
lobo solitario, lo que lleva a confundirla con la figura del terro-
rista individual, figuras parecidas pero distintas, como se vera a
continuacion.

Aunque algunos autores consideran este fendmeno como una
nueva forma de terrorismo, la tactica del actor solitario es ori-
ginaria del anarquismo del siglo XIX, que se ha ido perfeccio-
nando en los siglos XX y XXI, gracias en gran medida a Internet
(Toboso, 2014: 11).

Sus origenes se remontan a la estrategia revolucionaria de la
propaganda por el hecho, acuifada por los idedlogos del anar-
quismo de Rusia, Italia, Francia y Alemania en el siglo XIX, que
establecieron las bases del terrorismo individual con el objetivo
de provocar la rebelidon de las masas (Toboso, 2014: 11).

El término lobo solitario nace en la década de los setenta del
siglo XX, relacionado con la extrema derecha norteamericana y
con la resistencia sin lideres, concepto que cobra fuerza en 1983
con Louis Beam, idedlogo de la extrema derecha norteamericana
y miembro del Ku Klux Klan.

Segun Arias Gil (2018: 254-255), el éxito de las figuras del lobo
solitario y del terrorista individual, asociadas a la estrategia terro-
rista de la resistencia sin lideres, se basa en:

a) Ausencia de una estructura rigida jerarquizada, que faci-
lita la libertad de movimientos, al objeto de llevar a cabo
acciones de bajo coste econdmico vy logistico, dificultando su
deteccidn por parte de las autoridades.

b) Fomento de creaciéon de pequefias células independientes
o incluso individuos que, trabajando en clandestinidad, les
permite obtener mas facilmente sus objetivos politicos y
ademas adquirir estatus dentro de la extrema derecha.

c) Utilizacién de nuevas tecnologias para trasladar los mensa-
jes. Beam fue pionero en la creacién del primer sitio virtual
de contenido politico de extrema derecha en Internet.
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Actualmente, los conceptos de lobo solitario o de resistencia sin
lideres, provenientes de la extrema derecha, han sido adoptados
por el fundamentalismo cristiano, el anarquismo o el activismo
radical en defensa de los derechos de los animales o el medioam-
biente, asi como por el yihadismo, como evolucion de su nueva
estrategia para movilizar seguidores potenciales en Occidente
(Toboso, 2014: 1).

El experto en yihadismo y presidente de la Comunidad de
Inteligencia y Seguridad Global (CISEG), Garriga Guitart,
define al lobo solitario como «aquel individuo que actla siem-
pre en solitario; no pertenece a ningun grupo terrorista; actla
sin la influencia de un lider; sus tacticas y métodos terroristas
los disefia y dirige el propio individuo, sin orden ni direccion
externa», a diferencia del terrorista individual, que siempre
puede actuar en pequefias células o con redes de apoyo, existe
pertenencia a un grupo terrorista con un lider que influye y
sus acciones suelen ser dirigidas por otra persona (Garriga,
2015: 55-57).

Por otro lado, para Arias (2018: 51-52), el lobo solitario es «todo
aquel individuo autoradicalizado que, actuando independien-
temente o con la ayuda (excepcional) de otro individuo, opera
como un sujeto terrorista fuera de toda organizacién y sin cone-
xién alguna con cualquier otra». En relaciéon con esta ayuda
excepcional de otro individuo, cabe reflexionar sobre el apoyo
directo o indirecto, voluntario o involuntario, que puedan reci-
bir durante la fase de preparacion, la adquisicion de medios a
través de Internet o traficantes de armas, personas o acciones
terroristas que le pueden brindar inspiracion, como los llamados
«spree killers» o asesinos reldmpago o, incluso, ideologias como
el nacionalsocialismo o el fundamentalismo isldmico, con su pro-
mesa de salvacidon para los actores que se suicidan (Hartleb,
2020: 45). El elemento comun sigue siendo la no pertenencia a
una organizacion terrorista ni la tenencia de un vinculo directo
con una cadena de mando.

Por lo tanto, el auténtico lobo solitario puro se debe diferenciar
del terrorista individual, ya que el primero, generalmente, reivin-
dica sus atentados en nombre de su propia ideologia, caracteri-
zado por tener sus ideas propias y completamente anormales en
términos socioldgicos y politolégicos. Sin embargo, los terroristas
individuales, aunque cometan sus acciones en solitario, tienden
mas a la socializacidén, a la busqueda de redes de apoyo e influen-
cia de lideres e ideologias compartidas.
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Teniendo en cuenta que ambas figuras terroristas son similares en
cuanto al modus operandi, el Comité de Expertos en Terrorismo
del Consejo de Europa (CODEXTER)!, huye de estas discusiones
académicas adoptando el concepto de «terrorista que actta en soli-
tario» (terrorist acting alone) o «actor solitario», para identificar al
terrorista cuyas caracteristicas coinciden con la definicion de lobo
solitario, por considerarla como la mas peligrosa, pero evitando esta
terminologia tan romantica y que tanto gusta a los terroristas.

1.2. Perfil

El CODEXTER llega a la conclusion de que no existe un perfil Unico
y estandarizado del actor solitario, y afirma que la gran mayoria
son hombres, que no tienen una opinidn extremista comun, sino
que provienen de todo tipo de grupos ideoldgicos y religiosos
extremistas, como el supremacismo blanco, el yihadismo y el
extremismo de izquierda. Por tanto, los antecedentes y la moti-
vacion de los actores solitarios pueden variar mucho.

Respecto al comportamiento de estos individuos, tienen en comun
que sus ataques rara vez son espontaneos, repentinos o impulsi-
VOs, si no que presentan una planificacion o evolucion en el tiempo.

Por otro lado, entre los perpetradores, se ha observado una tasa
inusualmente alta de trastornos psicoldgicos y de aislamiento
social, independientemente de que en gran numero de casos
existen personas ligadas al terrorista (familiares y amigos), que
conocian de sus posibles intenciones de participar en actividades
terroristas.

Ese aislamiento social no evita que estos individuos participen
regularmente en actividades visibles de grupos de presidon, movi-
mientos sociales u organizaciones terroristas, difundiendo sus
intenciones a través de Internet u otros medios, con semanas,
dias e, incluso, horas de antelacién al ataque.

Las caracteristicas relacionadas con el aislamiento social y la per-
turbacion psicoldgica, inducen a pensar que este tipo de personas
son sensibles y facilmente influenciables por otras personas o
grupos con agendas extremistas.

1 Committee of Experts on Terrorism (CODEXTER). Sub-Group On Terrorists Acting
Alone. Discussion Paper of 29th Plenary Meeting, 2015. Disponible en: https://rm.coe.
int/16806b727e. Todos los enlaces se encuentran activos a fecha de cierre del presente
documento [3 de octubre de 2023].
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Aunque el actor solitario no tenga que estar bajo las ordenes
de alguien, con frecuencia forma parte de una comunidad mas
amplia, cuya agenda extremista proporciona legitimidad a sus
actos. Esto se traduce en que las dindmicas de grupo influyen en
cierta manera en los actores solitarios, y la perpetracién de una
accion terrorista por parte de este puede influir igualmente en
otras personas o movimientos, surgiendo imitadores influencia-
dos por la publicidad mediatica o aprendiendo de ataques terro-
ristas anteriores.

1.3. Modus operandi

Segun un estudio realizado por el CODEXTER, los actores solita-
rios prefieren la utilizacidon de armas simples y poco sofisticadas,
como armas de fuego y cuchillos, seguido de explosivos y perpe-
tracion de secuestros. Esta simplicidad logistica dificulta la inves-
tigacion policial en la fase de adquisicion de este tipo de medios,
ya que se encuentran facilmente en el mercado, pudiendo deno-
minarse a este tipo de terrorismo como «low cost».

Los objetivos seleccionados suelen definirse como objetivos blan-
dos, simples, vulnerables y desprovistos de complejos dispositi-
vos de seguridad, principalmente civiles.

Ademas, los diferentes origenes y motivaciones de los actores
solitarios dificultan la elaboracién de perfiles estéandar y, por lo
tanto, su deteccion.

El hecho de que muchos actores solitarios sufran de aislamiento
social no quiere decir que renuncien a la divulgacion de sus ideas.
De hecho, durante el proceso de radicalizaciéon, tienden a com-
partir sus puntos de vista extremistas e, incluso, sus intenciones.
Esta situacion facilita su deteccidon por parte de los servicios de
inteligencia o cuerpos de seguridad, aunque también afiade con-
fusion a la hora de diferenciar entre los individuos que represen-
tan una amenaza real y los que simplemente expresan creencias
radicales o emiten amenazas huecas.

Finalmente, Internet constituye el campo de juego comun para
la radicalizacion y el lugar preferido por el que la mayoria de per-
sonas expresan sus ideas extremistas. Por ello, una supervisiéon
eficaz de este medio puede resultar muy Gtil a la hora de detectar
a estos individuos, pero esta supervisién exige de una cantidad
ingente de recursos.
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1.4. La llamada a la accién terrorista individual

Al igual que hicieran los movimientos anarquistas, los de supre-
macia blanca y yihadista han llamado a realizar ataques indi-
viduales. A finales de la década de los noventa, el pensador
estratégico de Al-Qaeda, Abu Masub al-Suri, presentdé una teo-
ria militar que se centraba en la resistencia sin lideres y la yihad
individual.

En 2003, el articulo «Sada al Jihad» (Ecos de la yihad) se publico
en foros de Internet, y animd a simpatizantes de Osama Ben
Laden a actuar sin esperar instrucciones (Weimann, 2012: 81).

Posteriormente, la revista Inspire, creada por Anwar al-Awlaki
(Al-Qaeda), dedicaba una parte de cada numero, llamada «Open
Source Jihad», a dar las instrucciones practicas necesarias para
la creacion individual de armas. Como ejemplo, el articulo «como
hacer una bomba en la cocina de tu mama».

En la extrema derecha, el manifiesto de 1.500 paginas de Anders
Breivik, pretende ser un manual operativo para ayudar a actores
solitarios a planificar operaciones, invitando a obtener y utilizar
armas NRBQ (Breivik, 2011: 884-1068).

Estos materiales facilitan y fomentan el autoadiestramiento, y
potencian la aparicion de terroristas capaces de llevar a cabo
acciones de forma individual.

Como vemos, la llamada a la accién terrorista individual, se
fomenta en mayor medida en el terrorismo de inspiracion yiha-
dista y de extrema derecha.

Segun Hartleb (2020: 52), los actores solitarios yihadistas y de
extrema derecha presentan los siguientes puntos en comdun:
«reconocimiento de una autoridad superior, un lider fuerte como
Adolf Hitler o Dios; utilizacidon de la violencia contra las minorias
étnicas o los no creyentes; desprecio fundamental por los seres
humanos; y reclamacion de un propdsito superiors.

2. La amenaza NRBQ

2.1. Motivaciones terroristas para el uso de armas NRBQ
Numerosas han sido las ocasiones en las que el terrorismo yiha-

dista ha mostrado su interés en armas NRBQ. En 1998, Osama
Ben Laden declard a la revista Times que: «La adquisicion de
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armas para la defensa de los musulmanes es una obligacién reli-
giosa» y en 2001, tras los atentados del 11-S, amenazé diciendo
«Tenemos estas armas (NRBQ) como elemento disuasorio»
(Moro, 2011: 27).

Antes del 11-S, Al-Qaeda comenzo6 a desarrollar un dispositivo
llamado «mubtakkar», que significa «invencion» en arabe, para
diseminar cianuro de hidrégeno y otros gases toxicos en el sis-
tema de metro de la ciudad de Nueva York. La simplicidad del
disefio y la relativa facilidad para obtener algunos de los pro-
ductos quimicos lo convierten en un complot a imitar (Hummel,
2016: 20).

En agosto de 2014, Abu Ali, comandante de un grupo rebelde
sirio, aseguraba haber encontrado un ordenador portatil en
un escondite del Estado Islamico de Irak y el Levante (ISIS/
Ddaesh) en una aldea de la provincia de Siria (Idlib), cerca de
la frontera de Turquia, con 146 gigabytes de contenido sobre
cémo fabricar bombas, robar coches o disfrazarse diecinueve
paginas en arabe sobre cdémo desarrollar armas bioldgicas y
cémo utilizar la peste bubdnica de animales infectados como
arma. En dicho ordenador, aparece una fatwa de veintiséis
paginas del clérigo yihadista saudita, Nasir al-Fahd, que dice;
«Si los musulmanes no pueden derrotar a los kafir (incrédu-
los) de una manera diferente, estd permitido usar armas de
destruccion masiva. Incluso si los mata a todos y los borra a
ellos y a sus descendientes de la faz de la Tierra». Entre los
documentos encontrados en el ordenador, también se exponia
lo siguiente: «Utilice pequefias granadas con el virus vy tirelas
en areas cerradas como metros, estadios de futbol o centros
de entretenimiento. Mejor hacerlo al lado del aire acondicio-
nado. También se puede usar durante operaciones suicidas»?.
Estos documentos no dejan lugar a dudas sobre las mortiferas
ambiciones del grupo yihadista.

Existen informes que indican que el Daesh ha usado armas qui-
micas, especificamente agente mostaza, aunque no lo suficiente-
mente puro como el producido en un programa estatal. También
hay indicios de que el Daesh «haya desarrollado al menos un
programa de armas quimicas a pequefia escala, y puede haber
fabricado un agente ampollar de baja calidad u obtenido armas

2 Estado Isldmico tiene su propio manual de barbarie para novatos. E/ Observador,
31 de agosto de 2014. Disponible en: https://www.elobservador.com.uy/nota/
estado-islamico-tiene-su-propio-manual-de-barbarie-para-novatos-20148312070.
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quimicas de existencias del gobierno (sirio) no declaradas o aban-
donadas» (Hummel, 2016: 20).

2.2. Amenaza terrorista NRBQ en Europa

En 2014, la Comision Europea publicé un documento de comuni-
cacidon que buscaba «evaluar mejor los riesgos, desarrollar con-
tramedidas, compartir conocimientos y mejores practicas, probar
y validar nuevas salvaguardas con el objetivo final de adoptar
nuevos estandares de seguridad» para la deteccion y mitigacion
de riesgos NRBQ.

En marzo de 2016, el Parlamento Europeo advirtido que el Daesh
queria atentar con armas quimicas y nucleares en la Unién
Europea, sefialando varios expertos la posibilidad de un atentado
de estas caracteristicos en suelo europeo como un «riesgo real»:
ya que los yihadistas estarian reclutando a «trabajadores cualifi-
cados con acceso a areas sensibles»3.

Segun Europol, en 2016, la intencién de llevar a cabo ataques
terroristas con materiales NRBQ siguié apareciendo en foros
terroristas en linea y redes sociales, discutiendo posibles modus
operandi y compartiendo conocimientos mediante manuales,
guias, carteles e infografias que contenian recetas para produ-
cir y difundir diversos agentes. De hecho, en mayo de 2016, se
publicé online un tutorial yihadista sobre extraccion de ricina,
dirigida a actores solitarios®.

El Plan de accion NRBQ de la UE de 2017 senala que la UE se
enfrenta a una serie de amenazas terroristas y ataques de natu-
raleza violenta, tanto de grupos en red como de actores soli-
tarios, y que el potencial de los ataques NRBQ ocupa un lugar
destacado en la propaganda terrorista®.

En 2019, aunque no existieron incidentes terroristas con mate-
riales NRBQ en la UE, Europol sugirid que los grupos terroristas

3 La UE advierte de que el Daesh trata de conseguir armas quimicas y nucleares.
La Razon, 24 de marzo de 2016. Disponible en: https://www.larazon.es/internacio-
nal/la-ue-advierte-de-que-el-daesh-trata-de-conseguir-armas-quimicas-y-nuclea-
res-CH12265236/

4 Europol. (2017). Informe de situacion y tendencias del terrorismo (TE-SAT), p. 16.
Disponible en: www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf

5> Comisién Europea. (2017). Action Plan to enhance preparedness against chemi-
cal, biological, radiological and nuclear security risks. Disponible en: https://eur-lex.
europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017DC0610
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podrian tener la intencidon de adquirir materiales o armas NRBQ
y que estaban desarrollando conocimientos y capacidades para
utilizarlos®.

La Estrategia de la UE para una Unién de la Seguridad 2020-
2025 expone que los terroristas han tratado de adquirir mate-
riales NRBQ y desarrollar sus conocimientos y capacidad para
utilizarlos como armas.

Asimismo, la propaganda terrorista destaca el potencial de los
ataques NRBQ. Por ello, la UE destaca la importancia de desa-
rrollar capacidades de respuesta de proteccion civil de la UE en
el ambito NRBQ y el papel clave de la cooperacion con terceros
paises en la mejora de una cultura comun de seguridad NRBQ’.

Finalmente, Europol, en 2023, confirma que el uso de materiales
NRBQ sigue siendo de interés para los extremistas y los terro-
ristas de un amplio espectro ideoldgico. Por otro lado, también
manifiesta su preocupacion sobre los materiales NRBQ proceden-
tes de las zonas en las que se desarrolla el conflicto armado entre
Rusia y Ucrania, y que pueden ser objeto de contrabando en la
UE con fines terroristas®.

2.3. Amenaza terrorista NRBQ en Espafa

Segun la Memoria 2012 de la Fiscalia General del Estado, el yiha-
dismo considera a Espafia como objetivo, con numerosas y fre-
cuentes referencias basadas en la reivindicacién territorial del
antiguo Al Andalus, a la presencia de fuerzas militares espafolas
en misiones (UNIFIL, ISAF, EUPOL, EURONAVFOR) y la contribu-
cién al conflicto de Mali®.

& FEuropol. (2020). Informe de situacién y tendencias del terrorismo (TE-SAT), pp.
20-21. Disponible en: https://www.europol.europa.eu/cms/sites/default/files/docu-
ments/european_union_terrorism_situation_and_trend_report_te-sat_2020_0.pdf

7 Comisién Europea. (2020). Comunicacién de la Comision Europea al Parlamento
Europeo, al Consejo Europeo, al Consejo, al Comité Econdémico y Social Europeo
y al Comité de las Regiones sobre la Estrategia de la UE para una Unién de la
Seguridad. Disponible en: https://ec.europa.eu/transparency/documents-register/
detail?ref=COM(2020)605&lang=es

8 FEuropol. (2023). Informe de situacién y tendencias del terrorismo (TE-SAT), p.
18. Disponible en: https://www.europol.europa.eu/publication-events/main-reports/
european-union-terrorism-situation-and-trend-report-2023-te-sat

9 La Fiscalia advierte de un riesgo elevado de amenaza yihadista. Europa Press, 16 de
septiembre de 2013. Disponible en: https://www.europapress.es/nacional/noticia-fis-
calia-advierte-riesgo-elevado-amenaza-yihadista-20130916123525.html
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La Estrategia de Seguridad Nacional de 2017 citaba expresamente
a las Armas de Destruccién Masiva, entre las que se encuentran
las armas NRBQ, como una de las principales amenazas para la
paz y seguridad internacional y de Espafia.

La nueva Estrategia de Seguridad Nacional de 2021 sigue con-
templando como riesgos y amenazas a la seguridad nacional,
entre otras, la proliferacion de armas de destruccion masiva,
destacando la posibilidad de que asistamos a una nueva carrera
armamentistica por algunos paises, con la reanudacion de prue-
bas nucleares, los retos que plantean el control de utilizacion de
armas quimicas y la amenaza real que plantea el empleo de armas
bioldgicas, por redes criminales u organizaciones terroristas?o.

3. Empleo de agentes quimicos por actores solitarios

Para analizar hasta qué punto es factible que un actor solitario
lleve a cabo un atentado con agentes quimicos, se debe atender
a la conjuncion de tres factores: capacidad para ejecutar una
accion de esas caracteristicas, voluntad para llevarlo a la practica
y el elemento externo de la oportunidad.

Segun Hummel et al. (2022: 5), la complejidad y probabilidad de
uso de materiales NRBQ para acciones terroristas, viene repre-
sentada de tal forma que el uso de explosivos caseros sigue
siendo el elemento preferido por los actores no estatales, seguido
del uso de productos quimicos toxicos industriales (TIC por sus
siglas en inglés), y del resto de agentes quimicos, entre los que
incluiriamos los agentes quimicos de guerra (CWA por sus siglas
en inglés).

Los ataques con agresivos quimicos, de pequefia a mediana
escala, son una amenaza terrorista real, ya que muchos produc-
tos quimicos toxicos o sus precursores estan disponibles en el
mercado y de facil acceso. Aunque a nivel internacional se hacen
esfuerzos para la regulacion de muchos productos quimicos noci-
VOS y sus precursores, la realidad es que la gran mayoria son
necesarios para la industria, por lo que una excesiva regulacion
y control puede afectar directamente a la industria quimica mun-
dial y a la economia de los Estados.

10 Gobierno de Espafia. (2021). Departamento de Seguridad Nacional (DSN).
Estrategia de Seguridad Nacional 2021, p. 66.
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Respecto a los TIC, siendo de una menor toxicidad que los CWA,
se precisarian grandes cantidades para llevar a cabo un atentado
de gran magnitud, planteando su adquisicion, transporte y alma-
cenaje, una gran dificultad para el actor solitario, ya que corre el
riesgo de ser detectado por las Fuerzas y Cuerpos de Seguridad.
Sin embargo, la posibilidad de su utilizacion en pequefias canti-
dades no es descartable.

En cuanto a los CWA, se conoce su existencia y se tiene constan-
cia de que estan presentes en arsenales de algunos Estados. De
hecho, Estados Unidos acaba de concluir en 2023 con la destruc-
cion de sus reservas de armas quimicas!! y no se debe descartar
gue algunos paises no declaren abiertamente sus arsenales de
armas quimicas. Incluso existe la posibilidad de que lleguen a
ser fabricados por entidades terroristas, como ya sucedi6 con el
Daesh, que confecciond agresivos quimicos basicos derivados del
cloro e iperita (Castro, 2018: 17). La mayoria de ellos son esta-
bles y pueden almacenarse durante largos periodos de tiempo en
contenedores herméticos de materiales resistentes. En contene-
dores adecuados, podrian ser mas faciles de transportar que las
armas biolodgicas o el material radiactivo y, posiblemente, dificiles
de detectar, por lo que la posibilidad de introduccion de agentes
quimicos de guerra en la UE no es una amenaza irreal.

El retorno de combatientes extranjeros de zonas de conflicto
(Siria e Irak) en las que hubieran podido tener acceso a agresivos
quimicos de guerra supone un riesgo afiadido ante la posibilidad
de que el Daesh tenga la intencidn de utilizar dispositivos quimi-
cos rudimentarios contra Occidente a medio plazo.

Por todo lo expuesto, el uso de productos quimicos, fundamen-
talmente TIC, por actores solitarios con fines terroristas, se con-
sidera factible, debido a la gran cantidad de sustancias quimicas
peligrosas y tdxicas disponibles, y la facilidad de acceso a las
mismas. De hecho, las armas quimicas son consideradas las
«armas de los pobres», o de aquellos paises o actores que no
cuentan con los medios suficientes para crear su propio programa
nuclear!2,

11 EE. UU. da por finalizada la destruccion de sus reservas de armas quimicas. E/
Mundo, 8 de julio de 2023. Disponible en: https://www.elmundo.es/internacio-
nal/2023/07/08/64a8976ae85ece8b0e8b4596.html

12 Pita, R. (2012). Analisis de la amenaza quimica y Bioldgica de Siria. Documento
de Opinién del Instituto Espafol de Estudios Estratégicos (33). Disponible en:
https://www.ieee.es/Galerias/fichero/docs_opinion/2012/DIEEEO33-2012_
AnalisisAmenazaQuimicaBiologicaSiria_RenePita.pdf
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3.1. Limitaciones del uso de armas quimicas por actores solitarios

Uno de los factores clave para llevar a cabo un ataque con agen-
tes quimicos es la disponibilidad de equipos y medios técnicos,
asi como del material peligroso o téxico. En este sentido, esta
disponibilidad es en si mismo un riesgo basico para el terrorista.
El almacenamiento, operacién y circulacién de dicho material
por el territorio, plantea ademds un riesgo para su deteccion.
Finalmente, se precisan unos conocimientos técnicos, o acceso
a personal experimentado, capaz de producir, manipular y trans-
portar este material.

Hoy, Internet ofrece a los actores solitarios todo lo expuesto ante-
riormente, a través de la red oscura (dark web), sin necesidad
de una estructura de apoyo. Por ello, la monitorizacién regular de
actividades sospechosas en linea, el intercambio de inteligencia
y la cooperacion internacional, entre las fuerzas de seguridad
y servicios de inteligencia, resultan clave para contrarrestar los
efectos de la radicalizacion en linea y la planificaciéon y organiza-
cion de este tipo de acciones deliberadas.

3.2. Acciones relacionadas con terrorismo y agentes quimicos

El hecho de que no haya existido un gran nimero de ataques
terroristas con agresivos quimicos en la historia no significa que
no se hayan realizado acciones encaminadas a llevarlos a cabo.
Solo confirma la exitosa labor de los servicios de seguridad e
inteligencia para neutralizarlos previamente.

A continuacion se recogen informaciones de las ultimas cinco
décadas, extraidas de fuentes abiertas, relacionadas con accio-
nes terroristas que involucran el uso de agentes quimicos. Cabe
reseflar que no se han incluido aquellos ataques o acciones
realizadas en zonas de conflicto mediante cohetes propulsa-
dos portando agentes quimicos, ni las relacionadas con rociado
a personas de algun producto téxico, como el gas pimienta o
acido, ni las realizadas con toxinas que, siendo sustancias qui-
micas toxicas producidas por organismos vivos, pueden ser
consideradas tanto armas quimicas como bioldogicas al estar
incluidas en la Convencion sobre las Armas Quimicas (CAQ) vy
en la Convencidn sobre las Armas Bioldgicas (CAB), como es el
caso de la ricina (producida naturalmente en las semillas de la
planta de ricino) o la saxitoxina (producida de forma natural por
las cianobacterias).
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En mayo de 1975, la Fraccion del Ejército Rojo (Baader-Meinhof)
amenazd con utilizar iperita, para exigir la liberacion de miem-
bros de la banda encarcelados (Gonzalez, 2011: 98).

En 1994 y 1995, la secta religiosa japonesa Aum Shinrikyo (La
Verdad Suprema) utilizd con gas sarin en la ciudad de Matsumoto
y en el metro de Tokio, respectivamente (Moro, 2011: 26).

Entre noviembre de 1998 y febrero de 1999, el grupo Robin Food
llevé a cabo cuatro acciones en Alemania contra la compafiia
Nestlé, envenenando supuestamente productos alimenticios con
insecticidas?3.

El 25 de octubre de 1999, un grupo llamado «Departamento de
Justicia» envenend hojas de afeitar utilizadas por investigado-
res médicos, criadores de pieles y representantes de pieles en
Canadat4.

En el afio 2000, se incautaron dos publicaciones relacionadas
con Al-Qaeda, sobre agentes quimicos de guerra y bioldgicos
(Gonzalez, 2011: 98).

En febrero de 2001, el Daily Telegraph publicd la detencién de
seis argelinos residentes en Reino Unido que planeaban atentar
con sarin en el edificio del Parlamento Europeo en Estrasburgo
(Gonzalez, 2011: 99).

En febrero de 2001, el Daily Telegraph publicé que la Policia de
Reino Unido habria abortado un atentado con sarin en el metro
de Londres (Gonzalez, 2011: 99).

En diciembre de 2001, un grupo llamado 11 de Septiembre envid
una carta mezclada con cianuro a la embajada de los Estados
Unidos en Wellington, Nueva Zelanda y amenazaba, ademas, con
atacar el Abierto de Oro de Nueva Zelanda (Torneo de Golf), pro-
gramado para enero de 20021,

El 19 de febrero de 2002, cuatro marroquies del Grupo Salafista
para la Predicacion y el Combate (GSPC) fueron detenidos en
Roma con 4 kg de ferrocianuro potasico, con los que pretendian
contaminar el suministro de agua de la embajada norteameri-
cana (Gonzalez, 2011: 100).

13 Global Terrorism Database (en adelante GTD). Numero de incidente (en adelante
ID) 199902260002.

4 GTD ID 199910250003.

15 GTD ID 200112000001.
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El 1 de marzo de 2002, miembros del Ejército de Liberacion
Nacional Escocés enviaron paquetes de aromaterapia que conte-
nian hidréxido de sodio a destacados politicos en Londres?®,

En noviembre de 2002, tres miembros del Frente del Africa Norte
que estaban planeando un atentado con acido cianhidrico en el
metro de Londres fueron detenidos en Reino Unido (Gonzélez,
2011: 99).

El 12 de diciembre de 2002, el Washington Post publicd que
Al-Qaeda habria adquirido agente nervioso VX de Irak y lo habria
introducido en Turquia (Gonzalez, 2011: 99).

El 21 de febrero de 2003, el grupo 11 de Septiembre envia una
carta con cianuro a la mision diplomatica britanica, a la Embajada
de Estados Unidos y a las oficinas del Alto Comisionado britanico
y australiano en Wellington, Nueva Zelandal’.

En marzo de 2003, se encuentran dos viales con ricina y un
recipiente con sal de cianuro en una taquilla de una estacién de
ferrocarril de Paris (Gare de Lyon), relacionado con terroristas
chechenos (Gonzalez, 2011: 99).

El 28 de marzo de 2003, el grupo 11 de Septiembre conta-
mind suministros de bebidas con cianuro, en Wellington (Nueva
Zelanda)!8.

En junio de 2003 se recibieron diez cartas con sustancias irritan-
tes (cloruro de fenarsazina), en las embajadas de Arabia Saudi
y Reino Unido en Bélgica, asi como en distintos edificios oficiales
del Gobierno belga (Gonzéalez, 2011: 99).

El 21 de julio de 2003, Europa Press publica la detencion del
miembro de ETA, Juan Carlos Artola Diaz, en México, con manua-
les para la fabricacidon de armas quimicas (Gonzalez, 2011: 100).

El 19 de noviembre 2003, cincuenta personas resultaron heridas
cuando se inyectdé amoniaco en bebidas embotelladas en Italia,
desconociendo la autoria?®.

El 12 de diciembre de 2003, actores desconocidos dejaron un
artefacto explosivo lleno de compuestos organofosforados en el
centro de Tirana (Albania)2°.

16 GTD ID 200203010006.
17 GTD ID 200302210006 y 200302210004.
18 GTD ID 200303280008.
19 GTD ID 200311190007.
20 GTD ID 200312120002.

95



Emiliano Jesus Mingorance Sanchez

El 30 de marzo de 2004, se detuvo en Reino Unido a ocho
supuestos simpatizantes de Al-Qaeda que planeaban atentar con
tetroxido de osmio en Londres (Gonzalez, 2011: 101).

En 2004, Demetrius Van Crocker, neonazi de 39 afios, fue dete-
nido en McKenzie (EE. UU.) por intentar adquirir gas sarin y
materiales nucleares para atacar edificios gubernamentales??.

En septiembre de 2004, el candidato opositor a la Presidencia de
Ucrania, Viktor Yushchenko, fue envenenado con dioxina (agente
naranja)?2.

En agosto de 2005 se produjo la detencion de Dhirem Barot en
Gran Bretafia, por planificar atentados con sustancias quimicas y
material radiactivo (Gonzéalez, 2011: 101).

El 21 de octubre de 2005, Younis Tsouli fue arrestado por las
Fuerzas de Seguridad britanicas, en posesién de manuales sobre
sustancias quimicas toxicas (Gonzalez, 2011: 100).

En 2007, es detenido en Lancashire (Reino Unido) Robert Cottage,
por posesidon de armas quimicas en su domicilio (Gable y Jackson,
2010: 52).

El 7 de marzo de 2008, varios funcionarios en Austria recibieron
paquetes que contenian acido butirico?3.

El 24 de junio de 2008, una carta que contenia un plaguicida deno-
minado 1080 se recibid en el edificio del Ministerio de Agricultura
y Silvicultura en Wellington (Nueva Zelanda)?4.

El 13 de diciembre de 2008, dos botellas de plastico de 750 ml
que llevaban acido fueron arrojadas en dos calles de Hong Kong?>.
El mismo hecho se repitidé el 16 de mayo2® y el 6 de agosto de
200927, afectando a un total de cien personas.

21 McKenzie man arrested on federal chemical weapons charges. Action News, 27
de octubre de 2004. Disponible en: https://www.actionnews5.com/story/2483672/
mckenzie-man-arrested-on-federal-chemical-weapons-charges/,

22 Los analisis médicos confirman que el lider de la oposicion ucraniana Viktor
Yushchenko fue envenenado. E/ Mundo Internacional, 11 de diciembre de 2004.
Disponible en: https://www.elmundo.es/elmundo/2004/12/11/internacio-
nal/1102774623.html.

23 GTD ID 200803070003.

24 GTD ID 200806240017.

25 GTD ID 200812130021.

26 GTD ID 200905160010.

27 GTD ID 200906080006.
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Entre el 26 abril de 2009 y el 26 de julio de 2019 se produjeron
cuarenta ataques con productos quimicos, mediante diseminacion
de gases téxicos o envenenamiento de tanques de agua potable,
en centros de enseflanza para nifias, en diferentes localidades de
Afganistan. Bajo la sospecha de la autoria de los talibanes, estos
ataques dejaron un resultado de 2.534 afectados, de los cuales
el 99 % fueron nifias escolares?8.

El 17 de febrero de 2010, en Florida (EE. UU.), dos bombas de
acido explotaron en una zona de restaurantes?°.

El 11 de octubre de 2010, envenenaron un estanque de agua
potable de un campamento de la Fuerza de Policia de la Reserva
Central (CRPF) en Jharkhand (India). Se sospecha que los auto-
res pudieran ser militantes del Partido Comunista de la India-
Maoista (PCI-M)309,

En 2010, el excoronel ruso de la KGB, Viktor Kalashnikov, y su
mujer, Marina, sufrieron una intoxicacién por mercurio, culpando
a Moscu por envenenarlos después de que fueran trasladados de
urgencia a un hospital en Alemania3!.

En agosto de 2011, es detenido en Madrid un joven mexicano,
estudiante de Quimica, por planear atentar contra la marcha
en protesta por la visita del Papa, en la Jornada Mundial de la
Juventud, manifestando en las redes que poseia 200 | de acido
clorhidrico y cincuenta botellas de bromuro de bencilo, asi como
poder conseguir ingentes cantidades de gas cloro para esparcirlo
en ampollas de 100 ml con el mismo objetivo32.

28 GTD ID 200904260004, 200905110010, 200905120008, 201004210010,
201005040008, 201005110007, 201006110005, 201008250008, 201204170001,
201205150014, 201205210030, 201205230002, 201205300023, 201206190019,
201206230011, 201206250018, 201304210025, 201305010011, 201305140015,
201305210033, 201306260028, 201506090076, 201506090077, 201506100074,
201508310032, 201509020022, 201509030006, 201509050034, 201509070004,
201509080080, 201509080081, 201604190037, 201605040019, 201605170045,
201606010047, 201703080039, 201706060010, 201804020020, 201805030017 vy
201907060027.

29 GTD ID 201002170017.

30 GTD ID 201011100006.

31 putin’s hit list of poisoning victims as Roman Abramovich left with skin peel-
ing. Mirror, 29 de marzo de 2022. Disponible en: https://www.mirror.co.uk/news/
world-news/putins-hit-list-poisoning-victims-26581423

32 El detenido que queria atentar contra la marcha laica contd en la red todas las
sustancias que tenia para hacerlo. Europa Press, 17 de agosto de 2011. Disponible
en: http://www.europapress.es/madrid/noticia-detenido-queria-atentar-contra-mar-
cha-laica-conto-red-todas-sustancias-tenia-hacerlo-20110817194659.html
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El 8 de abril de 2014 se descubrid la venta de carne con veneno
para ratas a soldados del departamento de Arauca (Colombia).
Se sospecha que los autores pudieran pertenecer al Ejército de
Liberacion Nacional de Colombia (ELN)33,

El 21 de diciembre de 2016, un grupo anarquista griego, llamado
Némesis, comunica haber envenenado en supermercados, pro-
ductos de Coca Cola, Nestlé, Unilever y Delta, con cloro y acido
clorhidrico34.

El 13 de febrero de 2017, Kim Jong Nam, hermano del actual
lider supremo de Corea del Norte, Kim Jong Un, fue asesinado en
el aeropuerto de Kuala Lumpur con agente VX (Gonzalez-Sosa e
Hidalgo, 2019: 4-6).

El 8 de abril de 2017, un paquete que olia a amoniaco fue entre-
gado en una oficina del Servicio de Impuestos Internos (IRS) de
Kansas City (EE. UU.) y afecté a once personas3.

El 29 de julio de 2017, la policia australiana detuvo a cuatro per-
sonas relacionadas con el Estado Isldmico, que planeaban aten-
tar contra un avién en Sidney mediante un dispositivo quimico
con sulfuro de hidrégeno3°.

El 25 de agosto de 2017, unos asaltantes lanzaron un gas toxico
en la Convencidn Regional de los Testigos de Jehova «No te rin-
das», en Luanda (Angola), afectando a 405 personas. Fuentes
atribuyeron el ataque a la Unidn Nacional para la Independencia
Total de Angola (UNITA)3".

El 4 de marzo de 2018, Sergei Skripal (exagente ruso) y su hija
Yulia fueron envenenados en Salisbury con un agente nervioso
de la serie Novichok, culpando a Rusia del acto (Gonzalez-Sosa e
Hidalgo, 2019: 6-10).

En julio de 2018 se produce un ataque quimico mediante el
derrame de gas mostaza (iperita) en la terminal de salida del

33 GTD ID 201408040032.

34 Un grupo anarquista griego dice haber envenenado decenas de productos de
Coca-Cola y Nestlé. Crénica directo, 21 de diciembre de 2016. Disponible en: https://
cronicaglobal.elespanol.com/cronica-directo/grupo-anarquista-griego-envenena-pro-
ductos_65266_102.html.

35 GTD ID 201708040042.

36 Australia confirma que el EI planeaba atentar contra un avién en Sidney. RTVE, 4 de
agosto de 2017. Disponible en: https://www.rtve.es/noticias/20170804/australia-con-
firma-ei-planeaba-atentar-contra-avion-sidney/1592260.shtml

37 GTD ID 201708250057
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aeropuerto de Thbilisi (Georgia). Hubo ocho afectados por conta-
minacion (Kolencik, 2021: 74-77).

En agosto de 2020, Alexei Navalny, lider de la oposicién rusa, fue
envenenado con productos quimicos pertenecientes a la familia
del «Novichok»38,

De los datos anteriores, se extrae lo siguiente:

- Existen datos de acciones delictivas con productos quimicos
perpetradas en todos los continentes.

- De las 84 informaciones reflejadas, tan solo quince estan rela-
cionadas con agentes quimicos de guerra y el resto involucran
a productos «Quimicos Toxicos Industriales».

- En la gran mayoria de los ataques con agentes quimicos de
guerra, planea la sospecha de que hayan sido llevados a cabo
por actores estatales que actian mediante agentes encubier-
tos para evitar represalias.

- La dificultad que entrafia el acceso de elementos terroristas
a armas quimicas de guerra, ha posibilitado que recurrieran
a quimicos toxicos industriales, aunque no sea descartable el
uso de los primeros.

- De las 84 informaciones reflejadas, seis han sido protagoni-
zadas por actores solitarios, y en cinco existe la sospecha de
haber sido llevadas a cabo por actores solitarios, en base al
medio utilizado (envio postal).

- Es destacable la simplicidad para realizar acciones con
escasa cantidad de productos quimicos, que pueden generar
un gran nimero de afectados, ya sea mediante envenena-
miento de productos alimenticios y conducciones de agua
potable o dispersién de agresivos en zonas con aglomera-
cion de personas.

- En las acciones analizadas se identifica el amplio espectro
de tipologia terrorista segun su origen (extrema derecha,
extrema izquierda, anarquista, independentista, nacionalista,
extremista religioso y actores estatales), destacando el terro-
rismo islamista.

38 Barbero, P. L. y Colas , X. (2020). El opositor ruso Alexei Navalny fue envenenado
con Novichok, segin Alemania. E/ Mundo, 2 de septiembre de 2020. Disponible en:
https://www.elmundo.es/internacional/2020/09/02/5f4fa79cfdddfff4158b458f.html
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4. Conclusiones

El terrorismo individual no es un fendmeno nuevo, sino que se
remonta al siglo XIX. La figura del actor solitario, que reivindica
sus atentados en nombre de su propia ideologia y lleva a cabo
sus acciones sin red de apoyo, sigue siendo una de las mayores
amenazas que se ciernen sobre Europa.

La ola de acciones terroristas individuales de origen islamista y
de extrema derecha tiene mucho que ver con las plataformas en
linea, los sitios web, los blogs y las salas de chat. En este sen-
tido, Al-Qaeda inicié una estrategia de reclutamiento a través de
estos medios, con el objetivo de convencer a jovenes de paises
occidentales para que realicen ataques suicidas, en linea con el
debilitamiento y decadencia de su organizacién.

El exceso de propaganda mediatica y la idealizacién romantica de
la figura del lobo solitario producen un efecto contagio que ayuda
a fomentar la réplica de este tipo de acciones terroristas, funda-
mentalmente entre los retornados a Europa de frentes como el
de Siria, Somalia o Mali (foreign fighters), que a priori cuentan
con un nivel de radicalizacién y adiestramiento alto.

Esta tipologia de terrorismo resulta tan peligrosa por la mayor
dificultad para su deteccién; la menor preocupacion del autor por
el riesgo que conlleva la realizacidon de atentados y sus conse-
cuencias; su mayor imprevisibilidad, al evitar el proceso de toma
de decisiones tipico de un grupo organizado; y la constante inno-
vacion en los métodos.

Espafa, actualmente, sigue siendo uno de los objetivos del Daesh,
con unos cuatro mil aspirantes en territorio nacional dispuestos
a convertirse en actores solitarios3?, seglin fuentes periodisticas.

En cuanto a los medios a utilizar, los terroristas hasta ahora se
han inclinado por el uso de explosivos, pero en la estrategia y
tacticas terroristas de los actores solitarios cobra especial rele-
vancia, actualmente, el uso de agresivos NRBQ.

Aungue existe un incremento de interés en los ultimos afos por
la utilizacion de toxinas bioldgicas (fundamentalmente ricina),
relativamente faciles de obtener y fabricar, su accién es mucho

39 El Estado Isldmico marca a sus «lobos» Sevilla, Cérdoba y Mallorca como objetivos.
La Razoén, 12 de abril de 2023. Disponible en: https://www.larazon.es/espana/estado-is-
lamico-marca-sus-lobos-sevilla-cordoba-mallorca-como-objetivos_202304126436¢-
7022f8deb00014a1675.html

100


https://www.larazon.es/espana/estado-islamico-marca-sus-lobos-sevilla-cordoba-mallorca-como-objetivos_202304126436c7022f8deb00014a1675.html
https://www.larazon.es/espana/estado-islamico-marca-sus-lobos-sevilla-cordoba-mallorca-como-objetivos_202304126436c7022f8deb00014a1675.html
https://www.larazon.es/espana/estado-islamico-marca-sus-lobos-sevilla-cordoba-mallorca-como-objetivos_202304126436c7022f8deb00014a1675.html

Empleo de agentes quimicos por actores solitarios

mas selectiva, ya que fundamentalmente son utilizadas mediante
el envio de paquetes postales.

Sin embargo, el empleo de agentes quimicos y su capacidad para
afectar a un gran volumen de personas, sigue siendo atractivo
desde el punto de vista terrorista. La adquisicion o elaboracién
de agentes quimicos téxicos industriales resulta asequible y
economica para los actores solitarios, gracias en gran medida
a Internet. En este sentido, es habitual encontrar publicaciones
yidahistas con procedimientos de obtencidon de acido cianhidrico
y ricina (Pita, 2008: 471). Los productos quimicos de doble uso y
los precursores tienen amplias funciones legitimas en la produc-
cion de bienes de consumo, como productos farmacéuticos, pro-
ductos de limpieza y fertilizantes, lo que plantea un importante
reto de prevencion y control.

El empleo de agentes quimicos de guerra para acciones terro-
ristas parece quedar reservado a actores estatales que actuan
mediante agentes encubiertos. No obstante, no se puede descar-
tar su uso por actores solitarios si logran acceder a ellos.

Atendiendo a la tipologia, el terrorismo de extrema derecha y
de origen fundamentalista religioso sigue interesado en accio-
nes con gran numero de victimas, a diferencia del terrorismo de
extrema izquierda, grupos anarquistas y activistas, que esta mas
orientado al uso de productos quimicos téxicos para acciones de
boicot que generen graves pérdidas econdmicas y desacrediten a
objetivos determinados ante la opinién publica.

El empleo de agentes quimicos afiade una dificultad para el terro-
rista, ya que, durante la fase de adquisicién de los materiales,
aunque sean de acceso legal, se da oportunidad a los investiga-
dores de detectar sus intenciones. No obstante, Anders Behring
Breivik llegd a almacenar seis toneladas de nitrato de amonio
(fertilizante) para la fabricacion de explosivos sin levantar nin-
guna sospecha. Y de acuerdo al estudio de casos expuestos, no
se necesitan grandes cantidades de productos quimicos para pro-
ducir un gran nimero de afectados.

En relacién con el perfil y modus operandi del actor solitario, el
mayor riesgo tras una accion de este tipo es la posible o posibles
réplicas, debido al caracter imitador de este tipo de individuos.

Como ya se ha comentado, para que un actor solitario lleve a
cabo un atentado con agentes quimicos, se deben dar estos tres
factores esenciales; voluntad, capacidad y oportunidad. La volun-
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tad se puede manifestar en foros radicales, chats en Internet o
en el entorno familiar, lo que ayuda a su deteccion e identifica-
cién. La capacidad se traduce en la obtencién del conocimiento
y la adquisiciéon de los medios necesarios, que puede ser a tra-
vés de Internet (tutoriales y compra de productos), lo que viene
siendo lo mas habitual, o fisicamente (mediante terceros). Una
vez adquirida la voluntad y la capacidad, la oportunidad puede
presentarse de forma inmediata, ya que los objetivos selecciona-
dos suelen ser blandos, con escaso nivel de proteccién y seguri-
dad, por lo que no se precisa una gran planificacion.

Para concluir, ante la posibilidad de que actores solitarios actien
con agentes quimicos, se deben seguir potenciando los siguien-
tes aspectos:

- Las técnicas de investigacion policial en Internet para detectar
a terroristas, asi como la compra o venta ilicita de sustancias
guimicas, sustancias toxicas o precursores quimicos.

- El intercambio de informacidn entre cuerpos policiales, a nivel
nacional e internacional.

- La colaboracién multisectorial para hacer frente a la obtencion
de sustancias quimicas peligrosas por terroristas.

- El desarrollo de las capacidades necesarias para mitigar y
reducir los efectos de una accién terrorista de este tipo, asi
como la coordinacion de los distintos actores implicados.

En relacién con los dos primeros, acciones como la liderada por
Europol, el 21 de febrero de 2023, en la que coordind la actuacion
de diecisiete paises para restringir el acceso a instrucciones en
linea sobre «como utilizar productos quimicos de alto riesgo para
ataques terroristas», resultan de gran valor#?,

Bibliografia

Arias Gil, E. (2018). El futuro del terrorismo nuclear en la tactica
de los actores individuales. Revista del Instituto Espafiol de
Estudios Estratégicos, n.° 12, pp. 49-76.

40 Europol. (2023). 17 paises unen sus fuerzas para prevenir el terrorismo qui-
mico en suelo europeo. Media Press, 24 de febrero de 2023. Disponible en:
https://www.europol.europa.eu/media-press/newsroom/news/17-countries-
join-forces-to-prevent-chemical-terrorism-european-soil

102


https://www.europol.europa.eu/media-press/newsroom/news/17-countries-join-forces-to-prevent-chemical-terrorism-european-soil
https://www.europol.europa.eu/media-press/newsroom/news/17-countries-join-forces-to-prevent-chemical-terrorism-european-soil

Empleo de agentes quimicos por actores solitarios

Arias Gil, E. (2018). La estrategia y tactica terrorista de los
actores individuales en la extrema derecha estadounidense.
Revista UNISCI, n.© 47, pp. 247-264.

Breivik, A. (2011). 2083: A European Declaration of Independence.
London.

Castro Torres, J. I. (2018). El futuro de la proliferacion NBQR:
La sombra del cisne negro. Documento Analisis del Instituto
Espafol de Estudios Estratégicos (10).

Gable, G. y Jackson, P. (2010). Lone wolves: myth or reality? A
Searchlight report. Disponible en: https://www.youthpolicy.
org/library/wp-content/uploads/library/2010_Lone_Wolves_
Myth_Reality_Eng.pdf

Garriga Guitart, D. (2015). Yihad: ¢qué es? Barcelona, Comanegra.

Global Terrorism Database. Disponible en: https://www.start.
umd.edu/gtd/

Gonzalez Martinez, G. (2011). El terrorismo NBQ-R en la Unién
Europea y en Espafa. Las armas NBQ-R como armas de ter-
ror. Monografias del CESEDEN, 120, pp. 83-140. Madrid,
Ministerio de Defensa.

Gonzalez-Sosa, E. e Hidalgo Garcia, M. (2019). El poder mediatico
de las armas quimicas. Documento de Opinién del Instituto
Espafiol de Estudios Estratégicos (102). Disponible en:
https://www.ieee.es/Galerias/fichero/docs_opinion/2019/
DIEEEO102_2019GONELV_armas_quimicas.pdf

Hartleb, F. (2020). Lone Wolves: The New Terrorism of Right-
Wing Single Actors. Suiza: Springer.

Hummel, S. et al. (2022). A New Age of Bioterror: Anticipating
Exploitation of Tunable Viral Agents. CTC Sentinel. Vol. 15,
n.° 4, pp. 1-6. Disponible en: https://ctc.westpoint.edu/a-
new-age-of-bioterror-anticipating-exploitation-of-tunable-vi-
ral-agents/

Hummel, S. (2016). The Islamic State and WMD:
Assessing the Future Threat. CTC Sentinel. Vol. 9, n.©
1, pp. 18-22. Disponible en: https://ctc.usma.edu/
the-islamic-state-and-wmd-assessing-the-future-threat/

Kolencik, M. (2021). CBRN-E crime and offenders’ motives.
Eslovaquia, International Security and Emergency
Management Institute.

Moro Juez, M. (2011). Posibilidades terroristas del empleo de
armas NBQ-R. Las armas NBQ-R como armas de terror.

103



Emiliano Jesus Mingorance Sanchez

Monografias del CESEDEN, 120, pp. 23-82. Madrid, Ministerio
de Defensa.

Pita, R. (2008). Armas quimicas: la ciencia en manos del mal.
Madrid, Plaza y Valdés.

Toboso Buezo, M. (2014). La contaminacion del concepto lobo
solitario. Revista Catalana de Seguretat Publica, n.° 27, pp.
6-26.

Weimann, G. (2012). Lone Wolves in Cyberspace. Journal of
Terrorism Research. Vol. 3, n.° 2, p. 75-90.

104



	CE 223 Retos y respuestas frente amenaza quimica
	Capítulo tercero
	Empleo de agentes químicos por actores solitarios
	Emiliano Jesús Mingorance Sánchez
	1. El actor solitario
	1.1. Concepto
	1.2. Perfil
	1.3. Modus operandi
	1.4. La llamada a la acción terrorista individual

	2. La amenaza NRBQ
	2.1. Motivaciones terroristas para el uso de armas NRBQ
	2.2. Amenaza terrorista NRBQ en Europa
	2.3. Amenaza terrorista NRBQ en España

	3. Empleo de agentes químicos por actores solitarios
	3.1. Limitaciones del uso de armas químicas por actores solitarios
	3.2. Acciones relacionadas con terrorismo y agentes químicos

	4. Conclusiones
	Bibliografía




