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Resumen

Analisis de la relacion entre riesgos o0 amenazas de origen quimico
y seguridad nacional, asi como el posicionamiento politico-estra-
tégico de Espafa ante los mismos. A través de una exposicidén
histérica del desafio que suponen para la seguridad algunas ver-
tientes del desarrollo y uso de la quimica, se buscaran los puntos
en los que, dentro del encuadre que delimita el concepto ultimo
de la seguridad nacional, esta se ha visto afectada y como ha
buscado afrontar ese desafio.

Expone cdémo algunos Estados u organizaciones con esquemas
politico-estratégicos consolidados afrontan estos desafios.

Describe el tratamiento dado a la amenaza/riesgo quimico en las
sucesivas estrategias de seguridad nacional espafiolas. El ana-
lisis se detiene en el reflejo de estos riesgos/amenazas en la
Estrategia de Seguridad Nacional 2021 (ESN21).

Finalmente, revisa los medios de los que el Estado dispone para
preservar la seguridad nacional en el ambito quimico.
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National Security against chemical threat/risk

Abstract

The chapter discusses the relationship between chemical’s risks
or threats of and national security, as well as Spanish’s politi-
cal-strategic position against them. Through a historical expo-
sition of the security challenge posed by some aspects of the
development and use of chemistry, the points at which it has
been affected within the framework that delimits the ultimate
concept of national security will be displayed and how it has sou-
ght to meet that challenge.

It shows how some countries or organizations with consolidated
political- strategic schemes address these hazards or menaces.

It also describes the tackling given to the chemical threat or risk
that is framed in the successive strategies of Spanish national
security strategies. The analysis reflects thoroughly the afore
mentioned perils in the National Security Strategy 2021 (ESN21).

To conclude, it reviews the means the State holds in order to
preserve national security in the chemical field.

Keywords
Chemical risk, Chemical threat, National security, National

Security Strategy, Non-proliferation, Department of Homeland
Security, Weapons of mass destruction, WMD.
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1. Introduccién

El paradigma de la seguridad nacional ha experimentado en los
ultimos afios una importante evolucion en busca de una mejor y
mayor proteccion que alcanza al bienestar de los ciudadanos. En
gran parte del pensamiento académico, como también en la norma
escrital?, se percibe un acercamiento al concepto de «seguri-
dad humana», que tomod forma en el Informe sobre el Desarrollo
Humano?3 del Programa de las Naciones Unidas para el Desarrollo
(PNUD) (1994) y que pone al individuo en el centro de la labor de
proteccidon del sistema, bajo la idea de que garantizar la seguridad
de las personas garantiza la de los estados, en contraposicidon con
la idea tradicional: «el Estado ha constituido el objeto referente de
la seguridad. [...] Asi, la seguridad de los ciudadanos de un pais
esta garantizada cuando la propia seguridad del Estado lo esta»4.

Ademas, se incluyen conceptos asociados a peligros mas diver-
sos, previendo nuevos desafios influidos por dinamicas de trans-
formacion en un juego de riesgos y amenazas interconectadas®.

Al enfrentar el desafio del riesgo/amenaza proveniente de los usos
de la quimica, aunque se centren en las armas quimicas, la segu-
ridad nacional no puede olvidar otras vertientes® susceptibles de
provocar la declaracion de situaciones de interés para este ambito’.

1 Ley 36/2015, de 28 de septiembre, de Seguridad Nacional. Articulo 4.

2 Exposicion de motivos del Plan Integral de Cultura de Seguridad Nacional. OM
PCM/575/2021: «[...] el gobierno de Espafia asume la garantia de la seguridad humana
como su funcidén primigenia».

3 P 25 del Informe para el Desarrollo Humano. (1994). Incluye una reflexién que
sienta las bases para que, veinte afos después, muchos Estados entiendan que garan-
tizar la seguridad de las personas garantiza también la de los Estados: «Hace 50 afios
Albert Einstein resumié el descubrimiento de la energia atdmica [...]: «Necesitaremos
una manera nueva de pensar si la humanidad ha de sobrevivir». «Nagasaki e Hiroshima
fueron devastadas por explosiones nucleares, la humanidad ha sobrevivido su primera
prueba critica de prevenir la devastacion nuclear mundial. Pero cinco decenios después
necesitamos otra transicion en el pensamiento: de la seguridad nuclear a la seguridad
humana». Fondo de Cultura Econémica para el Programa de las Naciones Unidas para
el Desarrollo. (1994). Informe sobre el desarrollo humano 1994. https://hdr.undp.org/
system/files/documents/hdr1994escompletonostatspdf.pdf

4 Laborie Iglesias, M. A. (2011). La evolucién del concepto de seguridad, p. 1.

5 Estrategia de Seguridad Nacional 2021. Cap. 1, p. 24.

6 El profesor Garrido expone esta necesidad: «cualquier consideracion acerca de la
seguridad nacional debe tener en cuenta los factores no previsibles (el impacto de los
factores no militares en la seguridad) [...]».

7 Situacién de Interés para la Seguridad Nacional, definida en el articulo 23.2 de la LSN.
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Antes de continuar, conviene hacer algunas matizaciones. Por una
parte, incluimos bajo el concepto de armas de destrucciéon masiva
(ADM) las nucleares, radioldgicas, bioldgicas y quimicas (NRBQ).
Para el concepto de ADM, no existe una definicion juridica,® lo
que ha permitido que sea utilizado muchas veces para construir
parametros morales segun el interés de quien lo utiliza®.

Por otro lado, la quimica nos dota de multitud de elementos y
entornos de nuestra vida cotidiana. Si dirigimos la mirada hacia
los riesgos de su utilizacion no deseada o peligrosa, el abanico de
actividades a observar y el grado de exposicion es muy grande y
responderia —aparte de las militares, terroristas o delincuencia-
les— a actividades industriales, de transporte, laboratorios/cen-
tros de investigacion y comercializadoras.

Para ilustrar la magnitud de la exposicion al riesgo, podria-
mos decir que el sector integra, en Espafia, a mas de 3.000
empresas!o,

2. Evolucién de conceptos. Situacion actual

Con las premisas expuestas, podemos aproximarnos a los con-
ceptos «seguridad nacional» y «riesgo/amenaza quimica» y sus
intersecciones.

2.1. Seguridad nacional. Evolucién del concepto, aproximacién a
los desafios quimicos

Se ha escrito mucho sobre el concepto de seguridad nacional,
el paradigma que lo rodea y su evolucién!l. Una vision historica

8 Achilleas, P. International Regimes. (2016). Export Control Law and Regulations
Handbook: A practical Guide to Military and Dual-Use Goods, p. 18.

9 Resulta muy interesante la reflexion de Ignacio Cartagena en El régimen internacio-
nal de no proliferacién nuclear: érefundacién o revision critica?, en la pagina 6 cita un
informe del Gobierno britanico, que admite que el término se emplea a menudo con la
intencion de confundir.

10 FDI Markets, monitor de inversiones del Financial Times, a través del ICEX. Secretaria
de Estado de Comercio del Ministerio de Industria. [Consulta: 4 de mayo de 2023].
Disponible en: https://www.investinspain.org/content/icex-invest/es/sectors/chemis-
try.html#:~:text=La%20industria®%20qu%C3%ADmica%?20espa%C3%B1ola%20
es,de%?20trabajo%?20directos%20e%?20indirectos.

11 valverde, R. Seguridad nacional frente a la amenaza/riesgo bioldgico. Cuaderno
de Estrategia 217. La amenaza bioldgica. Capitulo 10. IEEE. El autor realiza un repaso
de la evolucion del paradigma de la Seguridad Nacional. Disponible en: https://www.
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permitird acercarnos con la perspectiva actual a sus puntos de
contacto con la amenaza/riesgo quimico.

Debemos empezar por comprender que la seguridad de una
sociedad, posteriormente de una nacién o Estado, es una necesi-
dad del individuo que a lo largo de la historia ha sido elemento de
cohesidn y acicate al desarrollo. Con el nacimiento de las nacio-
nes-estado, esa necesidad empez6 a plasmarse en acciones de
gobierno. Rousseau se preguntaba: «éY no se va ganando, al
arriesgar por lo que garantiza nuestra seguridad, una parte de los
peligros que seria preciso correr por nosotros mismos tan pronto
como nos fuese aquélla arrebatada?»12,

La sociedad ha evolucionado, creciendo sus exigencias de seguri-
dad a la proteccidn de la vida cotidianal3, y dando lugar al actual
concepto de seguridad nacional, que supera perspectivas no muy
antiguas, como las que exponia en 2005 Andrew Mack: «El para-
digma de seguridad nacional, con su énfasis ante las amenazas
externas, es de limitada relevancia en relacion a la seguridad del
individuo»14,

En palabras de Vicente Garrido sobre el concepto de seguridad
nacional, «ha experimentado cambios tan drasticos a lo largo
de los ultimos afios que su analisis no se puede circunscribir
al ambito de los estudios estratégicos».l> También de Charles
Maier: «capacidad de mantener bajo control esas condiciones
domeésticas o internacionales que la opinién publica de una deter-
minada comunidad ve necesarias para poder gozar de autonomia
o autodeterminacidén, prosperidad y bienestar». 16

En cualquier caso, deberemos aceptar la definicién aportada por
la Ley de Seguridad Nacional (LSN), articulo 3: «[...] accién del
Estado dirigida a proteger la libertad, los derechos y bienestar de
los ciudadanos, [...] asi como a contribuir junto a nuestros socios
y aliados a la seguridad internacional en el cumplimiento de los
compromisos asumidos».

ieee.es/Galerias/fichero/cuadernos/CE_217/Cap_10_Seguridad_nacional_frente_a_
la_amenaza.pdf

12 Rousseau, 1. J.. El contrato social. Madrid, 2007, p. 63.

13 Esta idea se desarrolla en el Plan Integral de Cultura de la Seguridad Nacional,
especialmente en el punto 3.

14 Mack, A. El concepto de seguridad humana. Papeles, n.° 90, p. 13.

15 Garrido Rebolledo, V. En torno a la seguridad nacional. Madrid, 2008.

16 Citado por Romm, 1. J. Defining National Security. Council on Foreign Relations.
Nueva York, 1993, p. 5.
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Por ello, a nuestros efectos, la seguridad nacional no solo debe acer-
carse a «la quimica» como un elemento estratégico en el ambito
de las ADM, sino también incluirlo en sus estudios ante posibles
accidentes que provoquen catastrofes, donde puedan verse supe-
radas las capacidades de los 6rganos competentes provocando
situaciones criticas o de interés para la seguridad nacionall’.

2.2. Desafios de la quimica a la seguridad nacional

Establecida la evolucion de los conceptos y objetivos de la segu-
ridad nacional, en paralelo a ellos, los conocimientos y usos
de la quimica han crecido desde los experimentos de Lavoisier
(siglo XVIII), hasta su expansién actual en la vida cotidiana.

Como en otros campos, los avances de la quimica han propiciado
un incremento de este peligro, reflejado en su utilizacién bélica o
terrorista y en los posibles accidentes.

La amenaza quimica, como concepto clasico en las estrategias de
seguridad nacional, emana del riesgo asociado a la proliferacién de
ADM y esto nos llevara a repasar el tratamiento estratégico de la ame-
naza proveniente de politicas militares de algunos paises, a pesar de
la implantacion de la Convencion sobre las Armas Quimicas (CAQ)!8.

El concepto de arma quimical® y su inclusion entre las armas de
ADM a los efectos de analisis estratégico dentro del marco de la
Seguridad Nacional amerita una explicacién, especialmente, por-
que bajo este concepto se llevan a cabo trabajos de desarrollo
estratégico contra la proliferacion en Espafia2C.

La definicion de arma quimica, expresada en el articulo II de
la CAQ no menciona el concepto de ADM.2! Para comprender la
inclusién de este tipo de armas en las estrategias de seguridad
nacional, deberiamos volver al concepto de ADM.

17 Ley 36/2015. Articulo 23.2 «La situacidon de interés para la Seguridad Nacional es
aquella en la que, por la gravedad de sus efectos y la dimensidn, urgencia y transver-
salidad de las medidas para su resolucion, requiere de la coordinacion reforzada de
las autoridades competentes en el desempefio de sus atribuciones ordinarias, bajo la
direccién del Gobierno, en el marco del Sistema de Seguridad Nacional...». En estas
situaciones se desarrollara la «gestion de crisis»

18 Disponible en: https://www.opcw.org/es/convencion-sobre-las-armas-quimicas

19 Una definicion del término redactada por M.A. Ballesteros puede encontrarse en el
Diccionario de Relaciones Internacionales y Politica Exterior. Ariel. (2008). Barcelona, p. 67
20 E| Consejo de Seguridad Nacional, el 14 de febrero de 2023 acordé la necesidad de
elaboracién de una Estrategia Nacional contra la Proliferacién de ADM.

21 Disponible en: https://www.opcw.org/es/nuestra-labor/que-es-un-arma-quimica
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La consideracion de las armas quimicas entre las ADM procede de
la necesidad planteada por el Consejo de Seguridad de Naciones
Unidas al Comité de Armas Convencionales (1947) de marcar sepa-
racién entre su ambito competencial y el de Comision de la Energia
Atémica (UNAEC), haciendo necesario diferenciar el concepto de
armas convencionales y el de armas no convencionales o de des-
truccion masiva. Tras afios de deliberacion, la Comisién de Armas
Convencionales concluyd que «[...] deberian ser objeto de su com-
petencia todas las armas distintas de las armas atdmicas y otras
ADM, pudiendo estas definirse como: armas atdomicas explosivas,
armas de material radiactivo, armas quimicas y bioldgicas [...]»22.

Es decir, la distincidon entre armas convencionales y no conven-
cionales se establecia, al menos parcialmente, por «exclusidon»
y en esa exclusidon de armas «convencionales» se encontraron
las quimicas, que desde ese momento se han considerado ADM,
independientemente de la posibilidad, como en el caso de las
radioldgicas o las biolégicas, de ser utilizadas en menor escala.

‘ REGIMEN DE NO PRDLIFEMClm/ARMAS Qu imicas SEGURIDAD NACIONAL ‘
Primeray segunda guerras
mundlales Natlcnal Security Act (1947)

Uso de AQ por Irak N
(1984) Referencia a la amenaza
quimica NSS(1987)

Atentados en Tokio(1995)

3 Estrategia UE contra
Detenciones en Londres y . .
Proliferacién de ADM
Francfort (2001) (2003)

Lanzamiento de gas cloro
en Siria(2018)

“Caso Navalni”(2020) U.S. NSS (2022)

U.S. National Security
Memorandum Counter
WMD (2023)

US Completes Chemical Weapons
Stockpile Destruction (2023)

*Derogado con la publicacién de la nueva Norma Basica. Continda
aplicandose hasta tanto sea aprobado un nuevo instrumento de
planificacion.

Grafico 1. Evolucion de la amenaza quimica, el régimen internacional de no
proliferacion e hitos de seguridad nacional en lo referente a la amenaza/
riesgo quimico. Fuente: elaboracion propia

22 Naciones Unidas. Comision de los Armamentos Convencionales. Resolucion de 13
de agosto de 1948. S/C.3/32/Rev.1. Citado en The United Nations and Disarmament,
1945-1965. UN, Office of Public Information, agosto de 1967.

N
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Con esa consideracion de arma quimica como ADM se puede
hacer un repaso histérico, para trazar lineas paralelas y entender
la evolucion de las armas quimicas y los acuerdos en materia de
seguridad y seguridad nacional, en el marco nacional y en el del
Régimen Internacional?3 de No Proliferacion.

Desde los primeros usos militares de la quimica?* hasta el
momento actual, en el que los informes de la OPAQ ponen de
manifiesto el uso de gas cloro por Siria en 2018 o piden expli-
caciones por casos como el del opositor ruso Alekséi Navalni, el
empleo bélico de la quimica ha sufrido momentos de expansion
y contraccion. Resulté especialmente importante para la toma de
decisiones de la comunidad internacional su utilizacién masiva en
la Primera Guerra Mundial. En ella murieron en Europa 90.000
personas a causa de las armas quimicas?®. Esos hechos genera-
ron gran conmocién y dieron lugar a iniciativas dirigidas a pro-
hibirlas, que tuvieron su primera culminaciéon en el Protocolo de
Ginebra (1925).

Aunque en la Segunda Guerra Mundial no se utilizaron agentes
quimicos a gran escala, los arsenales se incrementaron y se han
mantenido y utilizado en conflictos como la guerra Iran-Irak,
mientras la OPAQ trabajaba en su desmantelamiento.

En 1980, comenzaron los trabajos para un acuerdo mas amplio
que darian como resultado un proyecto de Convencion adoptado
en la Conferencia de Desarme de 1992, que entrd en vigor en
1997. En esa fecha, la Organizacion de Naciones Unidas (ONU)
ya reconocia que «la proliferacion de ADM constituye una ame-
naza para la paz y la seguridad internacional»2® y consolidaba los
temores expresados ya en la National Security Strategy (NSS)
norteamericana de 1987.

23 De acuerdo con la definicién del profesor Stephen Krasner, un régimen internacio-
nal es un «conjunto de principios, normas, reglas y procedimientos de toma de decisio-
nes alrededor del cual convergen las expectativas de los actores internacionales en un
area tematica determinada». Krasner, S. (1985). Structural Conflict. The Third World
against Global Liberalism, pp. 13-36.

24 History of Chemical and Biological Warfare: An American Perspective, p. 11.

25 Un interesante articulo de Ignacio Jauregui-Lobera, resultado de
la fusion de otros, estd disponible en: https://scielo.isciii.es/scielo.
php?script=sci_arttext&pid=52529-850X2020000200008

26 Declaracion del presidente del Consejo de Seguridad de la ONU de 31 de enero de
1992. S/23500. Disponible en: http://www.securitycouncilreport.org/un-documents/
document/PKO%20S5%2023500.php. P. 3

222


https://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S2529-850X2020000200008
https://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S2529-850X2020000200008
http://www.securitycouncilreport.org/un-documents/document/PKO%20S%2023500.php
http://www.securitycouncilreport.org/un-documents/document/PKO%20S%2023500.php

Seguridad Nacional frente a la amenaza/riesgo quimico

Hoy, como la totalidad de mecanismos del Régimen Internacional
de No Proliferacién, la CAQ pasa por momentos criticos. La Gltima
Conferencia de Estados Parte sufrid la dificultad actual de alcan-
zar consensos como resultado de la division entre estados pro-
rrusos y el resto.

Expuesta la situacion desde el punto de vista del armamento qui-
mico, que habra de ser considerada en las estrategias nacionales
y en la proxima estrategia espafiola contra la proliferacion, la
realidad es que la mayor amenaza actual es el uso de armas qui-
micas con fines terroristas. Solo en EE. UU.., entre 1960 y 1999,
se registraron 415 incidentes relacionados con agentes quimicos,
bioldgicos y radiactivos??, de ellos 151 se consideraron terroris-
tas. Por otra parte, en 2021 hubo mas de mil atentados perpetra-
dos por agentes no estatales con artefactos explosivos. Muchos
provienen de productos quimicos adquiridos a través de puntos
débiles de la cadena de suministro28,

Las estrategias de seguridad nacional han tenido en cuenta el
terrorismo, desde el primer momento, al igual que la amenaza
gue supone la proliferacion de ADM, por tanto, este punto de
interseccién entre ambos ambitos tiene que ser comtemplado en
las respectivas estrategias de segundo nivel.

Hace anos que es conocida la intencion de grupos islamistas vio-
lentos de hacer uso de armas quimicas?®. La seguridad nacional,
en linea con las resoluciones de la ONU vy las politicas de la OTAN,
UE y paises aliados y amigos, se ha visto reforzada en Espafia por
lineas de accién de la Estrategia Nacional contra el Terrorismo30
(2019), que toman en consideracién la amenaza quimica, como
en la futura Estrategia Nacional contra la Proliferacion se tendran
en cuenta las amenazas terroristas, dado que el riesgo terro-
rista persiste. Recientemente, Arteaga escribia: «La amenaza
terrorista persiste, tanto por parte de al-Qaeda como de Estado

27 Villalonga Martinez, L. (2005). Historia de la Guerra Quimica. Caracteristicas y
mecanismos de aplicacion en la guerra y en el terrorismo. En: Dominguez Carmona, M.
(coord.). Agresivos quimicos y microbioldgicos en la guerra y en el terrorismo, p. 35.

28 patos difundidos por Interpol. Congreso de Expertos en Seguridad Quimica.
Marrakech, 2022.

29 Time. (1999). Entrevista con Osama Bin Laden. En ella este decia textualmente:
«Y si busco adquirir estas armas (nuclear, quimica o bioldgica), estoy llevando a
cabo un deber». Disponible en: https://content.time.com/time/subscriber/arti-
cle/0,33009,989958-1,00.html

30 Gobierno de Espafia. Estrategia Nacional contra el Terrorismo 2019. Disponible en
https://www.dsn.gob.es/sites/dsn/files/Estrategia%?20contra%?20Terrorismo_SP.pdf.pdf
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Islamico, ambas organizaciones yihadistas ambicionan ejecutar
algun atentado espectacular en paises occidentales [...]»31.

El nivel de alerta antiterrorista, establecido mediante reuniones
periddicas de responsables de distintos organismos, se mantiene
en 4 sobre 532 y atiende a factores como los «lobos solitarios»,
los combatientes extranjeros y los retornados33.

Es también necesario tener en cuenta la posible intervencion del
crimen organizado, que estd experimentando una transformacién
en un mundo mas conectado digitalmente. Los delincuentes apro-
vechan esta transformacién en linea para manejar informacién y
conocimientos que, por su capacidad de doble-uso, se encuen-
tran disponibles en la red. Las estructuras clasicas del crimen
organizado, que se organizaban jerarquicamente y controlaban
nichos delictivos, estan siendo reemplazadas por redes flexibles
gue modifican sus modelos de actividad segun las oportunidades.
La disponibilidad de conocimientos técnicos y cientificos en la red
es, en el caso de las armas quimicas, especialmente peligrosa.

Finalmente, un riesgo quimico no relacionado con las armas
quimicas es el procedente de accidentes capaces de provocar
situaciones que lleguen a desembocar en situaciones de crisis 0
interés para la seguridad nacional. Espafia dispone de un pode-
roso sistema de proteccion civil, capaz de reaccionar y, siendo
parte del Sistema de Seguridad Nacional (SSN), deberia impedir
que se alcanzaran circunstancias que obligaran a la activacion del
SSN en niveles mas altos. Con esa premisa, no se puede olvidar
la posibilidad de que fuera necesaria la activacién de 6rganos
superiores del SSN para gestionar una crisis.

Ya hemos hablado de la importancia econémica y la implantacion
de la industria quimica en Espafia. También es importante advertir
que la proyeccion tecnoldgica de la misma va a mas. A nivel mun-
dial, es uno de los sectores industriales con mayor proyeccion de
crecimiento, se estima en un 4,5 % anual hasta 2030 el aumento
de produccion necesario para atender la demanda internacional.

31 El citado articulo se refiere a los desafios que afronta Espafia en materia de seguri-
dad, pero tiene una dedicacion importante a la amenaza terrorista.

32 Gobierno de Espafia. Ministerio del Interior. Nivel de Alerta Antiterrorista (NAA).
[Consulta: 31 de julio de 2023]. Disponible en: https://www.interior.gob.es/opencms/
es/prensa/nivel-alerta-terrorista/

33 para comprender el estado actual del fenémeno, repasar el Cuaderno de Estrategia
214 del IEEE. Capitulo dedicado a la lucha contra el terrorismo en Espafia y Europa, de
Francisco José Vazquez Aznarez, pp. 15-31.
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Ademas, Espana es el destino preferido para proyectos de I+D+i
de la Industria Quimica en Europa y ocupa el cuarto puesto en el
numero de nuevos proyectos de multinacionales (periodo 2003-
2021), segun datos de FDI markets34.

Ese nivel de implantacion y esa proyeccion de innovaciéon dan
mayor importancia a la preparacién ante posibles eventos
catastroficos.

La trascendencia de los accidentes en la industria quimica se
hizo muy notable entre los afios cincuenta y ochenta. Sus con-
secuencias impulsaron la aprobacion de la Directiva 82/501/CEE
(Directiva SEVESO I), que ha ido siendo renovada hasta la actua-
lidad3> y sirve de base para la proteccion frente a estas catastro-
fes. En Espafia, son mas de 850 las instalaciones que, por grado
de riesgo, estan sometidas a esa normativa.

A pie de pagina incluimos algunas bases de datos cuya lectura
basta para justificar la importancia que las estrategias nacionales
seguiran dando al tema?3®,

3. Estrategias de seguridad nacional ante riesgos/amenazas
quimicas

3.1. Evolucién de los conceptos estratégicos

La evolucion del paradigma de seguridad nacional ha desembo-
cado en una exigencia al Estado, definida en LSN 2015: «es res-
ponsabilidad de los poderes publicos dotarse de la normativa,
procedimientos y recursos que le permitan responder con eficacia
a estos desafios a la seguridad».

La idea no es moderna. Tras la Segunda Guerra Mundial se
plasma, en forma de normas y planes, el papel del Estado como
garante de seguridad.

34 ICEX. Quimica. [Consulta: 4 de mayo de 2023]. Disponible en: https://www.inves-
tinspain.org/content/icex-invest/es/sectors/chemistry.html#:~:text=La%?20indus-
tria%20qu%C3%ADmica%20espa%C3%B1lola%?20es,de%20trabajo%?20directos%?20
e%?20indirectos.

35 La ultima actualizacion es la DIRECTIVA 2012/18/UE del Parlamento Europeo y del
Consejo (SEVESO III). Disponible en: https://www.boe.es/doue/2012/197/L00001-
00037.pdf

36 ARIA. Disponible en: https://www.aria.developpement-durable.gouv.fr/?lang=en,
ZEMA. Disponible en: https://www.infosis.uba.de/index.php/en/zema/index.html vy
FACTS chemical accident database. Disponible en: http://www.factsonline.nl/
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EE. UU. aprobd la National Security Act (NSA)37 en 1947. También
la OTAN desarrolld, desde los afios cuarenta del pasado siglo,
estrategias militares frente a la amenaza de la antigua URSS38,

Desde aquellos inicios, la Seguridad Nacional se presenta como
meta y las vias para alcanzarla son estrategias de distintos nive-
les. «Estrategia», segun la Real Academia de la Lengua Espafiola,
es el «arte de dirigir las operaciones militares», probablemente
por ello se eligiera el término para denominar los documentos
que detectaban amenazas militares y presentaban objetivos vy
lineas de accion para neutralizarlas.

En 1950 se redacté la primera National Security Strategy
(NSE)3°. Como las inmediatamente posteriores, enfocada a un
posible enfrentamiento con la URSS y la amenaza nuclear.

A partir de 1986, EE. UU.. publica las primeras estrategias de
seguridad nacional de difusidon abierta. La estructura de detec-
cién de riesgos y amenazas era similar a las actuales y aporta-
ron esquemas simples y eficaces que las sirven aun de base. Se
desarrollan métodos diferentes para la elaboracién de estrate-
gias?® y todos coinciden en la necesidad de formularlas de forma
sistematica y flexible. En el caso de los riesgos/amenazas quimi-
cas, esa flexibilidad es de rigurosa necesidad, dada multiplicidad
de escenarios posibles.

A finales de los ochenta, empieza a desarrollarse lo que podria-
mos denominar «cultura estratégica». Para Diaz Sanchez, esa
cultura proviene de las caracteristicas geograficas de las naciones
y de factores que las han llevado a ser lo que son“!. Esa idea,
«cultura estratégica», ayuda a entender por qué las estrategias
de seguridad nacional varian con el tiempo2. Resulta significa-
tivo, a propdsito del enfoque de la época, un parrafo de la NSS
de 198743: «[...] determinacion de modernizar la capacidad de

37 The National Security Act of 1947-July 26, 1947. Public Law 253, 80th Congress.
38 Ballesteros Martin, M. A. (2003). Las estrategias de seguridad y defensa.
Fundamentos de la Estrategia para el Siglo XXI. Madrid, p. 25.

39 Disponible en: https://irp.fas.org/offdocs/nsc-hst/nsc-68.htm

40 Ballesteros Martin, M. A. (2016). En busca de una Estrategia de Seguridad
Nacional». Madrid, p. 151.

41 Frias Sanchez, C. ]. Perspectivas de la proliferacion nuclear en Estados Unidos,
Rusia y China. En: Cuadernos de Estrategia, 205, p. 24

42 Un histdrico de las estrategias de seguridad nacional estadounidenses esta dis-
ponible en: https://history.defense.gov/Historical-Sources/National-Security-Strategy/
43 Esta redaccion es diez afios anterior a la entrada en vigor de la CAQ.
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armas quimicas de EE. UU. a través del desarrollo de municiones
modernas y seguras»#4,

Hasta 1993, las estrategias norteamericanas mantienen un enfo-
que similar, estudian la amenaza de ataque nuclear por encima
de cualquier otra, pero reflejan con temor la amenaza del uso de
armas quimicas. En 1993, la estrategia*® fue innovadora, incluia
cuestiones medioambientales y especial preocupacion por la con-
taminacion quimica industrial. En el capitulo V, «Seguridad a tra-
vés de la fuerza», la principal preocupacién, habiendo dado por
finalizado el temor reinante durante la Guerra Fria, era la disper-
sion de armas o precursores de ADM, entre ellas, las quimicas,
«disponibles» en el mercado a causa de la desintegracién de la
URSS. Este tratamiento se mantiene en las posteriores, dando
cada vez mas peso a la proteccidon de la salud y los riesgos de
productos quimicos industriales. Por ejemplo, la de 1997 dice:
«Estamos protegiendo el medioambiente global evitando la dis-
persion de productos quimicos tdxicos»46,

3.2. El marco internacional. Los desafios quimicos

Ya en el siglo XXI, a causa del cambio en las teorias que conforman
el paradigma de la seguridad nacional se implanta la idea de que
proporcionar seguridad, como objetivo del Estado, no se limita a
defender al Estado de ataques externos, sino que requiere pro-
porcionar seguridad a los ciudadanos y asi asegurar el Estado. La
totalidad de las estrategias publicadas por el Gobierno estadouni-
dense en este siglo, siguiendo esa tendencia, dan especial impor-
tancia al posible uso perverso de las tecnologias, entre otras, las
quimicas. Asi, la NSS de 2010 dice: «tomaremos medidas para
salvaguardar el conocimiento y las capacidades en las ciencias
quimicas y de la vida que podrian ser vulnerables al mal uso».

En Europa se publica en 2003 la Estrategia Europea contra la
Proliferacion de ADM#’, que dice: «va en aumento el potencial de
uso indebido de la tecnologia de doble uso [...]».

44 National Security Strategy of the United States The White House. (1987). P. 27.
45 National Security Strategy of the United States The White House. (1993).
Disponible en: https://history.defense.gov/Portals/70/Documents/nss/nss1993.
pdf?ver=Dulx2wRKDaQ-ZrswRPRX9g%3d%3d

46 National Security Strategy of the United States The White House. (1997). P. 27.
47 Consejo de la Unidn Europea (2003). Disponible en: https://data.consilium.europa.
eu/doc/document/ST-15708-2003-INIT/es/pdf
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Un afio después se aprueba por el Consejo de Seguridad de la
ONU la Resolucion 1540 (2004)48, que da especial importan-
cia a las armas quimicas, al considerar su posible utilizacién
terrorista.

Las estrategias de seguridad nacional en paises europeos, que
tuvieran en consideracidn amenazas/riesgos quimicos, se redac-
taron a finales de la primera década del siglo XXI, siempre bajo
la consideracién de ADM.

Actualmente, destaca el liderazgo de EE. UU. La Administracion
Biden ha publicado la National Security Strategy 20224%°, que
dedica un punto a las ADM.

Las estrategias de seguridad nacional se desarrollan en estrate-
gias de segundo nivel. Las amenazas/riesgos quimicos son, fun-
damentalmente, las que afrontan los desafios de la proliferacién
de ADM vy, en otros planos sectoriales, las que dan respuesta
a riesgos accidentales y a la amenaza terrorista y el crimen
organizado.

Entre los paises occidentales, tan solo EE. UU.. y Reino Unido
han redactado este tipo de estrategias de segundo nivel contra la
Proliferacion de ADM. Como ejemplos de nuestro entorno, pode-
mos decir que Alemania no dispone, al menos no es publica, de
una estrategia contra la proliferacion, no obstante, el White Paper
on German Security Policy and the Future of the Bundeswehr
(2016)°0 dedica una parte al control de armas, desarme y no
proliferacién (p. 82). En Francia, el Livre blanc sur la défense et
la sécurité nationale (2013)>! desarrolla la posicion francesa en
la materia.

Por tanto, los antecedentes mas cercanos a la estrategia que
esta en fase de redaccidon en Espana son la norteamericana y la
britanica.

48 Resolucion 1540 (2004). Aprobada por el Consejo de Seguridad en su 4956.2
sesion, celebrada el 28 de abril de 2004.

49 National Security Strategy 2022. Parte III «our global Prioroties», p. 29. Disponible en
https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris-Administrations-
National-Security-Strategy-10.2022.pdf

50 White Paper on German Security Policy and the Future of the Bundeswehr.
(2016). Disponible  en: https://www.bundeswehr.de/resource/blob/4800140/
fe103a80d8576b2cd7al135a5a8a86dde/download-white-paper-2016-data.pdf

51 Livre blanc sur la défense et la sécurité nationale (2013). Disponible en: https://
medias.vie-publique.fr/data_storage_s3/rapport/pdf/134000257.pdf
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EE. UU.. dispone de una Countering Weapons of Mass Destruction
Office, dependiente del Homeland Security, que ha desarrollado
estrategias contra la proliferacion de ADM, la ultima en 2018,°2
con el foco especialmente puesto en posibles usos por agentes
no gubernamentales. Dedica un capitulo (p. 5) a armas quimicas
y precursores.

La Administracién Biden ha publicado (2023) un Memorando de
Seguridad Nacional para contrarrestar el terrorismo con ADM?>3,
Ademas, a través del Departament of Homeland Security man-
tiene una hoja informativa®* de especial interés, por el hincapié
que hace en la prevencion de ataques contra la industria quimica
y el transporte.

Reino Unido dispone de la National Security Strategy and Strategic
Defence and Security Review (2015)>3, en la que fija el posicio-
namiento britédnico en favor de los acuerdos internacionales. En
este plano de la no proliferacion, la estrategia dedica la mayor
parte de sus posicionamientos a la proliferacién nuclear. Ademas,
es publica la Counter Proliferation Programme Guidance: 2023-
2024°% y la National Counter Proliferation Strategy>” (2020).
Esta estrategia centra su interés en influir en los frentes multila-
terales y bilaterales, promoviendo adhesiones y el cumplimiento
de normas y en controlar el acceso a materiales y conocimientos.
Entre sus prioridades estratégicas, estd «responder a las ame-
nazas en evolucion, incluida la adquisicion ilicita de tecnologias
de doble uso avanzadas, emergentes y disruptivas». Por fin,

52 Homeland Security Digital Library. Disponible en: https://www.hsdl.org/c/
abstract/?docid=819382

53 TheWhiteHouse. (2023). Disponible en https://www.whitehouse.gov/briefing-room/
statements-releases/2023/03/02/fact-sheet-president-biden-signs-national-secu-
rity-memorandum-to-counter-weapons-of-mass-destruction-terrorism-and-advan-
ce-nuclear-and-radioactive-material-security/

54 News & Terrorism. Chemical Attack Warfare agents, industrial chemicals, and tox-
ins. Disponible en: https://www.dhs.gov/sites/default/files/publications/prep_chemi-
cal_fact_sheet.pdf

55 HM Government. (2015). Disponible en: https://assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/478933/52309_
Cm_9161_NSS_SD_Review_web_only.pdf

56 Gov.uk. Counter Proliferation Programme Guidance: 2023 to 2024. Disponible
en  https://www.gov.uk/government/publications/counter-proliferation-programme/
counter-proliferation-programme-guidance-2023-to-2024

57 National Counter Proliferation Strategy to 2020. Disponible en https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/510716/National_Counter_Proliferation_Strategy_to_2020_-_updated_24_March.pdf
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la Counter-Terrorism Strategy>® trata el riesgo y la respuesta
ante la eventualidad de que agentes quimicos caigan en manos
terroristas. Es interesante la imbricacion entre unidades de «pro-
teccion civil» y unidades antiterroristas: «Los servicios de emer-
gencia cuentan con especialistas capacitados para hacer frente a
incidentes terroristas [...] tienen habilidades y equipo para hacer
frente a un ataque NRBQ»>°,

Aunque el desarrollo estratégico-politico de la Republica Popular
China no ha venido siendo referente, dada la situacion del
Régimen Internacional de No Proliferacidén, cabe destacar que el
Documento conceptual de la Iniciativa de Seguridad Mundial®®
(2023), dice, en su punto 4, «Llevar a cabo la cooperacion en
marcos tales como el Comité 1540 del Consejo de Seguridad de
las Naciones Unidas, la CAQ [...] y desarrollar la capacidad de
todos los paises en areas que incluyen el control de las exporta-
ciones de no proliferacién, la bioseguridad y la proteccion contra
las armas quimicas».

Hasta aqui los enfoques dados a los desafios quimicos desde el
punto de vista de la no proliferacién. No es la Unica perspectiva,
recuérdese la comprensién moderna de la seguridad nacional.
En este plano internacional, la prevencién y gestidon de posibles
crisis procedentes de accidentes tecnoldgicos tiene muchas posi-
bilidades que varian de un pais a otro.

El sistema estadounidense engloba bajo su Departamento of
Homeland Security, tanto a la Countering Weapons of Mass
Destruction Office, como la Federal Emergency Management
Agency, nivel nacional de gestién de catdastrofes, entre ellas, las
de origen quimico, que ha tenido una importante actuacién en
este tipo de accidentes®!.

Es interesante observar la coordinacién de las posibles situaciones
criticas por incidentes quimicos industriales en instalaciones mili-

58 HM Government. The United Kingdom’s Strategy for Countering Terrorism.
Disponible en  https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment_data/file/716907/140618_CCS207_CCS0218929798-1_
CONTEST_3.0_WEB.pdf

59 Punto 230, p. 63 de la estrategia contraterrorista.

60 The Global Security Iniciative Concept Paper. (2023). Disponible en https://www.
fmprc.gov.cn/mfa_eng/wjbxw/202302/t20230221_11028348.html

61 Un caso interesante se describe en; FACT SHEET: Biden-Harris Administration
Deploys Additional Federal Resources to East Palestine, Ohio. Disponible en https://www.
whitehouse.gov/briefing-room/statements-releases/2023/02/17/fact-sheet-biden-ha-
rris-administration-deploys-additional-federal-resources-to-east-palestine-ohio/
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tares a través de un Programa de Preparacion para Emergencias
de Existencias Quimicas®? (CSEPP). Recordemos que EE. UU.. ha
dado por completada la destruccién de sus arsenales quimicos
en 2023.

3.3. Estrategias de seguridad nacional en Espafia. Los desafios
quimicos

El tratamiento politico-estratégico del riesgo/amenaza qui-
mica en Espafia no ha experimentado grandes cambios desde
2011, cuando se redactd, aunque sin llegar a entrar en vigor, la
Estrategia Espafola de Seguridad®3. Trataba los riesgos/amena-
zas quimicos bajo tres enfoques:

- Utilizaciéon de material NRBQ por grupos terroristas.
- Proliferacion de ADM.
- Riesgos ambientales derivados de catastrofes.

La ESN 20134 afrontaba el riesgo/amenaza quimica de forma simi-
lar a la de 2011. Incluydé una nueva perspectiva, la vulnerabilidad
del espacio maritimo ante accidentes de buques petroleros y quimi-
queros. Es importante reflejar que esa estrategia —hace diez afios
de su redacciéon- pedia «Desarrollo y actualizacién de los planes
nacionales de prevencion de la proliferacion y mitigacion de riesgos
en los ambitos nuclear, quimico y bioldgico [...]». El Plan Nacional de
Biocustodia fue aprobado en 2019 (se encuentra en revisién), pero
un plan de seguridad quimico no ha llegado a aprobarse.

La ESN 2017% mantenia esquemas similares, con la variacion
de incluir la posibilidad de acciones contra algunas instalacio-
nes industriales del sector quimico entre las amenazas sobre las
infraestructuras criticas.

Entre las lineas de accidon contraterroristas, destaca la que pro-
pone mejorar las capacidades nacionales para hacer frente al uso

62 CSEPP. Dosponible en: https://www.cseppportal.net/

63 Gobierno de Espafia. Estrategia Espafiola de Seguridad. Disponible en https://www.
urjc.es/images/ceib/revista_electronica/vol_5_2011_1/REIB_05_01_Document03.pdf
64  Gobierno de Espafia. Estrategia de Seguridad Nacional. Un proyecto compartido.
Disponible en https://www.lamoncloa.gob.es/documents/seguridad_1406connavega-
cionfinalaccesiblebpdf.pdf

65 Gobierno de Espafia. Estrategia de Seguridad Nacional 2017. Disponible en:
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/presidenciadelgobierno/
Documents/2017-1824_Estrategia_de_Seguridad_Nacional_ESN_doble_pag.pdf
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de nuevas tecnologias e impedir el acceso a las capacidades y
materiales necesarios para cometer atentados.

4. ESN 2021 ante riesgos/amenazas quimicas

La estrategia vigente®® es innovadora en su concepcién. Da
mayor peso a respuestas transversales y dinamicas. Permite
relacionar acciones diversas con objetivos horizontales, pero se
echan en falta lineas de accién como las mencionadas sobre ela-
boracidn de planes.

El mapa de riesgos subraya el papel de la tecnologia y la promi-
nencia de las estrategias hibridas. Por otro lado, se acentuan las
interconexiones entre riesgos y amenazas. Esta reflexién debera
ser importante para la redaccion de la nueva estrategia espafola
contra la proliferacion.

Dedica su capitulo 1 a la «seguridad global y vectores de trans-
formacion». Los «vectores» son dindmicas globales que condicio-
nan la evolucion del entorno, condicionando riesgos y amenazas.
Cita cuatro: contexto geopolitico, entorno socio-econdémico,
transformacion digital y transicion ecoldgica.

SEGURIDAD GLOBAL Y VECTORES DE TRANSFORMACION
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Grafico 2. Fuente: ESN 21. DSN

66  Real Decreto 1150/2021 de 28 de diciembre.
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La amenaza/riesgo quimico no se mencionan en el capitulo, no
obstante, la competicion geopolitica o el deterioro del multilate-
ralismo, factores de descripcién del «contexto geopolitico», tie-
nen en el desarrollo del Régimen de No Proliferacién un efecto
directo reflejado en las dificultades que enfrenta la OPAQ.

La situacion de la industria e investigacidon quimicas habran de
ser tenidas en cuenta en el estudio de otros vectores, tales como
la fragilidad de las cadenas de suministros, politicas proteccionis-
tas, tecnologias disruptivas o la competicion por materias primas.

La propia Estrategia dice que «en este contexto multipolar y
competitivo, se incrementa la necesidad de reforzar la autonomia
estratégica [...]» o «la dependencia del abastecimiento exterior y
de las cadenas de suministro global, a menudo altamente depen-
dientes de paises como China o India [...]».

En el capitulo 3 se definen riesgos y amenazas, un «mapa de
riesgos», los relaciona con amenazas hibridas y el papel de las
tecnologias. Es evidente la influencia de las tecnologias en el
sector quimico. Por otra parte, dada la capacidad de las armas
quimicas de crear estados de terror®?, pueden ser utilizadas en
una «guerra hibrida». Posiblemente, la correlacion de los desa-
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Grafico 3. Riesgos y amenazas en la ESN21

67 Mar Hidalgo y Elvira Gonzalez-Sosa dicen que «se producen mas victimas por
armas convencionales que por armas quimicas, pero lo cierto es que solo mencionar
que algun grupo terrorista o un Estado posee o utiliza este tipo de armas crea un
estado de alarma y preocupacion sin precedentes [...]». En: El poder mediatico de las
armas quimicas.
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fios quimicos con amenazas hibridas y tecnologia se encuentren
minusvaloradas en la ESN21.

La descripcidon de riesgos/amenazas, buscando su interrelacion, es
similar a anteriores estrategias. Varias tienen relacién con «lo qui-
mico»: tensidn estratégica y regional, terrorismo y radicalizacion
violenta, amenazas a las infraestructuras criticas, emergencias y
catastrofes, vulnerabilidad del espacio maritimo, crimen organi-
zado, proliferacion de ADM y degradacion del medio natural.

Respecto a la tensidn estratégica y regional, provoca el retroceso
del multilateralismo y el incremento de la competicidn estratégica
que se reflejan en el régimen de no proliferacidon. La presencia de
contingentes espafioles en zonas de conflicto, con implicacién de
grupos extremistas, hace que en condiciones determinadas las
armas quimicas sean una amenaza creible.

En lo referente a la amenaza terrorista, para el caso de las armas
quimicas, la resolucion 1540 de Naciones Unidas marca el camino
a las normativas nacionales y propone la redaccion de planes de
proteccidén. Por otra parte, segun la Ley 8/2011, para la protec-
cion de las infraestructuras criticas®®, la industria quimica es un
sector estratégico, cuyo analisis de riesgo es responsabilidad del
Ministerio de Interior.

Respecto a las catastrofes, identifica «[...] los accidentes en ins-
talaciones o durante procesos en los que se utilicen o almace-
nen sustancias peligrosas, el transporte de mercancias peligrosas

[..]».

Finalmente, al analizar la proliferacién de ADM hace hincapié en
que «los riesgos derivados del desvio y contrabando de materia-
les de doble uso aumentan considerablemente debido a la trans-
ferencia de conocimiento tecnoldgico y el movimiento global de
mercancias».

En la linea de prevenir las interconexiones entre amenazas mar-
cada por la ESN21, la Orden PRA/29/2018%° ya decia:

«La estrecha conexién de la lucha contra la proliferacion
ADM con lucha contra el terrorismo, el crimen organizado,

68 BOE. Ley 8/2011, de 28 de abril, por la que se establecen medidas para la protec-
cion de las infraestructuras criticas. Disponible en: https://www.boe.es/buscar/doc.
php?id=BOE-A-2011-7630

69 Orden PRA/29/2018, de 22 de enero. Acuerdo del Consejo de Seguridad Nacional,
que crea y regula el Comité Especializado de no proliferacion de ADM. Disponible en:
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-795
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la defensa nacional, entre otros ambitos, acrecienta la
transversalidad del ambito de la no proliferacién de AMD y
la necesidad de otorgarle un tratamiento integral desde Ila
perspectiva de la Seguridad Nacional».

Se desprende que los riesgos/amenazas enumerados estan
interconectados. El desarrollo y expansion de tecnologias y
conocimientos pueden poner en manos inadecuadas técni-
cas novedosas y el incremento del volumen de la industria y
los transportes aumentan el riesgo de catastrofes, pero tam-
bién dan oportunidades de acceso a materiales y conocimien-
tos potencialmente peligrosos a grupos no gubernamentales,
tan solo por el aumento de riesgo que supone un aumento de
exposicion.

El capitulo 4 presenta «un planeamiento estratégico integrado»,
novedoso, que define objetivos y se desarrolla apoyado en tres
ejes: proteger, promover, participar.

Sin profundizar en ventajas e inconvenientes de ese disefo «en
bloques», la atencion a lineas de accion (LA) propuestas, relacio-
nadas con la seguridad quimica, deberan sefialar parte del camino
de la nueva estrategia contra la proliferacién. Son de interés:

Englobadas en el «primer eje» (proteger): las lineas propuestas
para la «disuasion», especialmente, «Reforzar las capacidades de
defensa a través de la investigacion, el desarrollo y la innovacion
tecnoldgica...» y las referidas a la lucha contraterrorista.

De las LA para «hacer frente a situaciones de crisis» destacan el
desarrollo del modelo de gestion de crisis y la creacion de una
reserva estratégica. Ambas, con caracter horizontal a cualquier
ambito, son fundamentales para el que nos ocupa, especialmente
la segunda para la industria quimica.

Se incluye la consolidacion del Sistema Nacional de Proteccidon
Civil, segun lo establecido en el Plan General de Emergencias de
Proteccién Civil.

Encuadradas en el «segundo eje» (promover la prosperidad y
el bienestar): promover la modernizacién y la productividad del
ecosistema industrial espanol. Referida a sectores estratégicos.

El «tercer eje», (conseguir una Espafa activa en los frentes y
organos internacionales) remarca el papel de los mecanismos de
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gobernanza global y del multilateralismo e insiste en la contribu-
cion y apoyo al régimen internacional de no proliferacion”0.

El capitulo 5, «SSN y Gestidn de Crisis» partiendo de la experien-
cia de la crisis provocada por la covid-19, aboga por un sistema
de alerta temprana capaz de integrar y analizar la informacion.

Promueve la realizacién de un catdlogo de recursos en sectores
estratégicos movilizables en caso de crisis. Se debera reflexio-
nar sobre la eficacia de los catadlogos de recursos frente a los
de capacidades. En el marco estratégico y en el mencionado
anteproyecto de LSN’! se habla de una «Reserva Estratégica
basada en las Capacidades Nacionales de Produccion Industrial»
(RECAPI). En diciembre de 2022 se aprobd un anteproyecto de
Ley de Industria,’? que define las industrias estratégicas, ligando
el catalogo de recursos y capacidades recogidas en la RECAPI con
la declaracion de proyectos de interés general.

Es destacable el impulso dado a la redaccion de planes de prepa-
racion y disposicion de recursos para escenarios que apruebe el
Consejo de Seguridad Nacional (CSN), con base en el analisis de
riesgos y amenazas y que podrian aplicarse a la industria quimica
y a la defensa NRBQ.

5. SSN ante desafios quimicos

La LSN define al SSN, en su articulo 18, como «el conjunto de
organos, organismos, recursos y procedimientos [...] que permite
a los érganos competentes en materia de Seguridad Nacional
ejercer sus funciones». La estructura esta liderada por el presi-
dente del Gobierno, asistido por un érgano superior, el CSN, que,
a su vez, estd asistido por érganos de apoyo en distintos ambitos.

El SSN debe prevenir, detectar, responder y promover el retorno
a la normalidad y la posterior evaluacion de las situaciones de cri-
sis. Cifiéndonos a la accion ante riesgos/amenazas quimicos’3,
el 6rgano superior seria el CSN, al que le corresponde (art. 21

70 Ver también el punto 18 del Nuevo Concepto Estratégico de la OTAN.

71 Ver referencia n.° 19.

72 Ministerio de Industria, Comercio y Turismo. (2022). La nota de prensa esta dis-
ponible en: https://www.mincotur.gob.es/es-es/gabineteprensa/notasprensa/2022/
documents/20221205%20np%?20ley%?20de%?20industria.pdf

73 En caso de un ataque contra la soberania nacional, previsiblemente, estariamos
hablando de una situacién que seria dirigida segun el articulo 32 de la Ley Organica
4/1981 de estados de alarma, excepcion y sitio.
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LSN) «dirigir y coordinar las actuaciones de gestién de situacio-
nes de crisis».

La decisién politica de declarar una Situacion de Interés para la
Seguridad Nacional’# u optar por un estado de alarma depende
del momento y la valoracién de las maximas autoridades y podria
llegar a ser declarada tanto por un ataque quimico como por un
accidente que sobrepasara las capacidades politico-estratégicas
proteccién civil.

5.1. EI SSN ante la proliferacién quimica

El Comité Especializado de No Proliferacién de ADM (CENP), pre-
sidido por la secretaria de Estado de Asuntos Exteriores, es el
organo de apoyo al CSN en materia de no proliferacion. Tiene
visidn omnicomprensiva de los campos nuclear y radioldgico, qui-
mico, bioldgico, y un doble fin, a nivel internacional, promover el
cumplimiento de compromisos internacionales y, desde la éptica
nacional, reforzar la coordinacion, cooperacion y armonizacion de
las actuaciones del Gobierno en la materia y sus derivadas en la
lucha contraterrorista, el crimen organizado y la defensa nacio-
nal, entre otros ambitos identificados en la ESN.
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74 Ver nota al pie de pagina, n.° 18.
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El CENP es impulsor de la redaccidon de la nueva Estrategia
Nacional contra la Proliferacién, en la que, bajo la coordinacion
del Ministerio de Asuntos Exteriores y el DSN, participan todos
sus miembros. Esta nueva herramienta deberd identificar las
amenazas quimicas junto a las nucleares, radioldgicas y bioldgi-
cas y bajo su paraguas se desarrollaran planes en el ambito qui-
mico, tales como el Plan de Seguridad Quimico, cuya redaccién
lidera el Ministerio de Interior.

En el seno del CENP o coordinados con el mismo, existen gru-
pos de trabajo que desarrollan facetas relacionadas con los ries-
gos quimicos: Contra la Financiacién de la Proliferacién, liderado
por el Ministerio de Economia; de Interceptacién, liderado por
los ministerios de Hacienda e Interior; para la Identificacion de
Indicadores de Riesgo o el constituido para redactar la nueva
Estrategia.

Ademas, bajo presidencia del MAEUEyYC y con Secretaria General
en el de Industria, la Autoridad Nacional para la Prohibicion de las
Armas Quimicas (ANPAQ), que representa a Espafia en la OPAQ,
lidera un grupo de trabajo para coordinar érganos competen-
tes de la AGE vy, coordinado desde la Secretaria de Estado de
Seguridad, el Grupo Nacional de Trabajo para la ejecucién del
Plan de Accién NRBQ de la UE.

5.2. ElI SSN ante catéastrofes quimicas

En el plano de los desafios procedentes de catastrofes causadas
por elementos quimicos, el SSN se apoya en el Sistema Nacional
de Proteccidon Civil, cuyo desarrollo estratégico se plasma en la
Estrategia Nacional de Proteccion Civil”> (ENPC), aprobada por
el CSN.

La Ley del Sistema Nacional de Proteccion Civil enumera la regu-
lacién basica y en ella se incluyen directrices basicas y planes
especiales nacionales de riesgo quimico y de transporte de mer-
cancias peligrosas. El Plan estatal de proteccion civil ante el riesgo
quimico’® incluye, en su articulo 1.4, la posibilidad de activacion
ante de acciones terroristas.

75 Orden PCI/488/2019, de 26 de abril, por la que se publica la Estrategia Nacional
de Proteccion Civil. Disponible en: https://www.boe.es/boe/dias/2019/04/30/pdfs/
BOE-A-2019-6348.pdf

76 Real Decreto 1070/2012 por el que se aprueba el Plan estatal de proteccién
civil ante el riesgo quimico. Esta norma fue derogada con la aprobacién de la Norma

238



Seguridad Nacional frente a la amenaza/riesgo quimico

El Sistema de Protecciéon Civil es uno de los mas avanzados de los
que conforman la seguridad nacional y mantiene su propia ges-
tion de activaciones. La direccidon de las emergencias de interés
nacional (no confundir con situaciones de interés para la seguridad
nacional) es del ministro del Interior. No obstante, en funcion de
su evolucion y gravedad, el CSN puede proponer al presidente del
Gobierno la activacion plena del SSN, asi como la posible declara-
cion de una Situacion de Interés para la Seguridad Nacional.

5.3. EI SSN ante riesgos quimicos maritimos

El SSN puede verse involucrado en situaciones criticas causadas
por sustancias quimicas en el mar. La Estrategia de Seguridad
Maritima Nacional’” para el caso de accidentes maritimos consi-
dera necesario prevenir y dar respuesta para salvaguardar la vida
y bienes de las personas y preservar la biodiversidad.

El Real Decreto 1695/2012, que aprueba el Sistema Nacional de
Respuesta ante la contaminacion marina, en su articulo 9.3, imbrica
sus actuaciones al SSN: «Cuando la autoridad maritima acuerde la
activacion del Plan Maritimo Nacional, lo comunicara inmediatamente
al DSN [...]». El Consejo de Direccion incluye al director del DSN.

5.4. EI SSN ante la amenaza quimica proveniente del terrorismo
y el crimen organizado

La preocupacion internacional sobre la posibilidad de que agentes
no gubernamentales pudieran hacerse con ADM, con sus precur-
sores o material de doble uso, con los que planificar y ejecutar
atentados u otras acciones criminarles se plasmo en la resoluciéon
1540 de Naciones Unidas.

En el SSN, esta preocupacion la abordan la Estrategia Nacional
contra el Crimen Organizado y la Delincuencia Grave (ENCCODG)
y la Estrategia Nacional contra el Terrorismo (ENCT), ambas
aprobadas en 2019 y en revision.

Tanto en una como en otra se da especial importancia a los pre-
cursores y material de doble uso.

Basica de Proteccion Civil (2023), continuara aplicandose hasta tanto sea aprobado el
nuevo instrumento que la sustituya. Disponible en: https://www.boe.es/buscar/doc.
php?id=BOE-A-2012-10653

77 La Estrategia de Seguridad Maritima Nacional (2015) se encuentra en periodo de
revision.
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